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对 GPS 接收机的一种新宽带压制干扰样式分析 

毛  虎*    吴德伟    卢  虎    闫占杰 
(空军工程大学信息与导航学院  西安  710077) 

摘  要：针对单频连续波干扰极易通过频域滤波加以抑制，而宽带连续阻塞式干扰又存在干扰效率低下的问题，提

出脉冲连续波这种新的宽带梳状拦阻式干扰样式。根据 C/A 码、P(Y)码和 M 码信号功率谱特点分别设置脉冲连

续波的干扰频率覆盖范围。以码跟踪误差作为干扰效果评估指标，对不同干扰环境下采用窄带非相干延迟锁定环的

GPS 接收机码跟踪性能进行仿真分析。仿真结果表明：脉冲连续波干扰对不同伪随机噪声码(PRN)编号和副载波

调制相位下的 C/A 码和 M 码信号影响是不同的，在相同干信比(JSR)条件下，脉冲连续波的干扰效果要优于宽带

高斯噪声和匹配谱干扰。 
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Analysis of a New Wideband Blanket Jamming Type to GPS Receiver 
Mao Hu    Wu De-wei    Lu Hu    Yan Zhan-jie 

(School of Information and Navigation, Air Force engineering University, Xi’an 710077, China) 

Abstract: Aiming at the problem that a Continuous Wave (CW) is easy to be suppressed by the frequency domain 

filtering and the efficiency of a broadband continuous blanket jamming is low, this paper presents a new broadband 

comb spectrum jamming type which is called single pulse CW. The jamming frequency domain range of single 

pulse CW is set respectively according to the power spectral density characteristic of C/A code, P(Y) code and M 

code signal. Taking code tracking error as the evaluation index of jamming effect, the GPS receiver code tracking 

performance of using a narrowband non-coherent delay lock loop is simulated and analyzed under different 

jamming circumstance. The simulation results show that the influence of single pulse CW jamming to C/A code 

and M code with the different Pseudo Random Noise Code (PRN) and phase of modulating sub-carrier are 

different, under the same Jamming-to-Signal Ratio (JSR) condition, the jamming effect of single pulse CW is 

better than the broadband Gaussian noise and matched spectrum. 

Key words: Global Positioning System (GPS) spread spectrum code; Single pulse Continuous Wave; Jamming 

frequency range; Code tracking error 

1  引言  

在现代战争中，针对GPS的导航对抗已成为能

否有效夺取战场制信息权的关键环节。截至2012年
12月，GPS星座在轨运行的卫星共计31颗，其中包

括9颗GPS IIA、12颗GPS IIR、7颗GPS IIR-M以

及3颗GPS IIF[1]。可以看出，由于美国对GPS卫星

升级计划的一再推迟，造成为军用接收机发射专用

M码信号的新一代GPS卫星在轨数量不足，因此，

在未来一段时期内，将会出现C/A码辅助P(Y)码捕

获接收机、军用P(Y)码直捕接收机和专用M码接收

机并存的局面。目前，美军认为其GPS接收机所受
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到的主要威胁还是来自于压制干扰 [2 4]− ，由于C/A
码、P(Y)码和M码信号的码速率和调制方式不尽相

同，因此，压制干扰对其的影响也是不同的。文献

[5-8]通过载噪比大小分析了宽带压制干扰的干扰效

能，但这只是反映了干扰对捕获、载波跟踪和数据

解调的影响，并没有涉及对伪码跟踪性能影响的评

估，而伪码的精确跟踪是进行伪距观测量提取的基

础，即伪码的跟踪性能直接决定了定位、导航和授

时的精度，其应作为一个重要的干扰效果评估指标。

文献[9,10]以码跟踪误差作为干扰效果评估指标，研

究了单频连续波干扰频偏设置对不同体制民用卫星

导航信号码环跟踪的影响，但其主要是为了分析不

同民用信号调制方式的抗干扰性能，并非具体针对

GPS常采用的C/A码、P(Y)码和M码信号，而且也

未考虑频域滤波对单频连续波干扰能量的抑制作
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用。文献[11,12]推导并仿真分析了宽带高斯噪声干

扰下的GPS接收机码环跟踪误差，尽管频域滤波对

其无能为力，但可以看出其干扰效能较低，干扰效

率不高。 
本文依据卫星信号的归一化功率谱密度越低抗

干扰能力越强的特点[13]，参照文献[7]和单频连续波

干扰的频点设置原则，采用基于宽带梳状拦阻式干

扰类型的自回归(Auto Regressive, AR)信号模型单

脉冲连续波作为压制干扰信号样式，通过对 GPS 
C/A 码、P(Y)码和 M 码功率谱的特征分析得出其

易感性的干扰频率覆盖范围，以此设置预干扰频点

等参数，在机动灵活的同时又避免了干扰资源的浪

费，对上述 3 种 GPS 伪码信号都能够取得较好的干

扰效果。 

2  脉冲连续波干扰样式 

单频连续波干扰效果较好，但其所占频带过窄，

通过简单的频域滤波就可将其抑制到热噪声水平

上。由于频域滤波在抑制干扰信号的同时也抑制了

这些频率区间上的期望信号，所以其对宽带拦阻式

干扰是无能为力的。拦阻式干扰按照其频谱特点又

可分为连续拦阻式和梳状拦阻式：连续拦阻式虽然

免除了对信号频率、带宽的侦察和估计，但由于干

扰带宽较大，导致干扰消耗急剧增加，显著降低了

干扰效率；梳状拦阻式的频带成梳形，仅落入这些

频带内的期望信号受到干扰，且干扰频带能够移动，

可对期望信号功率谱易感频段进行有效覆盖，从而

获得较为理想的干扰效果。根据上述的讨论分析，

可采用单脉冲连续波作为干扰信号样式，其数学模

型为 
( ) ( ) ( )2 cos 2J J JJ t p t P f tπ φ= +       (1) 

其中， ( )p t 是幅度为 1、脉宽为 τ的矩形脉冲； JP , 

Jf , Jφ 分别为单频连续波的功率、频率和相位。由

傅里叶变换可知， ( )J t 的功率谱可表示为 

( ) ( ){

( ) }

2

2

sinc
2

           sinc

J
J J

J

P
G f f f

f f

τ π τ

π τ

⎡ ⎤= −⎣ ⎦
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( )J t 的绝大部分能量都集中在 Jf± 附近，其有效干

扰带宽为 2 τ ，通过改变 τ 即可对干扰带宽进行调

整。在欲干扰频带内采用 AR 信号模型(全极点模型)

方式，即在 AR 模型中设置角频率均匀分布的多个

极点，经过载波调制后，再对其进行矩形脉冲幅度

调制即可得到所需的干扰信号，因此，可分别通过

对 C/A 码、P(Y)码和 M 码信号功率谱特征的分析

来设置干扰带宽和干扰频率分布范围，从而提高干

扰效率。 

3  对 GPS 伪码信号易感频率覆盖范围分析 

对 GPS C/A 码、P(Y)码和 M 码信号的干扰易

感频段分别进行分析。 
3.1 对 C/A 码易感性的干扰频率覆盖范围 

C/A 码的自相关函数具有多值性，其功率谱密

度中的离散谱线不再符合 ( )2sinc cfTπ 包络，致使每

个 C/A 码均有几条超出包络的“强”线。混有单频

干扰的 C/A 码信号经过接收机处理后的干扰等效

载噪比(不考虑接收机自身热噪声影响)为[14] 

( )
( )

C/A
2eff

/
sinc

s
J

J n d J d

P L
C N

P C T f Tπ
=

⎡ ⎤Δ⎣ ⎦
    (3) 

其中： C/AP 为 C/A 码信号接收功率； sL 为信号处

理增益； nC 为最靠近干扰频偏 Jf 的 C/A 码离散谱

线幅值； dT 为相关器积分时间； JfΔ 为 Jf 与第n 条

C/A 码谱线的频差。由式(3)可以看出， nC 越大，

干扰等效载噪比下降越多，即单频干扰频偏 Jf 可在

最“强”谱线附近不超过 1/ dT 的范围内取值。令

20 msdT = (与数据码周期相同)，即 Jf 可在距离最

强谱线 50 Hz 的范围内变化，由于 C/A 码离散谱线

间隔为 1 kHz, 32 个 C/A 码中最强谱线对应的最小

中心频率偏移为 12 kHz，最大中心频率偏移为 263 
kHz，因此，对 C/A 码的脉冲连续波干扰参数可设

置为：脉宽 20 msτ = , AR 模型极点频率范围为

12~263 kHz，以 1 kHz 为间隔均匀分布。 
3.2 对 P(Y)码易感性的干扰频率覆盖范围 

P(Y)码尽管也不是最大长度序列码，但由于其

周期非常长，自相关特性基本上是理想的，其功率

谱近似连续。干扰信号 ( )J t 与本地参考信号相乘后

对应的功率谱变为 
( ) ( ) ( ){

( ) ( ) }
P(Y)

0 0

0.5

            

'
J JG f G f G f

f f f fδ δ

= ∗

⎡ ⎤∗ − + +⎣ ⎦      (4) 

可以证明随着干扰带宽的增加，干扰效果下降。考

虑最小带宽为极限情况下的单频干扰，即 

( ) ( ) ( )

0

,
2

           /2

J
J J J

J
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G f f f f f

f f W

δ δ⎡ ⎤= − + +⎣ ⎦

− ≤      (5) 

其中， 2/ cW T= , cT 为 P(Y)码码元宽度。设窄带滤

波器带宽为 2 bf ( bf 为数据码速率， b cf f ), ( )'
JG f

在2 bf 带宽内是近似均匀分布的，则窄带滤波器输出

端的单频干扰信号功率为 

0 /J b cJ P Uf f=               (6) 

其中， ( )2sinc cU f'Tπ= , 0Jf' f f= − 。由式(6)可以

看出，对于 P(Y)码信号，当 0f' = ，即干扰频率对

准信号载波中心频率时，干扰效果最好。当 / cf' f 在

[0, 0.2]范围变化时，干扰效果的下降程度不大，因
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此，对 P(Y)码的脉冲连续波干扰参数可设置为：脉

宽 0.5 msτ = , AR 模型极点频率范围为 0~2 MHz，
以 40 kHz 为间隔均匀分布。 
3.3 对 M 码易感性的干扰频率覆盖范围 

M 码信号采用二进制偏置载波(Binary Offset 
Carrier, BOC)调制方式，BOC 调制可视为 BPSK
调制与一个方波副载波的乘积，其扩频符号波形可

表示为 

BOC BPSK( ) ( ) sgn[sin(2 )]sg t g t f tπ θ= ⋅ +     (7) 

其中， sf 为方波副载波频率； θ 为所选的相位，常 

用值是 0 °或 90 °，分别称为正弦 BOC 和余弦 BOC

调制。由于 M 码接收机前端预相关带宽范围一般为

24~30 MHz，美军完全有可能在不改变 M 码接收

机结构的情况下，而对所选相位 θ 进行调整(调整范

围为 [0 ,90 ]，其它相位可通过三角函数的性质来得

到)，从而使得单独针对 0 °或 90 °设置的干扰信号

效能降低，通过傅里叶变换，可推导得到任意相位

方波副载波 BOC(α , β , θ )调制信号的频谱解析式

为[15] 

( )
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 (8) 

其中： ( )1/ 2s sT f= 为方波副载波的半周期； cT 为 M
码码元宽度。将式(8)取模的平方再除以 cT 即可得到

BOC(α , β , θ )调制信号的功率谱。当 θ 分别为 0 ° , 
45 ° , 90 °时，M 码信号采用的 BOC(10,5, θ )调制功

率谱变化情况如图 1 所示。 

 

图 1  BOC(10,5, θ )调制功率谱随副载波相位变化情况 

由图 1 可得，正弦 BOC(10,5,0 ° )调制功率谱最

大值出现在偏移中心频率±9.495 MHz 处；余弦

BOC(10,5,90 ° )调制功率谱最大值出现在偏移中心

频率±10.652 MHz 处；BOC(10,5,45 ° )调制功率谱

最大值出现在偏移中心频率±10.320 MHz 处。事实

上，0 °~90 °之间其它相位 BOC(10,5, θ )调制功率

谱最大值位置都是介于 10.652 9.495 MHz− −∼ 和 

9.495~10.652 MHz 之间的，且随着副载波相位偏离 

正弦越来越大，功率谱最大值对应频点相对正弦偏

移量也越来越大(单调递增)，到余弦时达到最大。

假设 θ 以 1 °为步进变化，则对 M 码的脉冲连续波干

扰参数可设置为：脉宽 1 msτ = , AR 模型极点频率

范围为 9.495~10.652 MHz，以 20 kHz 为间隔均匀

分布。 

4  脉冲连续波干扰下的码跟踪误差分析 

对脉冲连续波干扰效能的分析以非相干超前减

滞后处理 (Non-coherent Early-Late Processing, 

NELP)的码跟踪误差为评估指标(这里的码跟踪误

差特指码跟踪均方根(Root Mean Square, RMS)误

差，以秒为单位，且不考虑接收机自身热噪声的影

响)。 

4.1 脉冲连续波干扰下 C/A 码码跟踪误差 

C/A 码功率谱为起伏的离散谱线，以相关输出

的干扰分量服从零均值高斯分布和伪码连续谱为假

设而推导出的码跟踪误差解析式不再适用。根据

NELP 码环对混有单频干扰的中频输入信号处理过

程，假设早迟码间距足够小(趋近于零)，可推导得

到单频干扰下 C/A 码码跟踪误差近似解析式为 

( )
( )( ) ( )

( ) ( ) ( )
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其中， rβ 为接收机前端等效预相关带宽； ( )C/AG f 为

C/A 码码片脉冲赋形的功率谱密度； ( )CWA k 为 
( )

( )

CW

1
2 /

C/A 0

1
     sinc /

c
c

N
j mk NJ

c m
c m

A k

P
k N c e

N P
ππ

−
−

=

= ∑  (10) 

其中， cN 为 C/A 码码长； mc 为 C/A 码序列。由式

(9)可以看出，此时的码跟踪误差与环路带宽无关，

这是因为对于 C/A 码信号单频干扰下相关积分器

输出的干扰分量为直流。参考平均多径误差的概念

来定义脉冲连续波干扰下的 C/A 码码跟踪误差，即

当干扰频率偏移以 1 kHz 为间隔从 12 kHz 变化到

263 kHz 时，将 12~263 kHz 之间各频率偏移对应

的码跟踪误差进行平均，以衡量脉冲连续波干扰对 

码跟踪所造成的影响。由于干扰频率偏移点在 12 
~263 kHz 之间均匀分布，则 

263

C/A,NELP C/A,NELP
12

1
( )

252 k

kτ τ
=

= ∑       (11) 

4.2 脉冲连续波干扰下 P(Y)码和 M 码码跟踪误差 

P(Y)码和 M 码信号的功率谱是近似连续的，对

于梳状形的脉冲连续波干扰可看作是N ( max(N f=  

min )/ 1df f− Δ + )个中心频率为 Jif± (相对基带而言)

的窄带干扰的叠加，而每一个窄带干扰则满足相关

输出干扰分量服从零均值高斯分布的假设[16]。同样

假设早迟码间距足够小(趋近于零)，则中心频率为

Jif± ，干扰功率为 JP 的窄带干扰对 NELP 码环造成

的码跟踪误差为 
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(P(Y),M) (P(Y),M)

/2 /2

1
2

d d
r r

r r

Ji Ji Jin J

d
J

f G f G fB P
PP

f G f f T G f f
P

β β

β β

τ
π

− −

⎛ ⎞⎛ ⎞ ⎟⎜⎟⎜ ⎟⎜⎟⎜ ⎟⎟ ⎜⎜ ⎟⎟ ⎜⎜ ⎟⎟ ⎜ ⎟⎜= ⋅ +⎟ ⎜ ⎟⎜ ⎟ ⎟⎜⎟⎜ ⎛ ⎞ ⎛ ⎞ ⎟⎜⎟⎜ ⎟ ⎟ ⎟⎜ ⎜⎜⎟⎜ ⎟ ⎟ ⎟⎜ ⎜⎟ ⎜⎟ ⎟⎜ ⎜⎟⎜ ⎟⎝ ⎠ ⎜ ⎝ ⎠⎝ ⎠ ⎝ ⎠∫ ∫
    (12) 

其中， nB 为码跟踪环路单边带宽(Hz)； dT 为相关积

分时间(s)； (P(Y),M)P 为P(Y)码或M码信号接收功率；

( )(P(Y),M)G f 为 P(Y)码或 M 码信号的功率谱密度。

脉冲连续波干扰下的 P(Y)码、M 码信号的码跟踪误

差可采取与式(11)相同的处理方式完成。需要特别

说明的是，由于码跟踪除了受干扰对即时相关器输

出信噪比的影响外，还要依赖于超前与滞后相关器

的差分，P(Y)码信号功率谱最大值位于零频，这时

的加权因子 2
Jif 近似为 0，考虑到造成 P(Y)码信号码

跟踪误差较大的易感频段位于 0~5.115 MHz 之间，

因此，综合权衡信号功率谱值与加权因子大小的联

合影响，可在其它干扰参数不变的情况下，将 0~2 
MHz 的干扰频率范围搬移到 2~4 MHz。 

5  仿真分析 

由式(9)和式(12)可以看出，对于 C/A 码和 M

码信号，其 PRN#和副载波调制相位不同，脉冲连

续波干扰对其造成的码跟踪误差也是不同的。设码

跟踪环路单边带宽 nB 为 2 Hz，相关积分时间 dT 为

20 ms, C/A 2 MHzrβ = , M 30 MHzrβ = ，早迟码间

距足够小(趋近于零)，则不同 PRN#和副载波调制

相位的 C/A 码和 M 码码跟踪误差随干信比的变化

情况如图 2，图 3 所示。 

由图 2 可以看出，对于采用窄带 NELP 码环的

GPS 接收机而言，脉冲连续波干扰对 PRN7#、

PRN17#、PRN18#和 PRN21#卫星 C/A 码造成

的影响较大，而对 PRN12#、PRN19#、PRN20#
和 PRN22#卫星 C/A 码造成的影响较小。由图 3

可以看出，随着 BOC 调制副载波相位的增加，脉

冲连续波干扰对其的影响在逐渐减小，这是因为在

相同干扰覆盖范围内的期望信号功率随着 θ 的增加

而有所减少(通过图 1 可以看出)，因此，干扰对其

的影响也相应减弱。 
为了说明脉冲连续波(干扰参数设置同第 3 节)

的干扰效能，选择宽带高斯噪声、匹配谱(当早迟码

间距趋近于零时，这两种宽带压制干扰样式的干扰

效果不受 C/A 码 PRN#和 M 码副载波调制相位不

同的影响)和单频连续波干扰与其进行比较。设

P(Y) 20 MHzrβ = ，其它仿真参数同图 2，图 3。宽

带高斯噪声、匹配谱、单频连续波(选择 PRN32#
卫星 C/A 码，M 码为余弦 BOC 调制，这时单频连

续波干扰对其的影响最小 )和脉冲连续波 (选择

PRN22#卫星 C/A 码，M 码为余弦 BOC 调制，这

时脉冲连续波干扰对其的影响最小)干扰下C/A码、

P(Y)码和 M 码信号码跟踪误差随干信比变化情况

如图 4、图 5、图 6、图 7 所示。 
由图 4、图 5、图 6、图 7 可以看出，在同等干

信比条件下，干扰效能由低到高依次为宽带高斯噪

声、匹配谱、脉冲连续波和单频连续波干扰，这个

仿真结果与前面的理论分析是一致的。尽管单频连

续波干扰效能最优，但其对频域滤波极其敏感；脉

冲连续波、匹配谱和宽带高斯噪声都属于宽带阻塞

式干扰类型，脉冲连续波参照单频连续波，针对不

同伪码信号的功率谱最大值设置干扰参数，集中干

扰能量对期望信号有效功率带宽进行覆盖，因而其

干扰效能要优于匹配谱和宽带高斯噪声。另外，这 
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图 2 脉冲连续波对不同 PRN               图 3 脉冲连续波对不同调制                 图 4 宽带高斯噪声干扰 

#C/A 码码跟踪误差                      相位 M 码码跟踪误差                      下的伪码跟踪误差 

 

图 5 匹配谱干扰下的伪码跟踪误差      图 6 单频连续波干扰下的伪码跟踪误差      图 7 脉冲连续波干扰下的码跟踪误差 

四种干扰样式还无一例外的显示出 C/A 码极易受

干扰的影响，而 M 码则具有较强的抗干扰性能。 

6  结束语 

结论：(1)由于卫星 PRN#和 BOC 调制副载波

相位的不同，其所对应的 C/A 码和 M 码功率谱形

状也不尽相同，尤其是功率谱最大值位置会发生变

化，干扰信号在保证一定带宽的要求下，应集中能

量对期望信号有效功率谱带宽进行覆盖。对于 P(Y)

码而言，当干扰信号频率处在偏离其中心频率

500 kHz± 范围内时，GPS 接收机窄带滤波器输出

端的干扰信号功率较大。因此，选择采用 AR 信号

模型的脉冲连续波，对 C/A 码、P(Y)码和 M 码有

效带宽覆盖范围分别设置为 12~263 kHz, 0~500 

kHz 和 9.495~10.652 MHz 可取得较好的干扰效果；

(2)在脉冲连续波干扰对窄带 NELP 码环 GPS 接收

机造成的影响中，PRN7#, PRN17#, PRN18#和

PRN21#卫星 C/A 码会产生相对较大的码跟踪误

差，而 PRN12#, PRN19#, PRN20#和 PRN22#

卫星 C/A 码产生的码跟踪误差相对较小。对于 M

码，脉冲连续波干扰对其的影响随着 BOC 调制副

载波相位的增加而逐渐减小；(3)在相同干信比情况

下，同属于宽带阻塞式干扰类型的脉冲连续波干扰

效能要优于宽带高斯噪声和匹配谱。GPS 扩频伪码

抗干扰性能由高到低依次为：M 码、P(Y)码和 C/A

码。 
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