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嵌入式存储器空间单粒子效应失效率评估方法研究 
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摘  要：嵌入式存储器易受到空间单粒子效应(Single-Event Effects, SEE)的影响。该文提出了一种单粒子效应失

效率评估的方法，包含了单粒子翻转和单粒子瞬态扰动等效应对嵌入式存储器不同电路单元的具体影响，可对不同

存储形式、不同容错方法的嵌入式存储器单粒子效应失效率进行定量评估。该文提出的评估方法在中国科学院电子

学研究所自主研制的嵌入式可编程存储器试验芯片上得到了验证，地面单粒子模拟实验表明该文方法预测的失效率

评估结果与实验测试结果的平均偏差约为 10.5%。 
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Abstract: Embedded memories are easily influenced by Single-Event Effects (SEE). A model to calculate the SEE 

failure rate of an embedded memory is proposed, which considers the likelihood that an single-event upset or 

single-event transient will become an error in different types of circuits. It can also be used for the quantitative 

analysis of SEE mitigation techniques for versatile memories. Experimental investigations are performed using 

heavy ion accelerators on an experimental embedded programmable memory, which is designed by Institute of 

Electronics, Chinese Academy of Sciences. The result of 10.5% average error verifies the effectiveness of the 

proposed model. 
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1  引言  

嵌入式存储器作为片上系统的核心组件，在空

间电子系统中得到了广泛的应用[1]。据统计，美国宇

航局单个航天器上使用存储器的类型已超过百 
种[2,3]，其中包括通用存储器和可重构存储器等[4,5]。

根据用途的不同，存储器的工作模式也多种多样。

例如，在高性能计算中使用堆栈等存储形式缓存数

据以解决跨时钟域的数据通信；在图像和多媒体处

理中使用随机存储器缓存图像、语音和视频等数据，

使用只读存储器中的数据实现压缩编解码等；将关

键全局控制信号的存储于具有容错能力的存储器中
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以提高整个系统的可靠性。 
空间飞行数据显示，嵌入式存储器易受到单粒

子效应(Single-Event Effects, SEE)的影响[6,7]，且随

着芯片工艺节点的减小，存储单元的错误率(error 
rate)呈指数趋势增大[8,9]。因此，准确评估存储器的

SEE 失效率(failure rate)对提高航天器的可靠性具

有重要意义。系统设计者可以在设计初期根据预估

的失效率数值，结合功耗和性能等参数，对嵌入式

存储器的实现形式和工作模式进行选择，并确定系

统级加固和飞行器辐射屏蔽等方案。这种方法对于

使用大量商业裸片器件、低成本和短开发周期的微

小卫星系统尤为有效。 
现有的存储器 SEE 可靠性模型 [10 15]− 基于如下

假设：一是在进行错误类型分析时，只考虑了单粒

子翻转(Single Event Upsets, SEU)效应的影响，忽
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略了诸如单粒子瞬态(Single Event Transients, SET) 
脉冲等效应的影响 [10 11]− 。二是在评估不同设计方案

的容错能力时，对存储器进行了归一化处理，将其

简化为单个固定容量的存储阵列，忽略了容错技术

对存储阵列、内部寄存器和内部逻辑单元等电路的

不同影响 [12 15]− 。然而，实际应用中的嵌入式存储器

电路有以下特点：一是存储器内部逻辑电路资源的

比例最高可达到 36%，单粒子瞬态脉冲对其的影响

不可忽略[7]。二是当存储器的工作模式或容错方法不

相同时，其使用的逻辑电路资源和存储阵列资源的

数量均不相同[4,5]，使用通用存储器的归一化模型无

法准确评估其 SEE 失效率。本文提出了针对嵌入式

存储器 SEE 失效率的模型，在兼顾多种 SEE 效应

并考虑不同电路单元作用的情况下，对不同存储形

式的存储器 SEE 失效率进行了建模，并以中国科学

院电子学研究所自主研发的嵌入式可编程存储器试

验芯片为样本，在中国原子能科学研究院的串列加

速器和中国科学院近代物理研究所兰州重离子加速

器国家实验室回旋加速器 CSR 上对该模型的有效

性进行了验证。 

2  嵌入式存储器 SEE 失效率模型的建立 

2.1 已有存储器 SEE 失效率模型 
已有的存储器 SEE 失效率模型[16]如式(1)所示。

此模型计算结果为单位时间单个存储器的SEE失效

率。其中的 SEUλ 为存储单元的发生单粒子翻转效应

的本征错误率。s 为存储阵列的容量，代表了存储阵

列单位字节所含比特数目与存储器中所含字节个数

之积。式(1)中只包括存储阵列 SEU 效应的影响，

不能涵盖存储器中全部的SEE错误和全部的辐照敏

感电路，无法对 SEE 失效率进行准确评估。 

SEE SEU= sλ λ ×               (1) 

2.2 嵌入式存储器 SEE 失效率模型 
来自 Rosetta 的实验结果显示，影响存储器的

单粒子效应有 SET 和 SEU 两种，其余类型 SEE 的

影响可忽略不计[7,17,18]。尚未有研究发现不同电路或

不同类型的 SEE 错误之间具有相互关联，即不同来

源的 SEE 错误之间两两独立，为互斥事件。假设

SEE 错误的来源共有 n 种，根据相互独立事件的有

限可加性，可得式(2)。P(SEEi)代表了评估对象中

第 i 种错误来源导致系统失效的概率。根据电路实

现原理可得，嵌入式存储器中的全部 SEE 错误来源

可以归纳为：时钟电路的 SET 效应、写使能电路的

SET 效应、输入数据电路的 SET 效应、输出数据电

路的 SET 效应、复位电路的 SET 效应、地址电路

的 SET 效应、内部寄存器的 SEU 效应和内部存储

阵列的 SEU 效应，以上 SEE 错误来源分别对应式

(2)中下标为 clk, wr, din, dout, rst, addr, ff 和 m 的

因子。 

SEE clk
=1 =1

wr din dout

rst addr ff

m

SEE (SEE ) (SET )

         + (SET )+ (SET )+ (SET )

         + (SET )+ (SET )+ (SEU )

        + (SEU )

nn

i i
i i

P P P
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P P P
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λ
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∑∪

 (2) 

影响式(2)中 P(SEEi)的因子共有如下几项：第

一是产生电路单元的本征 SEE 错误率因子 iλ -
(SEE)。第二是系统应用中所使用的电路单元的数量

Si。第三是第 i 种类型错误导致系统失效的概率因子

Di。第四是系统设计中所使用的容错或加固技术对

第 i 种类型错误自修复的能力因子 Pi。以上因子互

不相容，可得 P(SEEi)的计算公式，如式(3)所示。 
(SEE ) (SEE)i i i i iP S D Pλ= × × ×       (3) 

2.2.1 本征错误率因子λ (SEE)  式(3)中与 SET 或

SEU 名称相关的因子代表了单个存储器中该错误的

本征错误率，其取决于单元电路结构、电路工艺、

空间应用环境和存储器中包含此电路的数量等，通

过地面辐照实验可求出其精确取值。 

2.2.2电路单元的资源使用数S  式(3)中与S相关的

因子代表了嵌入式存储器在某种存储形式下所使用

的电路单元的数目，其取值与嵌入式存储器的实现

形式有关。 

2.2.3错误导致系统失效的概率D  嵌入式存储器中

的 SEE 错误 (error)并不一定会导致最终失效

(failure)，譬如对于输入数据电路的 SET 错误，当

存储器处于读状态或者不满足时钟触发条件时，就

不会造成存储器的输出失效。其取值变化关系如图

1 和表 1 所示，其中的横轴为嵌入式存储器的建立

时间和保持时间占时钟周期的比重，即(thold+tsetup) 
/tcycle，其中 thold和 tsetup分别代表了嵌入式存储器时

序参数中的保持时间参数和建立时间参数，tcycle 代

表应用中嵌入式存储器使用的时钟周期。直线 a 的

斜率为零，表示时钟电路、复位电路、寄存器电路

和存储阵列的错误导致系统失效的概率 D 相关取值

为 1，此类电路中任何一个 SEE 错误都会导致嵌入

式存储器的失效。直线 b 的斜率为 1，代表了写使

能电路、地址电路和输出数据电路的 SEE 错误发生

在时钟沿的建立和保持时间段内，会导致嵌入式存

储器的失效。直线 c 的斜率为嵌入式存储器(其代表

了应用中写状态占整个工作状态(包括读和写两种

状态)的比例)，若嵌入式存储器一直为读状态时其

取值为零，在此期间其发生的任何 SEE 错误不会导

致系统失效。 
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图 1 错误导致系统失效概率的取值 

表 1 图 1 中的图示相关说明 

直线 错误导致系统失效的概率的对应电路 

a clk, rst, ff 和 m 

b wr 和 addr 

c dout 和 din 

 
2.2.4 系统对错误的自修复能力 P  式(3)中与 P 名

称相关的因子代表了需要评估的嵌入式存储器电路

对此项错误的自修复能力，即其内部使用的容错设

计对于此类错误的修复能力。其精确数值可由辐照

实验中得到，如公式(4)所示，式中 RHBDσ 表示使用

容错设计后，此错误所对应电路的错误翻转截面， 

intσ 表示此类型错误所对应电路的本征错误翻转截

面。其取值区间为[0,1]，取值越小，代表自修复能

力越强，当取值为 0 时，系统可以纠正全部此种错

误类型，当取值为 1 时，系统对于此类错误没有任

何修复能力。 
RHBD

int

P
σ
σ

=              (4) 

使用三模冗余设计时，此因子的取值约为

0.33[19]。 

3  单粒子辐照实验 

3.1 辐照实验环境 
辐照实验环境的具体参数如表 2 所示，离子注

量率为 2 17000 10000 cm s− −∼ ，  离子总注量为
7 210  cm− 。 

3.2 嵌入式存储器单粒子翻转检测测试系统 
图 2 为嵌入式存储器单粒子试验测试系统，包

含了待测芯片、检测电路和监测软件三部分。为了

能对于不同存储形式和不同容错方案的嵌入式存储

器进行 SEE 失效率评估模型的验证测试，待测芯片

选取了中国科学院电子学研究所自行研制的可重构

存储器试验芯片，其可被配置实现成多种存储形式，

功能与 Altera 公司的嵌入式可重构存储器 M4K[4]

兼容。检测电路使用了 Cyclone 系列 FPGA 芯 

表 2 离子源特性参数 

中国科学院近代 

物理研究所兰州 

重离子加速器国 

家实验室回旋加 

加速器名称 
中国原子能科学 

研究院 HI-13 

串列加速器 
速器 CSR 

离子种类 Ti Br Au Bi 

能量(MeV) 170 238 285 1985 

LET(MeV·cm2/mg) 21.3 42 84 97.8 

Si 中射程(μm) 37 32 29.1 101 

 

图 2 嵌入式存储器单粒子翻转检测测试系统 

片，可提供测试激励、采集数据并将辐照实验结果

传输至 PC 机。监测软件对实验条件进行控制并对

实验结果进行处理。 
3.3 实验内容 

运用上述SEE失效率模型评估特定的应用电路

时，需要根据地面辐照实验得出λ (SEE)因子的值，

并根据电路得出模型中与 D, P 和 S 相关因子的值。 
3.3.1 本征错误率因子的获取 
    (1)存储阵列本征错误率和复位电路本征错误

率的测试  将待测芯片配置为表 3 中第 1 种工作模

式，根据表 4 中的模型因子，将辐照实验结果中存

储数据的错误个数得出存储阵列的错误率[20]并记录

至表 5。根据文献[21]，计算出复位电路的错误率并

记录至表 5。 

    (2)写使能电路、输出数据电路和地址电路的本

征错误率测试  将待测芯片配置为表 3 中第 2 种工

作模式，将嵌入式存储器试验芯片中的存储阵列取

值固化，排除存储阵列发生 SEE 错误而导致系统失

效的可能。将时钟频率设置为 20 MHz，辐照实验中

动态读出 ROM 的值并与已知数值进行比较，得出

写使能电路、输出数据电路和地址电路的错误率并

记录至表 5。 



3038                                        电 子 与 信 息 学 报                                     第 36 卷 

 

表 3 单粒子实验中存储器使用的工作模式 

工作模 

式序号 
端口模式 字宽模式 时钟使能 时钟模式 字节使能 上电清零 输出模式 错误自修复能力 

1 单端口 512×9 关闭 单时钟 关闭 开启 异步输出 时钟电路加固 

2 单端口 512×9 关闭 单时钟 关闭 关闭 异步输出 时钟电路加固 

3 BIST - - - - - - - 

4 FIFO 512×9 关闭 单时钟 关闭 开启 异步输出 时钟电路加固 

5 简单双端口 512×9 关闭 多时钟 关闭 关闭 异步输出 时钟电路加固 

6 单端口 512×9 关闭 单时钟 关闭 关闭 异步输出

时钟电路加固，错误纠错 

码(每 32 位纠错 1 位)，纠 

错刷新频率为 20k，寄存 

器三模冗余。 

7 简单双端口 512×9 关闭 多时钟 关闭 关闭 异步输出

时钟电路加固，错误纠错 

码(每 32 位纠错 1 位)，纠 

错刷新频率为 20M，寄存 

器三模冗余。 

表 4 模型影响因子的取值 

模型 D P S 

时钟电路 1.00 0.00 1.00 

写使能电路(静态) 0.00 1.00 1.00 

地址电路(静态) 0.00 1.00 1.00 

输出数据电路(静态) 0.00 1.00 1.00 

输入数据电路(静态) 0.00 1.00 1.00 

写使能电路(动态回读) 0.10 1.00 1.00 

地址电路(动态回读) 0.10 1.00 1.00 

输出数据电路(动态回读) 0.10 1.00 1.00 

输入数据电路(动态回读) 0.00 1.00 1.00 

复位电路 1.00 1.00 1.00 

三模冗余寄存器 1.00 0.33 96.00 

寄存器 1.00 1.00 96.00 

ECC+纠错刷新为 20k 下的存储阵列 1.00 0.55 4096.00 

ECC+纠错刷新为 2M 下的存储阵列 1.00 0.01 4096.00 

存储阵列 1.00 1.00 4096.00 

表 5 重离子实验监测结果 

本征错误率因子 
单粒子效应错误类型 

Ti Br Au Bi 

存储阵列 SEU(cm2/器件) 1.85× 410−  1.89× 410−  1.93× 410−  2.48× 410−  

输入数据电路 SET(cm2/器件) 

输出数据电路 SET(cm2/器件) 

地址电路 SET(cm2/器件) 

写使能电路 SET (cm2/器件) 

9.74× 410−  1.04× 310−  1.04× 310−  1.17× 310−  

复位电路 SET(cm2/器件) 1.73× 510−  2.90× 510−  2.73× 510−  3.02× 510−  

寄存器 SEU(cm2/器件) 3.12× 610−  3.31× 610−  3.39× 610−  3.90× 610−  
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(3)寄存器的本征错误率测试  将待测芯片配

置为表 3 中第 3 种工作模式，即 Build-In-Self-Test 
(BIST)扫描链模式，根据实验可得此电路内部寄存

器的错误率并记录至表 5。 
3.3.2嵌入式存储器应用实例的测试  将待测芯片依

次配置为表 3 中第 4 种，第 5 种，第 6 种和第 7 种

工作模式后，向嵌入式存储器芯片中写入数据。在

辐照实验中，将时钟频率设置为 20 MHz，对于第 4
种模式动态读出嵌入式存储器中的数据，其余模式

测试静态翻转截面，得出不同应用实例电路的 SEE
失效率，记录至表 6 和表 7 中实测失效率一栏。 
3.3.3 模型影响因子的计算  针对 3.3.2 节中的嵌入

式存储器应用实例，可得到模型中因子的取值如下

表 4 所示。需要特别指出的是，根据 2.2.3 节中因子

D 的计算公式可知，根据应用电路只采用了读操作

而未采用写操作以及存储器时序参数中的建立时

间、保持时间和工作频率，可得 Ddin 的取值为 0，
输出数据电路、写使能电路和地址电路的 D 取值为

0.1；根据辐照时嵌入式存储器试验芯片的自修复能

力、实验环境、表 5 中数据和 2.2.4 节中的计算公式

可知，对于采用加固设计的时钟电路其 Pclk 的取值

为 0，对于采用容错方案的存储阵列，其 Pm的取值

与容错方案等因素有关。 

4  单粒子实验结果与分析 

4.1 模型影响因子分析 
实验结果如表 5 所示。表中数据可证实模型中

所包含的写使能电路的 SET 效应、输出数据电路的

SET 效应、复位电路的 SET 效应、输入地址电路的

SET 效应、寄存器的 SEU 效应和存储阵列的 SEU
效应的存在。将表 5 中的结果代入 FIFO 应用电路

中，并假设其中包含的电路都不采用加固，得出其

内部电路单元失效率百分比关系如图 3 所示，可以

证明：SET 对嵌入式存储器的影响不可忽略，且使

用归一化存储阵列模型无法准确评估存储阵列、内

部寄存器和内部逻辑单元等电路受到的不同SEE影

响。 
4.2 模型验证结果 

根据上述步骤得出的因子，可对不同配置模式、

不同容错方案的存储器应用实例SEE失效率进行预

估。 
4.2.1不同辐照条件下模型有效性的验证  本文选取

评估的应用电路为表 3 中第 4 种工作模式，在 Ti, Br
和 Au 粒子环境下进行实验，并采用读操作的存储

器电路。将得出的因子代入通用存储器 SEE 失效率

模型和本文的失效率模型中进行计算，可得到图 4。 

 

图 3  FIFO 应用电路中各个电路单元失 

效率占存储器失效率的百分比 

 

图 4 文中模型与现有模型[16]结果的比较 

将上述两项预测结果与辐照实验中对存储器应用实

例的实测失效率进行比较，可得到表 6，可知本文

模型的平均误差绝对值为 10.1%，小于现有模型的

平均误差绝对值 25.4%。相较于现有的存储器 SEE
失效率模型。本文模型的误差主要来自于以下两个

方面：一是由于实验环境中粒子总注量和注量率无

法精确控制而导致实验中实测失效率的测量误差。

二是由于实验环境中粒子总注量和注量率无法精确

控制而导致影响模型预测失效率结果的本征错误率

因子(包括存储阵列、写使能电路、输出数据电路、

寄存器、地址电路和复位电路的本征错误率)的测量

误差。 

上述试验对模型有效性的验证过程中，对存储

器的配置模式包括了不同端口数目，不同工作模式，

不同时钟模式和不同辐照实验环境，覆盖了嵌入式

存储器目前存在的所有工作模式，结果显示，其误

差小于原有的失效率评估模型，由此可知，该模型

评估不同辐照条件和不同工作模式下的存储器具有

普遍适用性。 

4.2.2不同容错方案下模型有效性的验证  将上述步

骤得出的因子代入本文的SEE失效率评估模型中计 
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表 6 不同辐照条件下模型有效性验证结果(%) 

离子源 
模型 

Ti Br Au 

平均误差

绝对值 

现有模型
[10 15]−   19.65  30.77 25.71 25.4 

本文模型 -10.04 -14.25 -5.76 10.1 

 
算，可对辐照实验中不同配置模式、不同容错方案

的存储器应用实例 SEE 失效率预估。实验使用离子

源为 Bi 粒子，预估失效率如表 7 所示，其平均误差

仅为 10.5%，本文容错方案下模型预测误差除了受

到 4.2.1 节中由于地面辐照实验中的离子总注量和

注量率无法精确控制而导致模型中用于计算预测失

效率的本征错误率因子和实测失效率的误差以外，

还有在计算时采用的系统对错误的自修复能力等因

子取近似值而导致的计算误差。 
本实验的存储器中包括了常用的存储器容错模

式(包括了三模冗余容错，错误纠错码和纠错刷新)，
并在上述容错模式的自修复能力因子取值不同时，

对于存储器的失效率进行了预估，实验结果显示，

其误差小于原有失效率预测模型，由此可知，该模

型在评估不同容错方案下存储器的失效率具有普遍

适用性。 

表 7 不同容错方案下模型有效性验证结果 

实验中嵌入式存储器工作模式 

模型 表 3 中工

作模式 5

表 3 中工

作模式 6 

表 3 中工

作模式 7

本文模型预测失效 

率(cm2/器件) 
2.49 1.38 0.04 

实测失效率 

(cm2/器件) 
3.25 1.56 0.04 

误差绝对值(%) 14.00 11.74 5.83 

本文模型的平均 

绝对误差(%) 
10.5 

 

5  结束语 

准确评估嵌入式存储器 SEE 失效率，对现代宇

航电路系统的可靠性设计具有重要意义。本文采用

了自底向上的方法，提出了一种涵盖不同辐照敏感

电路、不同 SEE 失效类型的嵌入式存储器失效率评

估模型，并介绍了如何通过地面重离子实验取得模

型中参数的具体方法。利用此模型和辐照实验中得

到的参数，可以对嵌入式存储器在不同模式下的

SEE 失效率进行准确量化分析，而无需进行一一辐

照实验验证，可以大大缩短可靠性验证所需的时间。

此外，系统设计者可以结合功能和可靠性要求，在

设计初期利用此模型对嵌入式存储器应用模式和容

错方案进行选择，从性能、功耗和面积等方面进行

全面优化。 
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