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无线网络中基于量子隐形传态的鲁棒安全通信协议 
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摘  要：该文在深入研究无线网络 802.11i 鲁棒安全通信的基础上，提出基于量子隐形传态的无线网络鲁棒安全通

信协议，利用量子纠缠对的非定域关联性保证数据链路层的安全。首先，对量子隐形传态理论进行描述，并着重分

析临时密钥完整性协议和计数器模式及密码块链消息认证协议的成对密钥、组密钥的层次结构；其次，给出了嵌入

量子隐形传态的成对密钥、组密钥的层次结构方案； 后，在理论上给出安全证明。该协议不需要变动用户、接入

点、认证服务器等基础网络设备，只需增加产生和处理纠缠对的设备，即可进行量子化的密钥认证工作，网络整体

框架变动较小。 
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Abstract: A robust security communication protocol for wireless network based on quantum teleportation is 

proposed in this paper by further study about wireless security protocol 802.11i, and quantum entanglement of 

nonlocality is used to enhance the security of data link layer of wireless network. This paper focuses on the 

description of theory of quantum teleportation and the analysis of pairwise key hierarchy and group key hierarchy 

of temporal key integrity protocol and counter-mode/CBC-MAC protocol, puts forward the design and 

corresponding algorithm of embedding quantum teleportation in the hierarchy of pairwise key and group key, 

theoretically brings forth network security. There is no need to change the user, access points and authentication 

server, which belong to the network infrastructure. It is only required to add relevant equipment for quantum key 

authentication work, which can ensure the overall framework of network to make less change. 

Key words: Quantum communication; Wireless network; Teleportation; Robust security network 

1  引言  

无线网络[1,2]是电磁波与通信技术相互融合，实

现数据传输的无线通信系统。因为其数据传输的方

便快捷，目前已在政府、企业、国防等方面广泛应

用；其数据链路层采用 3 种经典加密协议：有线等

效保密(Wired Equivalent Privacy, WEP)、临时密

钥完整性协议(Temporal Key Integrity Protocol, 
TKIP)、计数器模式及密码块链消息认证协议
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(Counter mode with CBC-MAC Protocol, 
CCMP)。WEP 初制定原则是无线网安全性能达

到有线网络，其密钥结构长度为 40 位(或者 104 位)
密钥和 24 位初始向量，这种结构造成初始向量空间

较小；TKIP 是替代 WEP 的折中协议，将初始向量

长度从 24 位增加到 48 位，有效避免了空间小的缺

陷，但其核心算法依旧是 WEP; CCMP 是替代

WEP 的新协议，把初始向量长度扩展到 128 位，不

宜被经典计算机破解。但随着量子计算机的产生，

CCMP 被破解也很容易。所以，这 3 种加密协议均

易遭到破解，增强无线网络的安全性成为众多领域

急需解决的技术问题。 
量子通信的相关理论 [3 5]− 和实验逐渐成熟。
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1983 年 Bennett 等人[6]提出以偏振光为载体的量子

密钥通信协议。1991 年 Ekert[7]提出以量子纠缠态为

载体的 EPR 通信协议。2006 年 Ma 等人[8]提出以

GHZ 态为跨簇中转点的多量子节点通信协议等。诸

多理论和实验为量子通信与无线网络的相互融合提

供了契机，吸引许多科学家进行了深入研究。2010
年，周南润等人[9]利用量子隐形传态设计了数据链路

层的选择重传 ARQ 同步通信协议，该协议考虑了

如何通过不可靠信道建立有效的量子信道，完成相

应数据帧和量子确认帧传输。2013 年，Gong 等人[10]

提出了基于直接通信的无源光网络的量子虚拟专用

网通信协议，该协议考虑了网络用户之间的量子身

份认证。以上协议没有涉及无线网络的密钥层次结

构。 
本文是在无线网络和量子隐形传态的基础上，

提出基于量子隐形传态的无线网络鲁棒安全通信协

议，利用量子纠缠对的非定域关联性保证数据链路

层的安全，实现不需要变动用户、接入点、认证服

务器等基础网络设备，只需增加产生和处理纠缠对

的设备即可进行量子化的密钥认证。 

2  相关基础理论 

2.1 量子隐形传态基本理论 
假设甲地的 Alice 与乙地的 Bob 分开一段距

离，Alice 有粒子a , b , Bob 有粒子c 。粒子a 处的

量子态表达式为： aΨ 0 1a aα β= + ，其中
22 1α β+ = 。需要将粒子a 的量子态传送给 Bob，

因此，Alice 与 Bob 必须通过量子信道和经典信道

进行通信，其过程如下： 
(1)Alice 与 Bob 构建量子信道，即粒子b , c 组

成量子纠缠对，其表达式为 

( )1
0 1 1 0

2 b cc bΨ− = −         (1) 

(2)Alice 与 Bob 手中的 3 个粒子a , b , c 组成

的量子态为 

( ) ( )1
0 1 0 1 1 0

2a b ca c bα β+ ⊗ −    (2) 

(3)Alice 对粒子a , b 进行 Bell 基测量，则 3 个

粒子组成的量子态变为 

( ) ( )

( ) ( )

1
0 1 0 1

2
1

 0 + 1 0 1
2

c cc cab ab

c cc cab ab

Ψ α β Ψ α β

Φ β α Φ β α

− +

− +

⎡ ⎤− − + − +⎢ ⎥⎣ ⎦

⎡ ⎤+ + − +⎢ ⎥⎣ ⎦

  

(3) 

其中 ( )(1/ 2) 00 11Φ± = ± , ((1/ 2) 01Ψ± =  

 )10± ，称为 Bell 基。 

(4)利用经典信道，Alice 将其测量结果点对点

地发送给 Bob。 
(5)Bob 接收到测量结果并选择合适的量子门，

对粒子c 应用幺正变换，完成量子隐形传态。当 Alice 
测量结果为

ab
Ψ− 时，Bob 对 0 1a aα β− − 应用

幺正变换-I，获得量子态 0 1a aα β+ ；同理，为

ab
Ψ+ 时，应用幺正变换-Z；为

ab
Φ− 时，应用幺

正变换X；为
ab

Φ+ 时，应用幺正变换-iY。其中， 

1 0 1 0 0 1 0
= ,  = , = ,  =

00 1 0 1 1 0

i
i

i

⎡ ⎤ ⎡ ⎤ ⎡ ⎤ −⎡ ⎤
⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥
⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎢ ⎥− ⎢ ⎥⎢ ⎥ ⎢ ⎥ ⎢ ⎥ ⎣ ⎦⎣ ⎦ ⎣ ⎦ ⎣ ⎦

I Z X Y 。 

2.2 无线网络 802.11i 鲁棒安全分层结构 
802.11i由两种数据链路层的加密协议TKIP和

CCMP 组成，其鲁棒安全分层结构分为成对密钥、

组密钥。 
成对密钥的作用是确保工作站与接入点之间数

据的安全，由 256 位成对主密钥生成成对临时密钥；

TKIP, CCMP 包含的成对临时密钥不同。TKIP 的

成对临时密钥总长度为 512 位，包括 128 位 EAPOL
密钥确认密钥(KCK), 128 位 EAPOL 密钥加密密钥

(KEK), 128 位临时密钥(TK), 128 位完整性校验密

钥(MIC Key); CCMP的成对临时密钥总长度为 384
位，包括 128 位 EAPOL 密钥确认密钥(KCK), 128
位 EAPOL 密钥加密密钥(KEK), 128 位临时密钥

(TK)。 
组密钥的作用是确保广播与组播数据的安全，

由 128 位组主密钥(Group Master Key, GMK)生成

组临时密钥(Group Transient Key, GTK); TKIP, 
CCMP 包含的 GTK 不同。TKIP 的 GTK 包括 128
位临时密钥(group temporal key), 128 位完整性校

验密钥(MIC key); CCMP 的 GTK 包括 128 位临时

密钥(group temporal key)。 
2.3 量子纠错码基本理论 

在实际传输过程量子态不可避免地出现误码，

需要纠错。码C 的 小距离 ( )d d C= 定义为C 中 2
个码字之间 Hamming 距离 小值，即 ( )d d C= =  
min{ ( , ) | , , }Hd u v u v C u v∈ ≠ 。CSS(Calderbank-Shor- 
Steane)码是 1 类典型的量子纠错码，其中有 2 个 n
元经典纠错码集合： 1[ , ]n k 线性编码集合 1C 与 2[ , ]n k

线性编码集合 2C ， 则 1C 和 2C 的对偶代码集合同时

都能纠正等于与小于 ( )1 /2t d= − 位的比特翻转和

相位翻转错误。假设 1x C∈ ，量子态 2x C+ 的表达

式为 

2
2

2 /2

1
=

2k
y C

x C x y
∈

+ +∑          (4) 

其中右边之和满足按比特模 2 加的关系。 
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3  嵌入量子隐形传态的分层安全结构 

本节设计嵌入量子隐形传态的成对密钥、组密

钥层次结构，利用量子隐形传态解决数据链路层的

安全；其中，嵌入量子隐形传态的成对密钥层次结

构简称量子化成对密钥层次结构，见图 1；嵌入量

子隐形传态的组密钥层次结构简称量子化组密钥层

次结构，见图 2。 
3.1 量子化成对密钥层次结构 

量子化成对密钥包括量子化 TKIP 成对密钥，

量子化 CCMP 成对密钥。量子化 TKIP 成对密钥编

码规则是一方面包含原有的 KCK, TK, MIC key，
另一方面将 128 位 KEK 编码为量子比特流，利用

量子隐形传态将其发送；量子化 CCMP 成对密钥编

码规则是一方面包含原有的 KCK, TK，另一方面将

128 位 KEK 编码为量子比特流，利用量子隐形传态

将其发送。这样编码优点是不破坏 TKIP 和 CCMP
原先的层次结构。 
3.2 量子化组密钥层次结构 

量子化组密钥包括量子化 TKIP 组密钥，量子

化 CCMP 组密钥。量子化 TKIP 组密钥编码规则是

一方面包含原有的完整性校验密钥，另一方面将 128
位临时密钥编码为量子比特流，利用量子隐形传态

将其发送；量子化 CCMP 组密钥是将 128 位临时密

钥编码为量子比特流，利用量子隐形传态将其发送。 

 

图 1 量子化成对密钥层次结构 

 

图 2 量子化组密钥层次结构 

4  基于量子隐形传态的无线网络鲁棒安全

通信协议 

本通信协议分为初始化阶段、量子化成对密钥

启动阶段、量子化成对密钥纠错阶段、量子化组密

钥启动阶段、数据通信阶段、注销阶段等 6部分；其中，

申请接入的无线客户端(STAtion, STA)，接入点

(Access Point, AP)，认证服务器(Authentication 
Server, AS)在原有功能的基础上能处理量子信息。 
4.1 初始化阶段 

(1)STA 关联到 AP，需要关联请求(Association 
Request)，关联响应(Association Response)两个数

据帧，如果关联成功则继续，否则取消关联。 
(2)STA 向 AP 发出启动帧。 
(3)AP 收到启动帧后，回复身份请求数据帧，

即向 STA 提出认证要求。 
(4)STA回复身份响应数据帧，AP收到后转换成

RADIUS访问请求数据帧发送给AS。 
(5)AS 将 EAP 请求封装于 RADIUS 访问质询

数据帧中并经过 AP 发送给 STA。 
(6)STA 回复 EAP 响应数据帧，AP 收到后转

换成 RADIUS 访问数据帧发送给 AS。 
(7)AS 将 RADIUS 认证接受数据帧经过 AP 转

换成EAP授权数据帧发给 STA, STA获得使用连接

端口的授权。至此，启动结束。 
4.2 量子化成对密钥启动阶段 

(8)AP 收到授权数据帧，启动 4 步握手协议，

进行量子化成对密钥、组密钥分配工作。 
(9)AP向STA发出包含自身MAC地址(APA)、

重放计数器字段值 1m 等数据的服务器通知数据帧

(Authenticator Nonce, ANonce)。 
(10)STA 收到服务器通知数据帧，并从中得到

重放计数器字段值 1m 。与之前关联时收到字段值

2m 比较， 1m 2m≤ , STA 丢弃该数据帧， 1m 2m> , 
STA 生成包含自身 MAC 地址(SA)等数据的客户端

通知数据帧(Supplicant Nonce, SNonce)。STA 向

AP 发送 SNonce，利用 ANonce, SNonce, APA, SA
生成量子化的成对密钥，见图 3。KCK 是保证 4 步

握手阶段认证与完整性保护密钥；TK是 STA 与 AP
之间的普通加密密钥；STA 将 128 位 KEK 密钥编 
码成量子比特流，其表达式： 1

aΨ 1 10 1a aα β= + , 
2

2 2= 0 1 , ,a aaΨ α β+ 0 1 , ,j
j ja aaΨ α β= +

= 0 + 1N
N Na aaΨ α β 。其中

2 2
+ 1j jα β = , N =  

128，其中 STA 手中的粒子为a 。STA 制备 128 

个量子纠缠对将 KEK 编码的量子比特流传递给 

AP，其中第 j 个纠缠对的表达式为： (1
0 1

2 b c  
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)1 0 cb− ，并与之对应粒子b , c 分别在 STA, AP
手中。a ,b ,c 组成的量子态为式(2)，其变形式为 

( )

( )

( )

( )

1
0 1

2

          0 1

1
           0 1

2

          0 1

j j jc cababc

j jc cab

j jc cab

j jc cab

Ω Ψ α β

Ψ α β

Φ β α

Φ β α

−

+

−

+

⎡= − −⎢⎣

⎤+ − + ⎥⎦

⎡+ +⎢⎣

⎤+ − + ⎥⎦      (5) 

根据 2.1 小节描述的可知，STA 测量结果为
ab

Ψ−  

时，利用幺正变换-I, AP 获得发送量子态 0j cα  

1j cβ+ ；同理，为
ab

Ψ+ 时，利用幺正变换-Z， 

获得发送 0 1j jc cα β+ ；为
ab

Φ− 时，利用幺正变

换X，获得 0 1j jc cα β+ ；为
ab

Φ+ 时，利用幺正 

变换-iY，获得 0 1j jc cα β+ 。量子态接受之后，

依次利用量子纠缠对将 128 位密钥传送完毕。 

4.3 量子化的成对密钥纠错阶段 

(11)因为信道噪声的问题，量子态中必定出现

误码，其中包括比特翻转 be 与相位翻转 pe 。该阶段

使用 CSS 码进行纠错。当然，这种纠错码的局限是

只能纠正等于与小于 t 位的误码。假设接受 128 位

的量子比特串 w，其编码表达式为 

2
2

2 /2

1
=

2k
v C

w C w v
∈

+ +∑          (6)  

误码的出现有 3 种情况：第 1 种情况，比特串 

w 中仅仅有比特翻转 be ，则编码表示式为： 

2
2

/2

1

2
bk

v C

w v e
∈

+ +∑ ，由 ( )bw v e+ + 1H = be 1H 可 

知其错误的位置并纠正。第 2 种情况，仅仅有相位 
翻转 pe ，编码表示式变换为 

( )
2

2

( )
/2

1
1

2
pw v e

k
v C

w v+ ⋅

∈

− +∑  

将 128 位量子比特分别进行H门, T
2H 门操作，完成

相位翻转比特的检测和纠正。其 H1, 
T T
2 1=( , ,H h  

T)mh , 2dimm n C= − 是可存在的好码，见文献[11]。

第3种情况，比特串w中比特翻转 be 与相位翻转 pe 均 
存在，则编码表示式为 

2 /2

1

2k
 ( )

2

( )1 pw v e

v C

+ ⋅

∈

−∑  bw v e+ +  

先进行比特误码纠错，再进行相位误码纠错。 
(12)AP 将纠错完成后的码解码为经典信息，返

回量子化成对临时密钥确认数据帧。至此，量子化

的成对密钥结束启动。 
4.4 量子化组密钥启动阶段 

(13)量子化组密钥启动与量子化成对密钥是相

同算法。 

STA 收到确认数据帧后，AP 将 128 位组临时

密钥编码成量子比特流，其表达式： 1
1 0 a'aΦ α′ =  

1 1 a'β+ ; 2
2 2= 0 1 , ,a' a'a'Φ α β+ = 0k

k a'aΦ α′

1 , ,k a'β+ 0 1M
M Mj jaΦ α β′ = + 。其中

2
kα +  

2 1kβ = , 128M = ; AP 拥有的粒子为a' ，粒子b' , 

 

图 3 协议流程图 
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c' 分别在 AP, STA 手中。粒子a' , b' , c' 组成的量 

子态为( )0 + 1k k a
α β ′  ( )1

0 1 1 0
2 b' c'c' b'⊗ − ， 

依然进行幺正变换，获得传递过来的 128 位量子比

特流。对于这一部分也要进行量子信息的纠错，具

体执行参照 4.3 节。纠错完成后，STA 将量子比特

流解码为组临时密钥，这样利用量子隐形传态保证

广播密钥的安全。 
(14)STA 与 AP 之间的认证结束，生成量子化

的组临时密钥确认信息，成对临时密钥和组临时密

钥均装载成功。 
4.5 数据通信阶段 

(15)STA, AP 的成对临时密钥和组临时密钥都

是崭新的，随之进行数据传输。 
4.6 注销阶段 

(16)STA 数据传输结束后，向 AP 发送注销数

据帧，AP 的授权端口恢复成未授权状态。 
本协议与经典的无线网络通信协议不同，用量

子隐形传态传输成对临时密钥和组临时密钥，用经

典信息传递 KCK, TK, MIC key, group MIC key，
通过两部分分别进行传输，减少网络通信时延，降

低经典信道负担。 

上面研究的均是理想情况，在现实情况中 Bell

测量有一定的效率，比如现有的测量技术只能区分

3 个 Bell 态，效率为 3/4，而光子在信道中传输时

链路有损耗，探测器也有损耗。假设所有的损耗加

在一起，传输效率为 η，那么实际上我们协议中使

用的“128 个纠缠对”是不够的，应该是128/η个纠

缠对才行。总之在实际系统中实现时，要考虑损耗

和探测效率因素，使用的纠缠对要足够多，一般远

大于 128 个。 

5  安全性分析 

下面从 4 个方面证明协议的安全性。 
5.1 物理攻击

    
伪装 AP 攻击模式 

防范窃听者的前提是 AP 作为可信接入点，但

是，AP 被伪装的可能性是存在的。因为无线网络中

IEEE802.11b协议STA向AP认证是单方向的，STA
无法处理 AP 的真伪。假设窃听者将可信的 AP 的

安全功能全部关闭，构建非法的 AP, STA 可以在非

法的 AP 的帮助下，解密式(5)中的信息；从这一点

单独来看，伪装 AP 的物理攻击是可以成功的。但

是，从式(3)中分析可知，要得到式(5)中的信息，必

须在 STA 的 Bell 态的测量操作帮助下才行，如果

攻击者不但控制了 AP，而且又控制了 STA，是没

有讨论意义的。所以，窃听者在没有 STA 的协助下，

是无法得到相关合法信息。此外，量子隐形传态本

身就是安全的。因为 STA是与AP间共享了纠缠态，

那么 STA 的量子态一定传给了 AP，伪装 AP 没有

与 STA 共享量子态，所以一定收不到 STA 传来的

量子态。 
5.2 针对 4 次握手协议的 DoS 攻击模式 

DoS 攻击是无线网络中严重的攻击方式，目的

是使无线网络的服务丧失其可用性，攻击原理如下：

AP 与 STA 在发送关联请求，关联响应两个数据帧

时，均包含 RSN Information Element 字段，这个

字段中有加密、认证、密钥管理模式等信息，攻击

者可以从中伪造关联请求，作为合法的报文传输。

因为本协议中在成对密钥、组密钥中增加量子隐形

传态认证部分，不管攻击者伪造的关联请求再理想，

如果没有量子隐形传态授权，是无法开启受控端口的。 
5.3 窃听者作为中间人的攻击模式 

假设窃听者在 STA与AP的量子化成对密钥通

信过程中，截取光子信息，对 STA 与 AP 两者分别

进行欺骗，即 STA 自我认为是与合法的 AP 进行通

信，而 AP 自我认为与合法的 STA 进行通信。由于

窃听者无法获得正确的 ANonce 信息，并从中无法

得到正确的重放计数器字段值 1m , STA 会一直丢弃

该数据帧，窃听者作为中间人是无法获取通信信息

的；同理，STA 向 AP 发送的量子化的成对密钥，

窃听者作为中间人截取光子信息，将自己的非法信

息发送给 AP，但是没有正确的 SNonce 信息，AP
是无法解密该信息的。所以，采用中间人的攻击模

式，窃听者是无法得到相关合法信息。 
5.4 流量注入的攻击模式 

存在于有线网络通信中的帧欺骗在无线网络中

也是同样存在，而且由于 802.11 协议使用电磁波介

质，将更有利于窃听者利用合适的设备伪造 802.11
协议接口的 MAC 地址，在无线网站通信的数据流

中混入非法的指令代码，实现流量注入攻击。而本

协议在数据流中提供了量子密钥加密部分，窃听者

常规的“0”，“1”代码在量子密钥加密部分是无法

执行的，在加密层面上防范了流量注入攻击模式。 

6  结束语 

本文提出了基于量子隐形传态无线网络鲁棒安

全通信协议，在密钥层次结构中嵌入量子隐形传态，

不需要变动用户、接入点、认证服务器这些基础网

络设备，只需增加相关的生成纠缠对的设备即可进

行密钥认证工作，在理论方面进行了较完备的证明。

当然，本文仅仅从理论层面进行研究，下一步将继

续深入在实验层面的研究，其中包括器件与技术方

面的研究。 
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