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内容中心网络下基于前缀识别的兴趣包泛洪攻击防御方法 
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摘 要：针对内容中心网络(Content-Centric Networking, CCN)下的兴趣包泛洪攻击问题，该文提出基于异常名称

前缀识别的协同反馈防御方法。利用 CCN 中路由器维持的兴趣包转发状态检测兴趣包泛洪攻击，识别异常名称前

缀，并向相邻节点发送异常名称前缀，进行协同防御。与其他方法对比分析结果表明，所提出的基于前缀识别的

兴趣泛洪攻击防御方法可以准确地识别异常名称前缀，并快速抑制异常兴趣包的传输，而不影响合法兴趣包的速

率。 
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Mitigating Interest Flooding Attack Based on Prefix  
Identification in Content-centric Networking 
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(School of Electronic and Information Engineering, Beijing Jiaotong University, Beijing 100044, China) 

Abstract: As for the interest flooding attack in Content-Centric Networking (CCN), this study proposes a new 

approach to mitigate interest flooding attack based on abnormal name prefix identification. This study utilizes the 

forwarding state in CCN routers to detect the interest flooding and identify abnormal name prefixes, and 

collaboratively defense the attack by sending the identified name prefixes to neighbors. Comparison between 

results of the proposed approach and others, the proposed approach is able to identify the abnormal name prefixes 

exactly, and quickly suppress malicious interest flooding without reducing the rate of normal interests. 
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1  引言  

内容中心网络 (Content-Centric Networking, 

CCN)[1]自提出以来受到广泛关注与认可，经过命名

数据网络(Named-Data Networking, NDN)[2]项目的

深入研究与论证，已成为当前比较成熟的未来网络

体系结构[3,4]。CCN 对内容进行命名，支持兴趣包

(interest)和数据包(data)。兴趣包是内容请求包，

携带内容名称等信息；数据包携带内容，用来满足

兴趣包。CCN 取消了主机的地址，消除了传统 IP

网络中的源地址伪造攻击和针对特定主机的泛洪攻

击。然而，CCN 在解决传统网络问题的同时，引入

了新的安全威胁，即路由器需要将未被满足的兴趣

包存储在等待兴趣包列表中 (Pending Interest 
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Table, PIT)。路由器为兴趣包维持转发状态的特性

很容易被攻击者利用，大量恶意兴趣包就能形成兴

趣包泛洪攻击，耗尽路由器的 PIT 资源，导致网络

拥塞 [5 7]− 。 

因此，本文提出基于异常名称前缀识别的兴趣

包泛洪攻击协同防御方法。该方法根据 PIT 使用率

和兴趣包满足率检测兴趣包泛洪攻击，从 PIT 的过

期列表中识别异常名称前缀，并向相邻节点反馈限

制携带异常名称前缀的兴趣包转发速率。与其他兴

趣包泛洪攻击防御方法对比分析，结果表明所提出

的基于异常名称前缀识别的协同防御方法可以准确

识别所有异常名称前缀，同时在不降低合法兴趣包

速率的前提下，快速抑制恶意兴趣包在网络中传输，

减少合法用户受攻击的影响。 

2  内容中心网络的兴趣包泛洪攻击 

2.1 内容中心网络 
内容中心网络(CCN) [1 4]− 将内容作为网络中的

基本元素，对内容进行命名。内容名称格式采用标      
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准的通用资源标识符(Universal Resource Identifier, 
URI)，例如优酷(youku.com)某个视频文件的名称

可 以 为 “ccnx:/ youku. com/ video/123. mp4/ 
<timestamp>”，其中<timestamp>是时间戳，“/”
用于划分名称的组成部分。本文假定一个内容名称

的 长前缀包含完整的文件或服务名，比如例子中

的 长 前 缀 为 “ccnx:/youku.com/video/123. 
mp4/”。CCN 采用接收者驱动的通信模式，即当接

收者发出兴趣包后，数据包才会返回给接收者，且

一个兴趣包只被一个数据包满足。 
CCN 中路由器根据内容名称转发兴趣包，与内

容名称匹配的数据包沿着兴趣包的反向路径传输到

达接收者。当路由器接收到兴趣包时，首先查询内

容缓存(Content Store, CS)是否存储了对应内容，

若有，则返回数据包；否则，路由器查询 PIT 是否

已有相同内容名称的条目，若有，则将兴趣包的到

达接口添加到对应条目，否则创建一个新的 PIT 条

目，存储该兴趣包和到达接口等信息；路由器采用

前 缀 匹 配 方 法 向 转 发 信 息 表 (Forwarding 
Information Base, FIB)查询兴趣包的转出接口，若

查到，则转发兴趣包，否则丢弃或广播兴趣包。当

路由器接收到数据包时，路由器根据内容名称向

PIT 查询对应兴趣包的到达接口，若找到，则向该

接口转发数据包并删除对应 PIT 条目，同时路由器

缓存数据包，以满足后续请求相同内容的兴趣包；

否则丢弃数据包。 

2.2 兴趣包泛洪攻击 

CCN 中路由器的计算资源和 PIT 存储空间有

限，攻击者发送大量恶意兴趣包就能耗尽路由器的

PIT 存储空间，使路由器无法新建 PIT 条目存储合

法用户的兴趣包及到达接口，造成 PIT 溢出和网络

拥塞。由于 CCN 采用接收者驱动的通信模式，取消

了主机地址，用户根据名称获取内容，攻击者很难

针对特定路由器或主机发起兴趣包泛洪攻击。然而，

攻击者却很容易针对特定的名称前缀发起兴趣包泛

洪攻击。当大量攻击者发送相同前缀的恶意兴趣包

时，则兴趣包泛洪攻击类似于 IP 网络中的分布式拒

绝服务攻击(Distributed Denial of Service, DDoS)。

IP 网络中 DDoS 攻击主要影响特定攻击目标。而兴

趣包泛洪攻击与其不同点在于：(1)兴趣包泛洪攻击

主要影响网络中的路由器，因为路由器将在 PIT 存

储恶意兴趣包并为其维护转发状态，消耗大量计算

和存储资源；(2)兴趣包泛洪攻击对内容提供者影响

较小，因为内容提供者只需根据内容名称返回对应

内容，而没有与恶意兴趣包的发送者保持连接状态。 

为了确保兴趣包泛洪攻击的效果，更多地占用

路由器 PIT 资源，攻击者需要尽量避免泛洪内容名

称相同的兴趣包，并且避免兴趣包所请求内容被 CS

满足。若攻击者发送恶意兴趣包请求真实存在的内

容，则需要收集大量不流行内容的名称，这样增加

了攻击成本但并不能明显提高攻击效果。因此，攻

击者更有可能伪造内容名称，发送大量恶意兴趣包

请求不存在的内容。路由器无法在接收到兴趣包时

就判断其内容名称的真实性，这些伪造内容名称的

恶意兴趣包存储在 PIT 中，不会有对应数据包满足，

直到过期才被删除。伪造内容名称的兴趣包泛洪攻

击成本低，且对路由器 PIT 存储资源影响大，更可

能在 CCN 中发生，因此本文针对伪造内容名称的兴

趣包泛洪攻击进行研究。 
2.3 兴趣包泛洪防御方法相关研究 

自 CCN 被提出以来，兴趣包泛洪攻击受到广泛

的关注 [5 11]− 。文献[6]分析了 CCN 中路由节点容易

受到兴趣包泛洪攻击而使 PIT 溢出，列举了通过改

进 PIT 存储和替换机制、设计无状态的路由转发机

制等应对方案，但并未进行分析。文献[7]介绍了针

对已存在内容、动态生成内容和不存在内容的兴趣

包泛洪攻击，提出了两种应对措施：利用路由器的

转发状态限制每个接口接收或转发的兴趣包数量，

和利用反馈机制溯源并限制兴趣包转发数量，但只

进行了简单分析，没有给出具体分析结果。 

文献[8]提出了基于令牌桶的公平接口队列、基

于满足率的兴趣包接收与转发和基于满足率的反馈

3 种方法防御兴趣包泛洪攻击，其中基于满足率的

反馈方法防御效果 好。基于满足率的反馈方法中

路由器分别计算每个接口接收兴趣包的满足率，根

据兴趣包满足率设定接口的兴趣包接收速率，并向

相邻路由器发送反馈包，限制兴趣包转发速率。文

献[9]提出 Poseidon，根据路由器中每个接口接收兴

趣包与发出数据包的比例和 PIT 使用率来判断不同

接口是否存在兴趣包泛洪攻击；当检测到攻击时，

路由器动态调整兴趣包与数据包比例和 PIT 使用率

的报警阈值，向相邻路由器发送反馈包，限制兴趣

包的转发速率。文献[8]和文献[9]的防御方法可以在

全网范围的路由器上部署，它们的兴趣包速率限制

反馈包都只单跳回溯到相邻路由器，不会被转发。

文献[8]和文献[9]中路由器只按接口限制兴趣包速

率，不区别正常兴趣包和恶意兴趣，因此合法用户

发送的正常兴趣包传输速率也将受到限制，合法用

户受攻击影响较大。 
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文献[10]提出 TDM 机制，该机制根据 PIT 中

的兴趣包过期率检测兴趣包泛洪攻击，并在路由器

中限制兴趣包转发速率减少恶意兴趣包对内容提供

者的影响。由于 TDM 部署在靠近内容提供者的路

由器上，TDM 只能限制发送到内容提供者的恶意兴

趣包，不能减少核心网中恶意兴趣包数量，也不能

防止核心网路由器中 PIT 溢出。文献 [11]提出

Interest traceback 方法，该方法中溯源路由器根据

PIT 利用率检测兴趣包泛洪攻击，通过伪造数据包

来满足伪造内容名称的兴趣包，进行溯源防御。溯

源路由器伪造的数据包可以沿着伪造兴趣包的传输

路径逐跳回溯到攻击者，减少伪造兴趣包占用的

PIT 资源。但该方法未给出溯源路由器的部署位置

以及溯源路由器如何获得伪造的内容名称，同时，

该方法只在边缘路由器限制攻击者的兴趣包转发速

率，增加了方案的复杂度，降低了其防御效果。 

3  兴趣包泛洪攻击识别与协同防御 

基于前缀识别的协同反馈防御方法主要包括 3

个部分：兴趣包泛洪攻击检测，异常名称前缀识别

和协同反馈防御。基于前缀识别的协同反馈防御过

程是：路由器周期性地根据兴趣包满足率和 PIT 使

用率判断是否存在兴趣包泛洪攻击；若存在，则进

一步从过期的 PIT 条目中识别异常名称前缀； 后

路由器向相邻节点反馈协同防御包，通知相邻节点

限制转发异常名称前缀的兴趣包，如图 1 所示。 

3.1 兴趣包泛洪攻击检测 
兴趣包泛洪攻击检测主要依据两个参数：PIT

使用率ϕ和兴趣包满足率S 。PIT 使用率ϕ表示当

前路由器PIT中的兴趣包条目数量与PIT可存储兴

趣包条目总数的比值。兴趣包泛洪攻击的主要目的

是消耗路由器的 PIT 资源，造成网络拥塞，因此 PIT

使用率ϕ是兴趣包泛洪攻击检测的一个重要参数。

兴趣包满足率S 用来表示一段时间内路由器发出的

数据包数量和接收并添加到 PIT 中的兴趣包数量的

比值。兴趣包满足率S 可以反映出路由器接收恶意

兴趣包占合法兴趣包的比例。 

用 1 2 , , ,  nt t t 表示时刻，分别用 ( )nI t 和 ( )nD t

表示第n 个时间段内到达路由器的兴趣包和数据包

数量，则到达路由器的兴趣包的历史平均值和数据 

 

图 1 兴趣包泛洪攻击识别与协同防御过程 

包 的 历 史 平 均 值 分 别 可 以 表 示 为 ：

1( ) (1 ) ( ) ( )n n nI t I t I tα α−= − + , 1( ) (1 ) ( )n nD t D tα −= −

( )nD tα+ 。其中 0 1α< < 是惯性系数，表示长时间

段内平均数据数量对当前数据数量的敏感程度。 nt

时刻路由器的兴趣包满足率为： ( ) ( )n nS t D t=  

/ ( )nI t 。 
由于 CCN 中一个兴趣包只能被一个数据包满

足，路由器接收的平均兴趣包数量与发出的平均数

据包数量应相等，即 ( )nS t 应约为 100%。 
当 PIT 使用率ϕ大于阈值 Tϕ 时，表明路由器中

PIT 的兴趣包数量超出预警值；当 ( )nS t 值低于阈值

T( )nS t 时，表明兴趣包与数据包的一一对应关系出

现异常。当路由器 PIT 使用率和兴趣包满足率都达

到设定的阈值 Tϕ 和 T( )nS t 时，则网络中存在兴趣包

泛洪攻击，触发路由器识别异常名称前缀；而当 PIT
使用率和兴趣包满足率未达到设定的阈值 Tϕ 和

T( )nS t 时，则网络中没有兴趣包泛洪攻击，或存在

的兴趣包泛洪攻击对路由器影响较小。 
3.2 异常名称前缀识别 

CCN 中伪造内容名称的恶意兴趣包没有数据

包可以满足，其对应的 PIT 条目直到过期才被删除。

当发生伪造兴趣包泛洪攻击时，路由器 PIT 中的过

期条目数量增加，且有大量恶意兴趣包的 PIT 过期

条目。因此，可以从 PIT 过期条目中识别出受攻击

的内容名称前缀。 

当异常名称前缀识别被触发时，路由器立即开

始收集 PIT 过期条目。路由器提取所有 PIT 过期条

目的 长内容名称前缀，计算各名称前缀的过期兴

趣包个数 ρ。若 ρ高于阈值 Tρ ，则对应的名称前缀

不可达、或内容名称错误、或受到了恶意兴趣包的

攻击，存在异常。识别出异常名称前缀后，触发协

同反馈防御。阈值 Tρ 反应了网络对错误兴趣包的容

忍度。由于攻击者可以伪造内容名称的任意组成部

分，为了准确识别伪造名称前缀，需要递减识别前

缀的长度。即若已识别的某个异常名称前缀长度为

n ，则后续再对该名称前缀识别时，逐次递减名称

前缀识别长度，如图 2 所示，直到该名称前缀的过

期兴趣包数量低于阈值。 

 

图 2 异常名称前缀识别 
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3.3 协同反馈防御 

协同反馈防御时，路由器向相邻路由器发送协

同防御包。协同防御包采用数据包的格式，其携带

的内容名称为空，携带的内容为识别的异常名称前

缀，其他签名等信息按 CCN 设计进行填充。内容名

称为空的数据包不会被转发，路由器验证其签名后

可判定是否为协同防御包。当路由器收到协同防御

包时，提取出异常名称前缀，采用基于和式增加积

式减少(Additive Increase Multiplicative Decrease,  
AIMD)的方法限制携带异常名称前缀的兴趣包转发

速率。若用户接收到协同防御包，采用基于 AIMD
的方法限制发送异常前缀兴趣包。即使恶意用户不

理睬协同防御包，其他路由器也会限制异常前缀兴

趣包的转发速率。网络中其他合法兴趣包传输速率

不受影响。 
路由器中基于AIMD的异常前缀兴趣包速率限

制方法设计如表 1 所示。当路由器接收到兴趣包时，

首先判断其名称前缀是否异常，若是则限速转发，

否则正常转发(表 1 中第(1)步)；当路由器接收到协

同防御包时，对应的异常前缀兴趣包转发速率指数

减小(表 1 中第(2)步)，其中C 为大于 1 的常数，例

如 10C = ；当路由器接收到携带异常前缀的数据包

时，对应的异常前缀兴趣包转发速率线性增加(表 1
中第(3)步)；当路由器 LT 时间内没有再接收到针对

异常名称前缀的协同防御包时，删除对异常名称前

缀的转发速率限制(表 1 中第(4)步)， LT 根据网络状

况设定，如 LT 可以为 30 min。 

4  横向比较 

表 2 对比分析了几种兴趣包泛洪攻击防御方

法。本文所提出的基于前缀识别的协同防御方法部 

表 1 基于 AIMD 的异常前缀兴趣包速率限制方法 

步骤 // prefix    已识别的异常名称前缀 

// prefixr     前缀 prefix 的转发速率 

//C     大于 1 的常数，例如 10C =  

/* 当路由器接收到报文 */ 

(1) case 兴趣包 

  if 兴趣包的内容名称前缀是异常前缀 prefix   

以速率 prefixr 转发兴趣包 

  else 

    以 CCN 的原始设计转发兴趣包 

  end if 

(2) case 协同防御包 

  if 协同防御包要求限制前缀 prefix 的转发速率 

    计算 prefix prefix
Cr r e−= ×  

  end if 

(3) case 数据包 

  if 数据包的内容名称前缀是异常前缀 prefix  

    计算 prefix prefixr r C= +  

  end if 

  按 CCN 的原始设计转发数据包 

(4) if 如果 LT 时间内未收到针对前缀 prefix 的协同防御包

  删除对前缀 prefix 的转发速率限制 

end if 

 

署在全网路由器中。路由器根据 PIT 使用率和兴趣

包满足率检测兴趣包泛洪攻击，并从 PIT 过期条目

中识别出异常名称前缀，攻击检测粒度较细。同时，

路由器根据名称前缀区分恶意兴趣包，采用单跳回

溯的方法向相邻路由器发送协同反馈包，基于

AIMD 方法限制异常名称前缀兴趣包的转发速率，

而不影响合法兴趣包的转发速率，速率限制粒度较

细，对合法用户影响较小。 

表2 兴趣包泛洪攻击防御方法对比 

攻击检测 攻击防御 
 

攻击检测方法 检测粒度 是否溯源 速率限制方法 速率限制粒度 

部署位置 

基于满足率的 

反馈方法[8] 

兴趣包满足率 异常接口 单跳回溯 基于兴趣包满足 

率的速率限制 

按接口限制 全网路由器 

Poseidon[9] PIT 使用率和 

兴趣包满足率 

异常接口 单跳回溯 动态阈值 按接口限制 全网路由器 

TDM[10] 兴趣包过期率 异常前缀 否 基于 FIB 的速率限制 按前缀限制 内容提供者端

Interest trackback[11] PIT 使用率 异常名称 逐跳回溯 边界路由器限制 按攻击者限制 特定位置 

本文基于前缀识别 

的协同防御方法 

PIT 使用率和 

兴趣包满足率 

异常前缀 单跳回溯 基于 AIMD 的异 

常前缀速率限制 

按前缀限制 全网路由器 
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5  验证与分析 

本节使用基于 NS3 的仿真工具 ndnSIM[12]进行

仿真实验，验证所提出兴趣包泛洪攻击识别与防御

方法的有效性，并与其他方案对比分析。ndnSIM 是

CCN 协议栈在 NS3 仿真环境中的实现。通过扩展

修改 ndnSIM，增加兴趣包满足率计算模块、异常

前缀识别模块和协同反馈包构造器等，使其支持本

文所提出的基于前缀识别的兴趣包泛洪攻击防御方

法。本文仿真实验中，每个用户发送兴趣包的名称

前缀不同，攻击者只伪造文件或服务名，即识别异

常前缀时不需要递减前缀匹配长度。 

5.1 攻击检测与异常前缀识别分析 

本节分析兴趣包泛洪攻击检测的有效性，异常

前缀识别的正确性和异常前缀的识别时间。实验拓

扑如图 3，该拓扑代表了攻击检测和异常前缀识别

的一种 差环境，即单个路由器能否有效检测兴趣

包泛洪攻击并识别异常前缀。图 3 所示拓扑中有 200

个用户。随机从 200 个用户中挑选不同数量的用户

作为攻击者。普通用户发送兴趣包速率为 200 个/s，

攻击者发送伪造内容名称的恶意兴趣包，速率为

1000 个/s。 

根据文献[13]，设定α为 0.1 或 0.3。路由器检

测周期 1 nT t t= = = 设定为 1 s 或 2 s。假设路由

器可容忍的相同前缀过期兴趣包数量为 10 个/s 或 

20 个/s，即 T 10ρ = 个/s 或 T 20ρ = 个/s。设定 Tϕ 为

80%或 90%, ( )T nS t 为 90%或 80%。分别对 Tϕ , 

( )T nS t , α , Tρ 和T 的多种参数组合进行仿真实

验，所得的结果基本相同。图 4 画出了 T 80%ϕ = , 

( )T nS t =  80% , 0.1α = , T 10ρ = 个/s 和 1T = s

时，在不同数量攻击者的情况下，路由器识别出的

异常前缀数量。从图 4 可以看出，所提出的攻击检 

 

图 3 攻击检测和前缀识别实验拓扑环境 

 

图 4 前缀识别分析结果 

测和异常前缀识别方法可以快速地检测到兴趣包泛

洪攻击并识别出所有异常名称前缀，异常名称前缀

识别时间与受攻击的前缀数量和检测周期几乎无

关，且识别所有异常前缀的时间与攻击者个数几乎

无关。 

5.2 协同反馈防御分析 

协同反馈防御的仿真分析在 AT&T 真实网络

拓扑中进行。AT&T 真实网络拓扑是由文献[14]中

AT&T 网络(AS7018)修改得到的。从 AT&T 网络

中提取 625 个节点，将度不大于 4 的节点作为终端

用户，直接与终端用户相连的节点作为网关，其他

节点作为骨干节点，如图 5 所示。位于边缘的 296

个节点为终端用户，与终端用户连接的 108 个节点

为网关，位于中间的 221 个点为骨干节点。网络中

链路带宽和时延按链路类型根据表 3 所限定的范围

随机设置。从 296 个终端用户中随机选取 150 个作

为攻击者，其他 146 个作为合法用户，攻击者占所

有用户的比例约为 50%，高于实际网络情况。从骨

干节点中随机选择一个作为内容提供者。网关和骨

干节点可存储的 大 PIT 条目数量为 10,000。 

仿真分析主要通过对比网络中没有攻击时、只

有攻击时和防御攻击时 3 种情况下，兴趣包有效时

间(lifetime, lf)为 1 s 或 2 s，以及检测周期T 为 1 s

或 2 s 等多种条件下，路由器中 PIT 条目数量变化

情况，以及合法用户发出兴趣包(Interest)和接收数

据包(Data)的数量。兴趣包有效时间是指兴趣包的

PIT 条目在路由器 PIT 表中的有效时间，若在有效

时间内兴趣包仍未被满足，则对应的 PIT 条目被删

除。由于基于满足率的反馈方法是当前兴趣包泛洪

防御效果较好的一个方案[8]，因此本文以该方案作为

比较分析对象。在本节的仿真实验中，统一设定

T 80%ϕ = , ( )T 80%nS t = , 0.1α = , T 10ρ = 个

/s，兴趣包泛洪攻击从第 5 s 开始，每个攻击者以固

定速率发送伪造内容名称的恶意兴趣包，速率为

1000 个/s。 



1740                                       电 子 与 信 息 学 报                                      第 36 卷 

 

图 5 AT&T 真实网络拓扑示意图 

表 3 链路带宽和时延 

链路类型 带宽(Mbps) 时延(ms) 

骨干节点间 40~100 5~10 

网关-骨干节点、网关间 10~20 5~10 

终端用户-网关 1~3 10~70 

 
图 6 描绘了网络中所有网关和骨干节点的 PIT

条目总数量。从图 6 中可以看出，当网络中没有攻

击时，路由器中 PIT 条目总数量较少，一直维持在

1000 左右；当网络受到攻击而没有防御时，PIT 条

目总量从攻击开始时(第 5 s)剧增，远远超过没有攻

击时的状态，且兴趣包有效时间较长，PIT 条目总

量越大(即当 lf 1= s 时，PIT 条目数量约是 380,000；
当 lf 2= s 时，PIT 条目数量约是 490,000)；当进行

协同反馈防御时，路由器限制异常兴趣包的转发速

率(表 1 中第(1)步)，新加入到路由器中的伪造兴趣

包迅速减少，同时路由器中伪造兴趣包的 PIT 条目

在过期后被删除，PIT 条目总量很快恢复到没有攻

击时的水平。 

图 7描述了大型AT&T真实网络拓扑中所有合

法用户发出的兴趣包数量以及在不同条件下接收数

据包的数量。从图 7 (a)可以看出，当没有攻击时，

合法用户发出的兴趣包数量与接收的数据包数量基

本相同，每秒约为 5,100 个；当有攻击而没有防御

时，合法用户发送的兴趣包数量不变，接收的数据

包数量急剧下降，每秒不到 1000 个。从图 7 (b)可

以看出，当进行协同反馈防御时，随着路由器中 PIT

条目数量迅速减少，路由器有足够空间为合法用户

的兴趣包新建 PIT 条目，合法用户接收数据包的数

量可以快速恢复到没有攻击时的水平，恢复时间与

路由器中 PIT 条目数量恢复时间一致(如图 6)。 

图 8描述了当AT&T真实网络受到兴趣包泛洪

攻击，采用基于满足率的反馈方法防御攻击时，合

法用户发送的兴趣包和接收的数据包数量。对比图

7 和图 8 可知，采用基于满足率的反馈方法防御攻

击时，合法用户发送的兴趣包数量将受到限制，合

法用户接收的数据包数量恢复到没有攻击时的水平

需要较长时间。由于网络中兴趣包泛洪攻击时不同

接口兴趣包满足率变化较大，根据兴趣包满足率计

算的兴趣包转发限制速率在很长一段时间具有较大

波动，不稳定时间随兴趣包有效时间或检测周期增

加而增加。 

从图 6 和图 7 中可以看出，兴趣包泛洪攻击能

增加路由器中 PIT 条目数量，降低合法用户接收数

据包数量。基于前缀识别的协同防御方法中，路由

器能识别兴趣包泛洪攻击的异常前缀，只限制伪造

前缀恶意兴趣包的转发速率，合法用户发送的普通

兴趣包速率不受影响，从而使得合法用户接收数据

包的数量可以在较快时间内快速地恢复到没有攻击

时的状态。检测周期 T 越短，路由器中 PIT 条目数 

 

图 6 路由器中的 PIT 条目数量                         图 7 合法用户发出的兴趣包数与接收的数据包量 
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量恢复时间越短，合法用户受到的影响越小。另外，

兴趣包的有效时间越长，路由器中 PIT 条目和合法

用户接收数据包的数量恢复到正常水平的时间越

长，攻击造成的影响越严重。对比图 7 与图 8 可知，

所提出的基于前缀识别的协同防御方法具有较好的

防御效果，路由器的 PIT 条目恢复时间较短，用户

发送兴趣包的速率不受影响，且其接收的数据包数

量恢复到没有攻击时的状态更快。 
5.3 计算开销分析 

基于满足率的反馈方法根据异常接口来检测和

防御兴趣泛洪攻击，而基于前缀识别的协同防御方

法根据异常前缀来识别和防御泛洪攻击。表 4 比较

了这两种方法的主要计算开销。在检测识别部分，

两种方法都需要周期性的计算，主要计算开销区别

在于：基于满足率的反馈方法分别为每个接口计算

兴趣包满足率，计算开销正比于接口数量；基于前

缀识别的协同防御方法需要识别出异常前缀，计算

开销正比于异常前缀的数量。在反馈防御部分，基

于满足率的反馈方法需要根据兴趣包满足率为每个 

接口分别计算速率，同时反馈限制速率，因此速率

计算开销和构造反馈包的开销都正比于接口数量；

基于前缀识别的协同防御方法利用AIMD算法为每

个异常前缀计算限制速率，因而速率计算开销和构

造反馈包的开销都正比于异常前缀数量。 

由于路由器的接口数量有限，而异常前缀数量

由攻击者决定，因此基于前缀识别的协同防御方法

计算开销较大，且受兴趣包泛洪攻击影响。 

 

图 8 采用基于满足率的反馈方法时，合法 

  用户发送的兴趣包与接收的数据包数量

表 4 主要计算开销 
检测识别 反馈防御 

 
PIT 使用率计算 兴趣包满足率计算 前缀识别 速率计算 构造反馈包 速率限制 

基于满足率的 

反馈方法[8] 
无 正比于接口数量 无 正比于接口数量 正比于接口数量 接口 

本文基于前缀识别

的协同防御方法 
1 次/周期 1 次/周期 

正比于异常

前缀数量 

正比于异常 

前缀数量 

正比于异常 

前缀数量 
前缀匹配 

 
6  结束语 

本文在分析内容中心网络中的兴趣包泛洪攻击

的基础上，提出基于前缀识别的兴趣包泛洪攻击协

同防御方法。该方法根据路由器中的 PIT 使用率和

兴趣包满足率检测兴趣包泛洪防御攻击，从 PIT 的

过期条目中识别出异常的名称前缀，并将异常前缀

反馈到相邻节点，限制异常前缀兴趣包的转发速率。

所提出的方法相对于其他几种兴趣包泛洪防御方

法，检测粒度更细。在 AT&T 真实网络拓扑中仿真

实验，验证了所提出的方法可以快速检测兴趣包泛

洪攻击并准确地识别出异常名称前缀，抑制兴趣包

泛洪攻击，降低路由器和用户受攻击影响。虽然提

出的方法相对于基于满足率的反馈方法具有较大的

计算开销，但防御效果更好。 
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