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摘  要：SHACAL-2 算法是欧洲 NESSIE 计划推荐的分组密码标准算法之一，选择函数和主函数是 SHACAL-2 算

法中两类基本的非线性函数。该文分析了这两类非线性函数的差分特性，证明了当选择函数的第 1 个位置输入差分

非零或者主函数的前两个位置中任意一个输入差分非零时(其它位置差分均为零)，对应差分方程解的个数仅与输入

差分的重量有关。将这一特性引入到 SHACHL-2 算法的差分故障攻击中，结果表明至少需要 160 个随机故障才能

使该攻击以超过 60%的成功概率恢复 512 bit 的种子密钥，至少需要 240 个随机故障才能以超过 98%的成功概率恢

复 512 bit 的种子密钥。 
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Abstract: SHACAL-2 algorithm is one of the standard block ciphers recommended by European NESSIE plan. It 

includes two kinds of nonlinear functions, the choice function and the major function. This paper studies mainly 

differential properties of the two nonlinear functions, and it is shown that the number of solutions of the differential 

equation is only related with the weight of the input difference when the difference only appears at the first position 

of the choice function, or only appears at the first or the second position of the major function. This observation is 

applied to the differential fault analysis on SHACAL-2. The results demonstrate that at least 160 random faults are 

needed to obtain 512 bit key with successful probability more than 60%, while at least 240 random faults are 

needed to obtain 512 bit key with successful probability more than 98%. 
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1  引言  

SHACAL-1 算法和 SHACAL-2 算法 [1]是由

Handschuh 和 Naccache 提交给欧洲 NESSIE 计划

的两个算法。SHACAL-1 算法由于其较为简洁的密

钥扩展方案所引发的安全性问题止步于 NESSIE 计

划的第 2 轮，SHACAL-2 算法则 终成为了获胜的
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4 个标准算法之一。SHACAL-2 算法没有采用传统

的 Feistel 结构或者 SP 结构，而是在标准函数 SHA- 
256 算法的基础上发展而来。 

故障攻击是侧信道攻击的一种，它由Boneh等
人在文献[2]中首先提出，并用于对基于CRT实现的

RSA签名算法的攻击。随后，Biham 和Shamir在文

献[3]中将该攻击思想进行改进，提出了分组密码的

差分故障分析方法，并用于分析DES算法的安全性。

近年来，国内外密码学者将这种攻击方法运用到包

括分组密码和流密码在内的诸多算法，如3DES[4], 
SMS4[5,6], AES[7], LEX[8], Trivium[9]等算法，取得了
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很多重要的研究结果。 
差分故障分析方法大都基于统计分析技术或代

数分析技术。统计分析技术主要是利用密码算法的

统计特性，用概率的方法进行攻击，如文献[10]利用

统计方法分析了一些轻量级密码算法抵抗故障分析

的能力；代数分析技术主要基于密码算法对应的代

数方程组求解而进行攻击，如文献[11]利用代数方法

获得了对若干轻量级密码算法较好的故障分析结

果。无论是统计分析技术还是代数分析技术其核心

都是对密码算法的非线性部件进行分析。对密码算

法进行差分故障攻击时，一般会通过求解非线性部

件来恢复内部状态或轮密钥，因此密码算法非线性

部件的差分特性对其抵抗差分故障攻击的能力具有

至关重要的作用。 
本文主要研究了SHACAL-2算法中非线性函数

的差分特性，证明了当选择函数的第1个位置输入差

分非零或者主函数的前两个位置中任意一个输入差

分非零时(其它位置差分均为零)，对应差分方程解

的个数仅与输入差分的重量有关。该结论可用于对

SHACAL-2算法的差分故障分析，攻击过程一方面

利用代数分析方法求解相应的混合运算差分方程，

另一方面利用概率分析的方法从理论上分析了恢复

唯一种子密钥的成功概率与所需故障数目之间的关

系。特别指出的是，文献[12]的差分故障分析结果是

本文研究成果的一个特例，同时本文还利用选择函

数的差分特性从理论上解释了SHACAL-2算法的有

效差分故障位置为E。进一步，本文研究结果表明至

少需要160个随机故障才能以超过60%的成功概率

恢复512 bit的种子密钥，而至少需要240个随机故障

才能以超过98%的成功概率恢复512 bit的种子密

钥。 

2  SHACAL-2算法中非线性函数的差分特

性 

SHACAL-2 算法包含 4 种基本函数，分别为

0 1, ,CH,MajΣ Σ 。本文主要对非线性函数 CH 和 Maj
的差分特性进行研究。 

本文所用符号定义如下： , , , ,x y z δ Δ均为 32 bit
的字，δ 为输入差分，Δ为输出差分，一般情形下，

假设 , , ,x y δ Δ为给定的已知量， z 为未知量， iX 表

示字X 的第 i bit，“X ”表示按位取反，其中X ∈ 

{ , , , , }x y z δ Δ 。令“⊕”表示按位异或，“ ” 和“ ”

表示模 322 加法和减法。“ i”表示按位取逻辑与运算

(在下面证明的过程中为书写方便省略该乘号)，
( )W δ 表示 δ 的重量，即 δ 二进制表示中所含 1 的个

数， ( )N z 为满足差分方程未知量 z 的个数。 
SHACAL-2 算法中选择函数定义为： 

CH( ,x , )y z x y x z⋅ ⋅= ⊕  
主函数定义为： 

Maj( , , )x y z yx ⋅= x z y z⊕ ⋅ ⊕ ⋅  
为分析选择函数和主函数的差分特性，首先给

出如下引理： 
引理[13]  给定方程( ) zz δ Δ⊕ = ，其中 , ,z δ Δ

是 32 bit 的字，假设 ,δ Δ已知而 z 未知，则有如下

结论成立： 

1 1

0 1,  31

0 1, 0,   0 30

, 1,    0 30

 i i

i i i

i

z i

i

δ

δ δΔ+ +

⎧⎪ =⎪⎪⎪⎪= = ≤ ≤⎨⎪⎪⎪ ⊕ = ≤ ≤⎪⎪⎩

或

或  

  
 

2.1 选择函数的差分特性研究 
对于选择函数CH( , , ) y x zx y z x= ⋅ ⋅⊕  ，分别在

, ,x y z 处诱导差分，得到如下 3 种情形的差分方程： 
情形 1: CH( , , ,CH) ( , )x y z x y zδ Δ⊕ =  
情形 2: CH( , , ) CH( , , )x y z x y zδ Δ⊕ =  
情形 3: CH( , , ) CH( , , )x y z x y zδ Δ⊕ =  
在下面的讨论中，将根据上面 3 种情形差分方

程的特点，分别推导未知量 z 的取值个数与输入差

分 δ 之间的关系，主要结果如下： 
定理 1  SHACAL-2 算法中的选择函数具有如

下的差分特性：如果输入差分 δ 的重量为 k，那么满

足情形 1 方程的未知量个数为 322 k− ，满足情形 2 方

程的未知量个数为 232，而满足情形 3 方程的未知量

个数不能由 k 单独确定。 
证明  首先，根据选择函数的定义，情形 1 的

差分方程为 
[( ) ( ) ] ( )=x y x z x y x zδ δ Δ⊕ ⋅ ⊕ ⊕ ⋅ ⋅ ⊕ ⋅  

注意到 x xδ δ⊕ = ⊕ ，上面的差分方程可以变为 
( ) ( )

  =(( ) ( )) ( )

xy y xz z xy xz

xy xz y z xy xz

Δ δ δ

δ

= ⊕ ⊕ ⊕ ⊕

⊕ ⊕ ⊕ ⊕
 

令w xy xz= ⊕ ，则 
( ( ))

( ( ))

w y z w

w y z w

δ Δ

δ Δ

⊕ ⊕ =

⊕ ⊕ =
 

按比特位展开 
( ( )) ( ) ,       0 31

( ) ,  0 31

i i

i i i i i i i

w y z w i

w y z w c i

δ Δ

δ Δ

⎫⊕ ⊕ = ≤ ≤ ⎪⎪⎪⎬⎪⊕ ⊕ = ⊕ ⊕ ≤ ≤ ⎪⎪⎭
  (1)

 
其中  

1 1 1 1 1

1 1 1 1 1

0

( )

 ( ) ,  1 31

0

i i i i i i

i i i i i

c w w c

w c c i

c

Δ Δ

Δ Δ
− − − − −

− − − − −

⎫⎪= ⊕ ⊕ ⎪⎪⎪⎪= ⊕ ⊕ ≤ ≤ ⎬⎪⎪⎪= ⎪⎪⎭

  (2) 

将式(1)化简为 
( ) ,   0 31i i i i iy z c iδ Δ⊕ = ⊕ ≤ ≤

      
(3) 

在式(3)中当 0i = 时， 0 0 0 0 0( ) 0y z cδ Δ⊕ ⊕ = = ，故



第 7 期          沈  璇等：SHACAL-2 算法中非线性函数的差分特性及其应用                          1663 

  

0 0 0 0 0z yδ Δ δ= ⊕ 。当 0 1δ = 时， 0z 可以唯一确定，

当 0 0δ = 时， 0z 可取值 0 或 1。 

当1 31i≤ ≤ 时 

 (1) 1 1 1i icΔ− −⊕ = ，则 1 1 0i icΔ− − = ，由式(3)知

1 1 1 1 11 ( )i i i i ic y zΔ δ− − − − −= ⊕ = ⊕ ，故 

1 1 1 1

1 1

1

1 1

i i i i

i i

y z z y

δ δ
− − − −

− −

⎧⎧ ⊕ = =⎪⎪ ⎪⎪ ⎪⇒⎨ ⎨⎪ ⎪= =⎪ ⎪⎪⎩ ⎩
 

这时式(2)变为 1i ic w −= ，代入式(3)中有 

1

11 1 1

11 1 1

11 1 1

( ) 

( ) 

     = , 1 31

i i i i i

ii i i i i i i

ii i i i i i i i

ii i i i i i

y z w

y z x y x z

z x y x z y

x y x y y i

δ Δ

δ Δ

δ Δ δ

Δ δ

−

−− − −

−− − −

−− − −

⎫⊕ = ⊕ ⎪⎪⎪⎪⊕ = ⊕ ⊕ ⎪⎪⎪⎬⎪= ⊕ ⊕ ⊕ ⎪⎪⎪⎪⊕ ⊕ ⊕ ≤ ≤ ⎪⎪⎭

 
 (4) 

式(4)中右边为已知量，当 1iδ = 时， iz 可以唯一确

定，当 0iδ = 时， iz 可取值 0 或 1。 
(2) 1 1 0i icΔ− −⊕ = ，由于 1iΔ− 是给定的，因此满

足该条件的 1ic − 是确定的，有 1 1i ic Δ− −= , 1 1i ic Δ− −  
2

1 1i iΔ Δ− −= = 。这时式(2)为 1i ic Δ−= ，代入式(3)
有 

1

1

( )i i i i i i i

i i i i i i

y z c

z y

δ Δ Δ Δ

δ δ Δ Δ
−

−

⎫⊕ = ⊕ = ⊕ ⎪⎪⎪⎬⎪= ⊕ ⊕ ⎪⎪⎭      
(5)

 
式(5)中右边为已知量，因此当 1iδ = 时， iz 可以唯

一确定，当 0iδ = 时， iz 可取值 0 或 1。 
(3)当 1i icΔ ⊕ = 时，由式(3)知， ( ) 1i i iy zδ ⊕ = ，

则此时有 1iδ = 且 1i i iz y y= ⊕ = ，故 iz 可以唯一确

定。 
因此，当 1(1 31)i iδ = ≤ ≤ 时，由条件(1)和(2)

知， iz 可以唯一确定；当 0(1 31)i iδ = ≤ ≤ 时，条件

(1), (2), (3)均不能将 iz 唯一确定， iz 可以取 0 或 1。
i=0 的情况在之前已给出。 

综上所述， iz 能唯一确定的充要条件为 1iδ = ，

所以当 δ 的重量为 k 时，即有 k 个分量为 1，这时

1iδ = 对应位置的 z 的比特分量 iz 可以唯一确定，其

余分量可取 0 或 1，因此这种情况下，满足差分方

程的未知量 z 的个数为 322 k− 。 

故对于情形 1 可以得出如下结论：满足差分方

程的输入差分 δ 与未知量 z 的关系为：当 ( )W kδ =

时， 32( ) 2 kN z −= 。 

其次，同样根据选择函数的定义，情形 2 的方

程为 

[ ( ) ] ( )x y xz xy xzδ Δ⊕ ⊕ ⊕ =  
进一步可以转化为 ( ) ( ))( y xz y xx xx zδ⊕ ⊕ ⊕ =        

Δ，令w xy xz= ⊕ ，则可简化为 

( )w x wδ Δ⊕ =            (6) 

对于式(6)，由于 ,x δ都是给定的，w 是未知量 z

的函数，由引理可知，除去 高位外，要想确定

(0 30)iz i≤ ≤ 需要有 ( ) 1i i ix xδ δ= = ，即 1ix = 且 

1iδ = ，这时 i iw y= ，故 z 的取值无法确定，它的

每一 bit 都可以取 0 或者 1，因此满足差分方程的未

知量的个数 ( )N z 与 δ 无关，故 32( ) 2N z = 。 
后，情形 3 的方程为 ( )( )x y x z δ⊕⋅ ⊕⋅      

( )x y x z Δ⊕ =⋅ ⋅   ，进一步可转化为 
( )( ) )( yx xxz x y x zδ Δ⋅⊕ ⊕ ⊕ =⋅        

令w xy xz= ⊕ ，则方程化简为 

( )w x wδ Δ⊕ =
            

(7) 

对于式(7)，由于 ,x δ都是给定的，w 是未知量 z
的函数，由引理可知，除去 高位外，要想确定

(0 30)iz i≤ ≤ 需 要 有 ( ) 1ii ix xδ δ= = ， 即 1ix =  

1iδ =且 ，这时 1 1 1ii i i iz w x δ Δ+ + += = ⊕ ，故 

1 1 1

0 1, 31

0 1, 0 1, 0 30

, 1 0, 0 30

 

 

 

i i i

i i i i i

i

x i

x x

z

i

δ

δ Δ δ+ + +

⎧⎪ =⎪⎪⎪⎪= = = ≤ ≤⎨⎪⎪⎪ ⊕ = = ≤ ≤⎪⎪⎩

或

或

或

且

 

 

 

这表明未知量 z 除 高位外的某一位能否被确

定不仅与相应的 δ 的分量有关，而且与相应的 x 的

分量有关，故满足差分方程的未知量的个数不能由

δ 单独决定。                             证毕 
2.2 主函数的差分特性研究 

对于主函数 Maj( , , )x y z x y zx y z= ⊕⋅ ⋅ ⊕ ⋅  的差

分特性，分别在 , ,x y z 处诱导差分，得到如下 3 种情

形下的差分方程： 
情形 4: Maj( , , ) (j , , )Max y z x y z Δδ⊕ =  
情形 5: M Maj( ,aj( , , ) , )x y z x y z Δδ⊕ =  
情形 6: Maj( , , a ( , , )) M j x y zx y z Δδ⊕ =  
下面根据上面 3 种情形下的差分方程的特点，

分别推测未知量 z 的取值个数与输入差分 δ 之间的

关系，所得结果如下： 
定理 2  SHACAL-2 算法中的主函数具有如下

的差分特性：如果输入差分 δ 的重量为 k，那么满足

情形 4 方程的未知量个数为 322 k− ，满足情形 5 方程

的未知量个数为 322 k− ，而满足情形 6 方程的未知量

个数不能由 k 单独确定。 
证明  根据主函数的定义，情形 4 的差分方程

可以转化为 
[( ) ( )] ( )xy xz yz y z xy xz yz Δδ⊕ ⊕ ⊕ ⊕ ⊕ ⊕ =  

令w xy xz yz= ⊕ ⊕ ，则 [ ( )]w y z wδ Δ⊕ ⊕ = ，这

和情形 1 的结构完全相似，故用相同的方法证明可

以得到同样的结果，即满足差分方程的输入差分 δ
与未知量 z 的关系为：当 ( )W kδ = 时， 32( ) 2 kN z −= 。 

而情形 5 的方程可以化为 [ ( )x y xzδ⊕ ⊕ ⊕  

(y ⊕ ) ] ( )z xy xz yzδ Δ⊕ ⊕ = ， 由于主函数中 ,x y
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是对称的，故由情形Ⅳ知，满足差分方程的输入差

分 δ 与未知量 z 的关系为：当 ( )W kδ = 时， ( )N z  
322 k−= 。 

后，情形 6 的差分方程为 [ ( ) (xy x z y zδ⊕ ⊕ ⊕  

)] ( )xy xz yzδ Δ⊕ ⊕ ⊕ = ，通过简单的变量替换，

上述方程转化为： [( ) ( )] (xy xz yz x y xyδ⊕ ⊕ ⊕ ⊕  

)xz yz Δ⊕ ⊕ = ，令w xy xz yz= ⊕ ⊕ ，则 [ (w xδ⊕ ⊕  

)]y w Δ= 。由引理知，当 ( ) 1i i ix yδ ⊕ = 时，即

1 ( ) 1i i ix yδ = ⊕ =且 , iw 除 高位外，能唯一确定，

此时 ( )i i i i i i i i i i i i iw x y x z y z x y x y z z= ⊕ ⊕ = ⊕ ⊕ = ，

故  

1 1 1 1

 

( )

0 1, 31

0 1,  0 0,   0 30,

,

        1 1,   0 30

i i i

i
i i i i

i i i

i

x y i

x y

y i

z

x

δ

δ Δ

δ

+ + + +

⎧ =⎪⎪⎪⎪⎪ = ⊕ = ≤ ≤⎪⎪= ⎨⎪ ⊕ ⊕⎪⎪⎪⎪ = ⊕ = ≤ ≤⎪⎪⎩

或

且

或

或  

 

 

这表明未知量 z 除 高位外的某一位能否确定

不仅与相应的 δ 的分量有关，而且与相应的 ,x y 的分

量有关，故满足差分方程的未知量的个数不能由 δ
单独决定。                              证毕 

3  选择函数的差分特性在SHACHL-2算法

差分故障攻击中的应用 

SHACHL-2 算法的分组长度为 256 bit，密钥长

度为 512 bit，迭代次数为 64 轮。SHACHL-2 算法

的一轮加密函数的更新过程如下： 

1 1 CH1 ( ) ( , , )i i i i i i i iT H E E F G K W+ = Σ  

1 02 ( ) Maj( , , )i i i i iT A A B C+ = Σ  

1 1 1 1 1; ; ; 1i i i i i i i i iH G G F F E E D T+ + + + += = = =  

1 1 1 1 1 1; ; ; 1 2i i i i i i i i iD C C B B A A T T+ + + + + += = = =  
这里 iW 是轮常数；CH ,Maj, 0Σ , 1Σ 都是具有 32 bit
字输入，32 bit 字输出的函数。 

在差分故障攻击中，随机选取一个明文P =  

0 0 0 0 0 0 0 0( , , , , , , , )A B C D E F G H ，经过加密后可以获得

正确密文 64 64 64 64 64 64 64 64( , , , , , , , )Y A B C D E F G H= ，假

设中间状态某个位置上导入一个基于 32 bit 字的随

机故障，并得到相应的错误密文 64 64 64( , , ,Y A B C∗ ∗ ∗ ∗=  

64 64 64 64 64, , , , )D E F G H∗ ∗ ∗ ∗ ∗ 。 
由于 

64 64 64 63 1 63 63 63 63

63 63 0 63 63 63 63

63 1 64 64 64 64 63

63 0 64 64 64 64

1 2 = ( ) ( , , )

 ( ) ( , , )

( ) (

CH

Maj

CH

 Ma

, , )

( ) ( , )j ,

A T T H E E F G

K W A A B C

H F F G H K

W B B C D

= Σ

Σ

= Σ

Σ

 

因此在上述等式中除 63H 和 63K 外都已知，为求解

63K 只需知道 63H 即可。而 63 62H G= ，故可以选择

在倒数第 2 轮输入故障。由加密函数的更新过程有 

63 63 63 62 1 62

62 62 62 62 62

0 62 62 62 62

1 2 ( )

       CH( , , )

      ( ) ( , , )Maj

A T T H E

E F G K W

A A B C

= = Σ

Σ     (8) 

在式(8)中为得到 62G 的值，需要在倒数第 2 轮

选择一个位置诱导故障。文献[12]中提到只有 62E 是

有效的差分故障位置，但并没有给出理论说明。根

据选择函数的差分特性，即定理 1 可知，只有在选

择函数的第 1 个位置即 62E 处输入故障时，才能得到

62G 的有效信息，而选择 62 62,F G 时均不能得到 62G 的

有效信息，因此 62E 是有效的差分故障位置。 

如图 1 所示，在 62E 处输入故障时，根据迭代函

数的更新过程，倒数第 2轮的输出值中 63 63 63, ,A E F 有

差分， 后一轮的输出值中 64 64 64 64 64, , , ,A B E F G 有差

分，其余位置没有差分。当在 62E 处输入故障 δ 时，

得到 

 

图1 对SHACAL-2算法 后两轮的差分故障攻击 

63 62 1 63 63 63 63

62 62 0 63 63 63 63

( ) ( , , )

   

CH

Ma    ( ) (j , , )

A H F F G H

K W B B C D

δ δ∗ = Σ ⊕ ⊕

Σ
 

根据加密流程可知： 

64 62 1 64 64 64 63

62 62 0 64 63 63 63

( ) ( , , )

  

CH

Ma   ( ) (j , , )

B H G G H H

K W C B C D

δ δ∗ = Σ ⊕ ⊕

Σ  (9) 

同理，根据加密流程，式(8)可转化为 



第 7 期          沈  璇等：SHACAL-2 算法中非线性函数的差分特性及其应用                          1665 

  

64 62 1 64 64 64 63 62

62 0 64 63 63 63

( ) ( , , )

 

CH

Ma      ( ) ( , , )j

B H G G H H K

W C B C D

= Σ

Σ  (10) 

将式(9)和式(10)做模减，并整理得 

64 6464 64 63

1 64 1 6

3

4

6 CH( , , )

      

CH( , ,

( ) ( )

)

( )

' G H G H

G

H H

G

Δ δ

δΣ Σ

⊕

⊕

=

 (11) 

其中 64 64' B BΔ ∗= ，式(11)即为文献[12]中求解 63H

的差分方程。 
文献[12]对式(11)的求解只是通过计算机搜索

给出了一个实验结果，并没有给出相应的理论分析。

实际上，我们可以直接利用选择函数的差分特性给

出式(11)的代数求解，下面，通过理论推导给出

SHACAL-2 算法差分故障攻击成功概率与诱导故障

数目之间的关系。 
 令 1 64 1 64 64( )( ( )), , =' G G x G yΔ Δ δ= Σ ⊕ Σ =  

64 63,H z H= ，则式(11)可变为 
CH( , , ) CH( , , )x y z x y zδ Δ⊕ =  

这对应于情形 1。因此，对 SHACAL-2 算法的差分

故障攻击可归结于选择函数的差分特性。 
如果情形 1 的差分方程记为( ; , , , )z x y δ Δ ，则下

面结论成立： 
定理 3  对于 m 个差分方程 ( ) ( )( ; , , , )j jz x y δ Δ  

(1 )j m≤ ≤ ，其中 ( )(1 )j j mδ ≤ ≤ 是随机选取的 32 
bit 的字，则能唯一确定未知量 z 的概率为 1 [1P = −  

32(1/2) ]m 。 
证明  由定理 1 证明过程知，未知变量 z 的每

一比特取值仅仅依赖于相应 δ 的分量取值，当 iδ =  
1(0 31)i≤ ≤ 时， iz 可唯一确定。记 iA 表示至少存在

某个整数 j，使得 1j
iδ = ,1 j m≤ ≤ 。注意到，每一

个 j
iδ 都是独立且随机选取的，因此， ( )iP A 1 (1= −  

/2)m ，由于每一个 iA 都相互独立，所以能唯一确定 

未知量 z 的概率为
31 32

1 0
= ( )=[1 (1/2) ]m

ii
P P A

=
−∏  

证毕 
攻击者通过在适当的位置诱导m 次故障，就可

以得到m个差分方程 ( ) ( )( ; , , , )j jz x y δ Δ ,1 j m≤ ≤ ，此

时，能通过差分方程唯一求解出未知量z的概率为
32[1 (1/2) ]m− ，通过差分方程的解就可以确定出相应

的轮密钥。根据密钥扩展方案，如果恢复出了 后

16轮的轮密钥 48 49 63( , , , )K K K 就可以完全恢复出

种子密钥。假设连续16轮故障诱导的数目分别为

1 2 16, , ,m m m ，此时需要的差分故障数目为 n =  
16

1 ii
m

=∑ ，而能恢复唯一种子密钥的概率为 2P =  

16 32
1
[1 (1/2) ]im

i=
−∏ ，有如下结论成立。 

定理 4  若以给定的成功概率 ρ恢复出唯一的 

种子密钥，即有
16 32

2 1
[1 (1/2) ]im

i
P ρ

=
= − =∏ ，则当

1 2 16m m m m= = = 时，所需的总故障数n 小，

此时，
16

1
16ii

n m m
=

= =∑ 。 

证明  由
3216

1

1
1 =

2 im
i

ρ
=

⎡ ⎤⎛ ⎞⎟⎜⎢ ⎥− ⎟⎜ ⎟⎜⎝ ⎠⎢ ⎥⎣ ⎦
∏ ，则有

16

1

1
1

2 im
i=

⎡ ⎤⎛ ⎞⎟⎜⎢ ⎥− ⎟⎜ ⎟⎜⎝ ⎠⎢ ⎥⎣ ⎦
∏  

1/32ρ= ，记 1/32
0ρ ρ= ，令 

16

1 2 16 0
1

16

1 2 16
1

1
( , , , ) 1

2

( , , , )

im
i

i
i

f m m m

g m m m m

ρ
=

=

⎡ ⎤⎛ ⎞⎟⎜⎢ ⎥= − −⎟⎜ ⎟⎜⎝ ⎠⎢ ⎥⎣ ⎦

=

∏

∑
 

则由数学分析中多元函数求条件极值的方法知，约

束条件是 1 2 16( , , , ) 0f m m m = ，目标函数是 1( ,g m  

2 16, , )m m 。 令 1 2 16 1 2( , , , , ) ( , , ,h m m m g m mλ =  

16 1 2 16) ( , , , )m f m m mλ+ ，则达到极值条件时满足的

方程组为 
16

1,

16

0
1

1
1 1 2 ln2 0,

2

            =1,2, ,16

1
1 0

2

i

i

i

m
m

i i jj

m
i

h
m

j

λ

ρ

−

= ≠

=

⎫⎪∂ ⎛ ⎞ ⎪⎟⎜ ⎪= + − =⎟⎜ ⎪⎟⎜⎝ ⎠∂ ⎪⎪⎪⎪⎬⎪⎪⎪⎛ ⎞⎛ ⎞ ⎪⎟⎜ ⎟ ⎪⎜− − =⎟⎟⎜ ⎪⎜ ⎟⎜ ⎟⎜ ⎝ ⎠ ⎪⎝ ⎠ ⎪⎭

∏

∏

  (12)  

令1 , 16,k l k lj j j j≤ ≤ ≠ ，由式(12)有 
16

1,

16

1,

1
1 1 2 ln2 0

2

1
1 1 2 ln2 0

2

jk

i
kk

jl

i
ll

m

m
i i jj

m

m
i i jj

h
m

h
m

λ

λ

−

= ≠

−

= ≠

⎫⎪∂ ⎛ ⎞ ⎪⎟⎜= + − =⎟ ⎪⎜ ⎟⎜ ⎪⎝ ⎠∂ ⎪⎪⎬⎪∂ ⎛ ⎞ ⎪⎟⎜= + − = ⎪⎟⎜ ⎟⎜ ⎪⎝ ⎠∂ ⎪⎪⎭

∏

∏
 

将两式相减得 
16

1, ,

1
(2 2 ) 1 ln2 0

2
j jk l

i
l k

m m

m
i i j i j

λ
− −

= ≠ ≠

⎛ ⎞⎟⎜− − =⎟⎜ ⎟⎜⎝ ⎠∏  

又1 1/2 0, 1,2, ,16im i− ≠ = ，且 0λ ≠ ，故有2 jk
m−

 
2 0jl

m−
− = ，因此可得

k lj jm m= 。由 ,k lj j 取值的任

意性可知 1 2 16m m m m= = = = ，代入式(12)得
1

2
/(32 16)log (1 )m ρ ×= − −   ，此时目标函数取得 小

值，即有 
16

1/( 1 )

1
2

32 616 16 log (1 )i
i

n m m ρ ×

=

= = = − −∑    

                               证毕 
 由定理 4 知，当给定成功概率 ρ时，为使总故

障数目 小，需要每轮注入的故障数 (1 16)im i≤ ≤
均相等，即 1 2 16m m m m= = = = ，此时 2P =  

32 16(1 (1/2) )m ×− 。表 1 列出了 ρ  取不同的值时对应

m 的取值情况。 

4  实验结果 

为了验证上述理论的正确性，本文在 PC 机上

(CPU: Pentium Dual-Core E6700 3.20 GHz, RAM: 
2 GB)使用 C++语言编程(Visual C++6.0)进行故

障攻击的模拟实验。当 8,9, ,15m = ，随机选取一

个明文和 512 bit 的密钥，然后每轮注入相同的故障

数m ，进行 1000 次实验。表 2 给出每轮的注入故障 
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表 1 成功概率 ρ 与每轮注入故障数m 的取值关系 

 (%)ρ  m  (%)ρ  m 

50  9.53 80 11.16 

60  9.98 90 12.25 

70 10.49 95 13.29 

表 2 不同m取值下成功概率的理论与实验结果比较 

(%)mρ  (%)mρ  
m 

理论 实验 
m 

理论 实验 

8 13.84 13.78 12 88.25 88.65 

9 36.75 37.12 13 93.94 93.73 

10 60.64 60.15 14 96.92 96.19 

11 77.88 77.42 15 98.45 98.72 

 
数m 与成功恢复出唯一 512 bit 种子密钥的概率 mρ
的理论结果与实验结果。文献[12]只给出 m=8 时的

一个实验结果，实际上，该情形成功的概率只有

13.84%。 

5  结束语 

本文通过研究 SHACAL-2 算法中非线性函数

的差分特性，证明了当选择函数的第 1 个位置输入

差分非零或者主函数的前两个位置中任意一个输入

差分非零时(其它位置差分均为零)，差分方程解的

个数只与输入差分的重量有关。将这一结果运用到

SHACHL-2 算法的差分故障攻击中，从理论上解释

了有效的差分故障位置为 E，并证明了至少需要 160
个随机故障才能以超过 60%的成功概率恢复 512 bit
的种子密钥，而至少需要 240 个随机故障才能以超

过 98%的成功概率恢复 512 bit 的种子密钥。上述结

果均在个人电脑上进行了实验验证。下一步将探讨

如何利用本文的研究结果对 SHACAL-2 算法的压

缩函数进行分析。 
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