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基于 DCT 系数双量化映射关系的图像盲取证算法 
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摘  要：图像篡改过程会留下一些痕迹破坏自然图像的一致性，为图像的盲取证提供了线索。该文针对篡改过程中

的JPEG重压缩操作，根据原始离散余弦变换(DCT)系数与重压缩后DCT系数的映射关系，提出一种新的图像重压

缩概率模型来描述重压缩前后DCT系数统计特性的变化，并结合贝叶斯准则，利用后验概率表示JPEG篡改图像中

存在的 DQ(Double Quantization)效应，通过后验概率密度图实现篡改区域的定位。实验表明，该方法能够快速并

准确实现篡改区域的自动检测和定位，尤其是当第2次压缩因子小于第1次压缩因子时，正确率相对于传统算法有明

显的提高。该方法不仅能检测Photoshop等图像编辑软件制作的手工合成篡改图像，同样也适用于图像智能编辑算

法如图像修复算法和图像重排算法制作的篡改图像。 
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Abstract: Mostly, some traces of digital tamper may be left in the image during the manipulation, which result in 

the inconsistency of the natural images and provide some clues for image forgeries. This paper proposes a novel 

double compression probability model to describe the change of DCT coefficients after double compression, and 

combines the Bayes’ theorem to express the Double Quantization (DQ) effect and locate the tampered region with 

the posterior probability map. Experimental results show that the method can exactly locate the tampered region, 

and the accuracy improves remarkably especially when the first compression quality factor is smaller than the 

second one. It is also found that the method is resistant to different kinds of forgery techniques, such as manual 

manipulation, inpainting algorithm and Bayesian-matting. 
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1  引言  

数字图像取证技术的目的是确定图像的完整性

和真实性，目前的取证技术分为主动取证和盲取证

两种。主动取证包括图像水印技术、图像数字签名

技术等，这些技术存在一定的局限性：取证者需要

对图像预先嵌入数字水印或数字摘要。而图像盲取

证技术不依赖任何预签名提取或预嵌入信息，具有

更广泛的应用性，成为目前数字图像取证的热点研
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究方向。国内外研究者已经研究出各种盲取证算法，

如文献[1-3]用统计的方法针对各种篡改伪造手段设

计相应的检测技术；文献[4]研究CCD镜头失真校

正、色彩插值、白平衡、非线性伽马校正以及传感

器噪声等在图像生成过程中不同的信号处理方法，

并用数码相机响应函数定性描述这些信号处理方

法，通过鉴别和确认这些过程在图像中引入的独有

特征，对不同相机拍摄的照片图像进行取证。由于

图像压缩往往会掩盖大部分篡改线索，现有的盲取

证方法大多数针对未压缩图像。事实上，数码相机、

手机和其他设备拍摄的数码图像大多采用JPEG压
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缩格式，而来自于互联网的合成图像也多采用JPEG
压缩格式存储，因此研究并利用JPEG图像的固有特

性来检测图像的真实性和完整性具有十分重要的意

义。目前，JPEG图像篡改检测的研究主要包括块效

应检测技术和重压缩检测技术。块效应检测通过描

述和表示JPEG图像固有的块效应特征，对比篡改区

域和非篡改区域的块效应测度值的差异判断图像的

真实性；重压缩检测通过观察篡改过程中的第2次压

缩对图像统计特性的改变判断图像是否被篡改。本

文主要针对重压缩操作进行研究。针对重压缩检测，

文献[3]提出两次压缩会造成DCT系数直方图出现

缺失值和双峰等特征；文献[5-7]提出从重压缩的

JPEG图像中估计原始量化矩阵的方法；文献[8,9]
对待检测图像进行尝试性的再压缩并考察失真程

度，以估计待检测图像曾经历过的压缩情况；文献

[10-12]根据双重压缩图像和自然图像统计特性不一

致的特点，通过训练样本集，由分类结果判断图像

是否经过篡改。上述重压缩检测方法都有很大的局

限性：仅能定性地判断待检测图像是否经过两次压

缩，不能准确地定位篡改区域。针对上述不足，文

献[13]首次提出一种能自动定位篡改区域的检测算

法，该算法通过分析重压缩中量化效应的机理，利

用直方图周期效应概率模型结合贝叶斯理论将

JPEG篡改图像中存在的2次量化效应利用后验概率

来表示，通过后验概率密度图实现篡改区域的定位。

但是这种方法准确率不高，尤其是当第2次压缩因子

( 2QF )低于第1次压缩因子( 1QF )时，直方图周期效

应不明显，几乎完全无法正确检测。 

在文献[13]的基础上，本文通过分析重压缩前后

DCT系数统计特性的变化，根据原始DCT系数与重

压缩后DCT系数的映射关系，提出一种全新的图像

重压缩概率模型来描述重压缩前后DCT系数统计

特性的变化，并结合贝叶斯理论计算图像块被篡改

的概率，实现篡改区域的定位。 

2  基于 DCT 系数双量化映射关系的检测原

理 

图像篡改手段有很多，而图像合成是一种最常

见的篡改手段。在实际篡改操作中，一幅原始JPEG

图像经历了复制粘贴等合成操作后，一般会另存为

JPEG格式。实际上“另存为”操作就是对图像进行

了第2次JPEG压缩，若第1次的压缩因子与图像原始

的压缩因子不同，则称图像经历了“JPEG重压缩”

操作。下面将具体分析JPEG重压缩对图像统计特性

的影响。 

2.1 JPEG压缩介绍 
JPEG 压缩过程包括以下几个基本步骤： 
(1)离散余弦变换(DCT)：将图像分成 8 8× 的小

块并进行分块 DCT 变换。 
(2)量化：使用指定的量化表量化 DCT 系数，

并进行取整。 
(3)编码：分别对直流分量和交流分量进行差分

编码 DPCM 和游程编码后，利用熵编码器编码。 
量化表对 JPEG 图像的质量起着决定性的作

用，通常与压缩因子一一对应。压缩因子QF 是一

个 1 到 100 的整数，当进行 JPEG 压缩时，通常需

要指定压缩因子QF 。一旦QF 确定了，量化表Q就

可以通过式(1)计算得到 
[( (QF) 50)/100],  , {0,1, ,7}c

ij ijQ Q a i j= ⋅ + ∈  (1) 

其 中
5000/QF,    1 QF 50

(QF)
200 2QF,   50 QF 100

a
⎧ ≤ <⎪⎪⎪= ⎨⎪ − ≤ ≤⎪⎪⎩

, c
ijQ 是 

JPEG 标准推荐的亮度量化表 cQ 的第( , )i j 处分量，

[ ]⋅ 表示对小数部分采用四舍五入计算。 
2.2 JPEG重压缩中的DQ效应 

JPEG 重压缩是指对自然图像分别使用不同的

压缩因子 1QF (初始压缩因子)和 2QF (第 2 次压缩因

子)进行 2 次 JPEG 压缩。当且仅当 1 2QF QF≠ 时，

才认为是经历了重压缩。文献[3]中提到，JPEG 重

压缩会改变图像的部分统计特性，如图像的 DCT
系数 AC 交流分量的直方图呈现周期性的值缺失或

者周期性的极大值极小值。他把两次压缩带来的图

像统计特性的改变统称为“DQ 效应”(Double 
Quantilization)。为何会产生 DQ 效应？我们发现，

当对 JPEG 图像进行重压缩时，图像像素实际上经

历了以下过程： 
(1)第 1次压缩：(a)DCT变换。变换产生了DCT

系数矩阵D；(b)用量化表 1Q 进行量化。DCT 系数

矩阵变为
1 1( ) [ / ]= =QD Q D D Q 。 

(2)第 1 次解压缩：(a)用量化表 1Q 进行反量化。

DCT 系数变为
1 11 1 1( ) [ / ]− = ⋅Q QQ D D Q Q ; (b)DCT

反变换。 
(3)第 2 次压缩：(a)DCT 变换。(b)用量化表 2Q

进行量化。DCT 系数变为
2 1 1 1[[ / ]= ⋅Q QD D Q Q  

2/ ]Q   
为了简单起见，用一组呈正态分布的 1 维离散

信号 [ ]tu 来模拟 1 次压缩及重压缩过程，并设 2 次

量化的量化步长分别为 1q 和 2q 。假设 [ ]tu 中某个信

号未量化前的值为 1,u  2 次量化后的值为 2u ，则 

2 1 1 1 2[[ / ] / ]u u q q q= ⋅            (2) 

其中 [ ]⋅ 为四舍五入取整，则  
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1 1
2 2

1 2

1 1
2 2

u q
u u

q q

⎡ ⎤
⎢ ⎥− ≤ ⋅ < +⎢ ⎥⎣ ⎦

        (3) 

式(3)可以变换为 

2 1 2
2 2

1 1 1

1 1 1 1
2 2 2 2

q u q
u u

q q q

⎡ ⎤ ⎢ ⎥⎛ ⎞ ⎛ ⎞⎟ ⎟⎢ ⎥ ⎢ ⎥⎜ ⎜− − ≤ < + +⎟ ⎟⎜ ⎜⎟ ⎟⎜ ⎜⎢ ⎥ ⎢ ⎥⎝ ⎠ ⎝ ⎠⎢ ⎥ ⎣ ⎦
   (4) 

其中 ⎡ ⎤⋅ 和 ⎣ ⎦⋅ 是上取整函数和下取整函数。设定 

2
2 1 2

1

2
2 1 2

1

1 1
( )

2 2

1 1
( )= +

2 2

q
L u q u

q

q
R u q u

q

⎛ ⎞⎡ ⎤⎛ ⎞ ⎟⎜ ⎟⎢ ⎥ ⎟⎜⎜= ⋅ − −⎟ ⎟⎜⎜ ⎟⎜⎢ ⎥ ⎟⎝ ⎠ ⎟⎜⎝ ⎠⎢ ⎥
⎛ ⎞⎢ ⎥⎛ ⎞ ⎟⎜ ⎟⎢ ⎥ ⎟⎜⎜⋅ +⎟ ⎟⎜⎜ ⎟⎜⎢ ⎥ ⎟⎝ ⎠ ⎟⎜⎝ ⎠⎣ ⎦

 

式(4)表明，只要 1u 的值处于区间 2 2[ ( ), ( )]L u R u 内，2
次量化后的值一定为 2u 。我们可用区间长度来刻画

重压缩前后系数变化之间的关系，如式(5)： 

2 2 2

2 2
1 2 2

1 1

( ) ( ) ( )

1 1
      1

2 2

n u R u L u

q q
q u u

q q

= −

⎛ ⎞⎢ ⎥ ⎡ ⎤⎛ ⎞ ⎛ ⎞ ⎟⎜ ⎟ ⎟⎢ ⎥ ⎢ ⎥ ⎟⎜ ⎜⎜= ⋅ + − − +⎟ ⎟ ⎟⎜ ⎜⎜ ⎟ ⎟⎜ ⎜⎢ ⎥ ⎢ ⎥ ⎟⎝ ⎠ ⎝ ⎠ ⎟⎜⎝ ⎠⎣ ⎦ ⎢ ⎥
  (5) 

2( )n u 是周期函数，它的周期性是 DCT 系数直方图

出现 DQ 效应的根本原因。把离散信号 [ ]tu 用 4 种

不同的方式进行量化，量化后信号的统计直方图如

图 1 所示。其中图 1(a)中 1=5q ；图 1(b)中 1=5q , 

2 2q = ；图 1(c)中 1=2q , 2=3q ；图 1(d)中 1 2= 5q q = 。 
从图 1(b)可以看到，当 1 2q q> 时，直方图出现

周期性的零值，此时 (5 1) 0n k + = ，表明 2 次量化

后 2u 中 5 1k + 的值会缺失；当 1 2q q< 时，直方图呈

现周期性的极大值和极小值，此时 (2 ) 4n k = , (2n k  

1)+ 2= ，如图 1(c)所示；当 1 2q q= 时，DCT 系数 
经过 2 次量化后的值与 1 次量化的值是相同的，因

此 1 次量化可以视为量化步长相同的 2 次量化，此

时 2 2( )n u q= ，直方图不再呈现周期性，如图 1(a)
和图 1(d)。 
2.3 基于 DCT 系数双量化映射的检测算法 

下面分 3 种情况讨论 JPEG 合成篡改操作对不

同区域压缩情况的影响： 
(1)篡改区域的源图像不是 JPEG 格式。当合成

后的图像另存为 JPEG 格式时，篡改区域只经历了

这 1 次的 JPEG 压缩；而背景区域原来就是 JPEG
格式，因此经历了 2 次压缩。 

(2)篡改区域的源图像是 JPEG 格式。因为

JPEG 图像是按 8 8× 分块进行量化编码，而篡改区

域源图像的分块很可能与背景图像的分块位置不一

致，且背景区域和航篡改区域原始压缩质量因子也

不一定相同，相当于篡改区域只经历了 1 次 JPEG
压缩。当然这些 8 8× 子块也有可能凑巧对齐，但这

种巧合发生的几率只有 1/64。 
(3)旋转、缩放、羽化、锐化等图像后处理操作，

也会消除或减弱篡改区域中原有的 JPEG 压缩痕

迹，从而使篡改区域失去双重压缩效果，相当于只

经历了 1 次 JPEG 压缩。 
由以上 3 种讨论的情况可知，篡改区域都只经

历了 1 次 JPEG 压缩，不具备 DQ(Double 
Quantization)效应；而背景区域经历了两次 JPEG 

 
图 1  4 种情况下的 2( )n u 和信号的统计直方图 
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压缩，具备DQ效应。如果能分别确定2次压缩和1
次压缩时图像像素分布的概率模型，我们可以用贝

叶斯估计的方法估计出待检测图像中每一个像素点

被篡改的概率。文献[14]指出，图像经过基于块的

DCT变换后，AC交流系数的概率分布符合拉普拉斯

分布模型。因此对于一个未经量化的DCT系数块的

AC分量系数 1u 服从以下以λ为参数的拉普拉斯分

布： 

1| |
1( )

2
up u e λλ −=             (6) 

其中 2 /λ σ= ,σ 为图像的标准差。由式(5)可知，

背景区域 2 次压缩后，区间 2 2[ ( ), ( )]L u R u 内的原始

DCT 系数 1u 会被映射成同一个值 2u ，因此未篡改

块(背景区域)中 DCT 系数值为 2u 的概率可以由式

(7)描述为 
2

2

( )

2 1 1 1
( )

( | ) ( )d
R u

L u
p u M p u u= ∫        (7) 

其中 1M 代表图像像素为正常像素，其 DCT 系数分

布特性满足双量化映射关系。根据绝对值函数，如

果将一个拉普拉斯分布分成两个对称的情形，那么

很容易对拉普拉斯分布进行积分： 

2 1 2 2

2

2

2

2

( | ) ( ( )) ( ( ))

             0.5[1 sgn( ( ))

                 (1 exp( | ( ) |))]

                 0.5[1 sgn( ( ))

                 (1 exp( | ( ) |))]

p u M F R u F L u

R u

R u

L u

L u

λ

λ

= −

= +

⋅ − −

− +

⋅ − −      (8) 

其中 ( )F x 是累积分布函数，即： ( ) ( )d
x

F x f u u
−∞

= ∫  

0.5[1+sgn( )(1 exp( | |))]x xλ= − − 。 

通过 2.2 节分析知道，篡改区域的 1 次量化可

以看成量化步长 1 2q q= 的 2 次量化。因此，篡改块

的 DCT 系数为 2u 的概率可以用式(9)表示为 

2 2 2 2( | ) ( ( )) ( ( ))p u M F R' u F L' u= −       (9) 

其 中 2 2
2 2 2

1 1
( ) , ( )

2 2ij ijR' u Q u L' u Q
⎛ ⎞⎢ ⎥ ⎟⎜= ⋅ + + =⎢ ⎥ ⎟⎜ ⎟⎜⎝ ⎠⎢ ⎥⎣ ⎦

 

2
1 1
2 2

u
⎛ ⎞⎡ ⎤ ⎟⎜⋅ − −⎢ ⎥ ⎟⎜ ⎟⎜⎝ ⎠⎢ ⎥⎢ ⎥

。 2M 代表图像像素被篡改，其 DCT 

系数分布特性不满足双量化映射关系(或者可视为

满足特定情况 1 2q q= 时的双量化映射关系)。 
根据贝叶斯定理，已知系数 2u ，则图像像素为

正常像素的后验概率为 

1 2

2 1 1

2 1 1 2 2 2

( | )

( | ) ( )
    

( | ) ( ) ( | ) ( )

p M u

p u M p M

p u M p M p u M p M

⋅
=

⋅ + ⋅
 (10) 

其中 1( )p M 和 2( )p M 分别为待检测像素为正常和被

篡改的先验概率，为方便起见，取为等概分布，即

1 2( ) ( ) 0.5p M p M= = 。则 

2 1
1 2

2 1 2 2

( | )
( | )

( | ) ( | )
p u M

p M u
p u M p u M

=
+

    (11) 

式(11)是单个像素为正常像素的后验概率，我们将

每一个 8 8× 小块内的 63 个 AC 分量(DC 分量不满

足拉普拉斯分布)的后验概率值相加，得到块后验概

率密度图，该图大小为原图的 1/64。我们认为通过

上述算法，如果待检测块是篡改块，则该区域图像

块中的 DCT 系数值满足双量化映射关系的后验概

率值很小几乎接近于 0，并且都集中于一个区域，

即在后验概率图中表现为一片黑色区域，而正常块

则没有上述现象，表现为接近白色。这样就可以通

过概率密度图定位篡改区域。 
由 2.1 节可知，量化步长均是从量化表中读取，

因此量化表的准确与否将直接影响到算法检测效

果。第 2 次压缩量化表 2Q 可以直接从 JPEG 头文件

中读取，而原始压缩量化表 1Q 只能根据待检测图像

中的压缩痕迹进行估计。目前针对 1Q 的估计有很多

方法，本文实验中采用文献[9]所提供方法。另外由

于块概率密度图主要由灰白色的背景区域和黑色的

篡改区域两部分构成，因此我们采用基于迭代的直

方图阈值分割方法区分图像的前景和背景。具体步

骤如下：(1)求出图像的最大灰度值和最小灰度值，

分别记为 maxZ 和 minZ ，令初始阈值 0 max(m Z= +  

min)/2Z ; (2)根据阈值 0m 将图像分割为前景和背

景，分别求出两者的平均灰度值 oZ 和 BZ ；(3)求出

新阈值 0 max min( )/2m Z Z= + ; (4)重复步骤(2)和步

骤(3)，直到连续迭代中 0m m− 比预先指定的参数

小为止，所得m 即为最佳阈值。 

3  实验结果与分析 

3.1 伪图数据库 

为了更好地验证本文算法，本实验室构建了自

己的伪图数据库 1)。我们用 3 种不同型号的相机

(Nikon Coolpixl110, Nikon Cooplix P7100, Pentax 

K-x)拍摄图片，初始都以 BMP 格式保存，分辨率

从最大 4288 2848× 到最小 512 384× 。我们选取其中

的 150 幅图片，首先用 1QF {60,65,70, ,95}∈ 这 8

种压缩因子进行压缩保存，共得到 1200 幅 JPEG 图

片，然后用两种篡改方式随机对这些图像进行处理：

(1)手工合成篡改：使用 Photoshop, ACDSEE 等图

像编辑工具，根据图片内容采用复制粘贴等合成操

作，并且为了达到更好的视觉效果，对合成区域采

取缩放、旋转、高斯模糊、润饰等后处理操作；(2)

                                                        
1) 中国科技大学伪图数据库 http://image.ustc.edu.cn/ 

spliced.html 
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图像智能编辑算法篡改：使用目前比较先进的图像

智能编辑算法如图像修复算法 [ 1 5 ]和图像重排算 
法[16,17](基于 Bayesian-Matting 和 Graph Cut)对图

片进行处理。将这些篡改后的图片保存为 BMP 格

式，然后用 2QF {60,65,70, ,95}∈ 分别对这 1200 幅

图片进行重新压缩保存，得到 9600 幅篡改图片。数

据库里的每一幅篡改图片都有相应的掩码图

(mask)， 显示人工篡改区域。 
3.2 篡改图像的检测与定位 

(1)手工合成图像的检测  从数据库中任意选

取 100 组共 6400 幅手工合成篡改图像进行实验。图

2 展示了检测成功的一组图。可以看出篡改图片的

概率密度分布图中黑色块集中的区域是篡改区域，

阈值分割后能清楚地辨析。而真实图片的概率密度

图颜色分布均匀，全图接近灰色。 

(2)图像智能编辑算法合成图像的检测  为了

验证本文算法的适用性，从数据库中任意选取 50 幅

算法合成图像进行试验，图 3 给出了两组检测结果。

可以看出，本文算法同样适用于现阶段各种复杂的

图像智能编辑算法合成的伪造图像。  

3.3 与文献[13]对比实验及结果分析  
文献[13]使用直方图周期效应概率模型区分篡

改区域和背景区域，该方法在一定条件下能定位篡

改区域。为了评估本文算法，将本文算法与文献[13]
提供的算法进行实验对比。我们规定阈值处理结果

图中虚警率小于5%的为正确检测的图。正确率统计

如图4所示，实线是本文算法的正确率曲线，虚线是

文献[13]的正确率曲线，其中图4(a)-图4(g)分别描述

的是 1QF 60 90= ∼ 时的正确率，图4(h)是不同 1QF

下的平均正确率。在这里不考虑 1 2QF QF= 时的情

况，因为我们认为这种情况不符合重压缩的定义。

从图4可以看出，本文算法在大多数情况中提高了正

确率，尤其是在 1 2QF QF> 的情况下，文献[13]算法

几乎完全无法检测篡改图像，本文算法的检测正确

率有了明显的提高。 
我们可以看出，无论哪一种算法， <1 2QF QF 时

的检测率明显比 1 2QF QF> 时高，并且两次压缩因

子相差越大，正确率越高，这与2.2节中分析的双重

压缩效应相吻合：当 <1 2QF QF 时，量化步长 1q >  

2q ，直方图出现周期性的 2 0u = ，所以存在 1(p M  

 

图2 手工合成篡改检测结果示例 

 

图3 算法合成图像检测结果示例 
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图4 两种算法的正确率统计对比图 

2| ) 0u = (概率密度图中表现为黑色点)，导致篡改块

中黑色点密集，大大增强了概率密度图中篡改块的

检测效果。并且当 2QF 远大于 1QF 时，DQ效应非常

明显，直方图一个周期内的缺失值增多，检测效果

也更好。但是当 1 2QF QF> 时，量化步长 1 2q q< , 

2( )n u 的值不会出现缺失值现象，篡改区域和未篡改

区域的概率值区分不明显，检测效果不是很理想。

并且当 2QF 较小时，经它压缩后的图像的DCT系数

的高频分量会出现很多零值，减弱了背景区域的重

压缩特性，从而降低检测正确率。 
为了更好地体现本文算法的优越性，我们引入

受试者工作特性曲线(简称 ROC 曲线)计算性能度

量指标。ROC 曲线是以虚警率 faP 为横轴，正确率 dP

为纵轴形成的一个 2 维空间，在此空间中将不同阈

值对应的 fa d( , )P P 点标出，并连接各相邻点构建而成

的一条曲线。它能够解释当算法阈值发生变化时虚

警率和检测率的折中关系，全面直观地揭示算法在

多个阈值下的整体性能。常用的衡量方法是计算

ROC 曲线下的面积 AUC(Area Under roc Curve)。
AUC 的值在 0.0~1.0 之间，反映了识别算法正确区

分真假目标能力的大小，AUC 值越大算法性能越

好。对比阈值分割结果图和掩码图，对待检测图像

计算虚景率和漏检率。具体做法如下：设待检测图

像 8 8× 块总数为N ，其中篡改区域的块数为 mN ，

未被篡改却被判断为篡改的块数为 nmfN ，未被检测

出的篡改块数为 nmfN 。那么虚警率 faP (false alarm 
probability)为： fa nmf /( )mN NP N= − ，漏检率 mdP  
(missed detection probability)为： md mnf= / mP N N ， 

则正确率 dP (correct detection probability)为： dP = 

md1 P− 。    
我们从每组检测结果中随机选取 50 张，计算平

均值作为该组的 AUC 值。两种算法计算结果如表 1
和表 2 所示。 

我们把两种算法中性能明显优于另一种算法的

部分用黑体标注出来。可以看出，本文算法的检测

性能明显优于文献[13]算法。 
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表 1 本文算法计算得到的 AUC 

2QF  
1QF  

60 65 70 75 80 85 90 95

60  0.68 0.95 0.98 0.99 0.99 0.99 1.00

65 0.81  0.84 0.95 0.99 0.97 0.98 1.00

70 0.79 0.81  0.72 0.89 0.95 0.97 0.98

75 0.77 0.83 0.77  0.86 0.99 0.98 0.99

80 0.74 0.67 0.69 0.71  0.89 0.98 0.96

85 0.90 0.96 0.87 0.91 0.93  0.97 1.00

90 0.72 0.83 0.68 0.87 0.47 0.74  0.99

表 2 文献[13]计算得到的 AUC 

2QF  
1QF  

60 65 70 75 80 85 90 95

60  0.74 0.83 0.90 0.96 0.98 0.98 0.99

65 0.68  0.67 0.84 0.94 0.95 0.98 0.98

70 0.69 0.68  0.67 0.87 0.94 0.98 0.98

75 0.61 0.60 0.63  0.75 0.93 0.97 0.98

80 0.64 0.63 0.66 0.64  0.73 0.96 0.99

85 0.64 0.68 0.65 0.70 0.71  0.89 0.98

90 0.66 0.62 0.68 0.63 0.66 0.62  0.88

 

4  结束语 

本文针对 JPEG 篡改图像中的重压缩现象，提

出一种基于 DCT 系数双量化映射关系的检测方法。

该算法不仅适用于各种常见的篡改操作如复制粘

贴，相似性几何变换(旋转、缩放)等，同样也适用

于图像修复，图像重排等多种图像智能编辑算法的

攻击，并且克服了传统 JPEG 重压缩检测方法对于

1 2QF QF> 时无法检测的情况。能否准确估计原始

DCT 系数分布很大程度上影响了整个算法的正确

性，本文算法采用了简化的拉普拉斯分布来近似，

这在一定程度上影响了算法的准确性，后面将针对

这方面继续深入研究。  
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