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基于信息熵的电力通信网脆弱性评价方法 
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摘  要：电力通信网是智能电网的重要支撑网络，针对如何对其脆弱性进行综合、有效评价的问题，该文提出一种

基于信息熵的电力通信网脆弱性跨层综合评价方法。首先给出了一种业务重要度计算方法，并将业务重要度作为网

络参数，在业务层建立网络模型，定义边业务重要度(EBI)作为边在业务层的重要性指标；然后综合考虑网络的业

务层、传输层和物理层，定义了边跨层重要度(ECI)，进而将边跨层重要度的全网信息熵-边跨层信息熵(ECE)作为

电力通信网脆弱性的评价指标；最后，以某实际电力通信网络为仿真背景，在不同路由策略下，通过对比网络脆弱

性曲线和信息熵值的变化，证明了该方法对电力通信网脆弱性评价的有效性。该方法不仅限于电力通信网，还可推

广至其它非一致性业务的承载网络。 
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Abstract: In order to comprehensively and effectively assess the vulnerability of power communication network, 

which is an important supporting network of smart gird, a cross-layer assessment method based on the information 

entropy is proposed. Firstly, a calculation method of power business importance is presented and the business 

importance is taken as a parameter to model power communication network on the business layer. The importance 

of edges on the business layer is described by the Edge Business Importance (EBI). Secondly, taking into account 

the business layer, transport layer and physical layer, Edge Cross-layer Importance (ECI) is proposed and the 

information entropy of ECI on a network, which is called Edge Cross-layer Entropy (ECE), is defined as the 

assessment index of network vulnerability. Finally, taking a real communication network as the simulating 

background, the validity of the method is proved by comparing the change of network vulnerability curves and 

ECEs under different routing strategies. The proposed method is suitable for not only power communication 

networks but also all the networks which carry non-uniform businesses. 

Key words: Power communication network; Network vulnerability; Information entropy; Business importance; 

Edge Cross- layer Importance (ECI) 

1  引言  

网络脆弱性作为网络可靠性的一种有效测度，

通过网络在遭受攻击时性能的下降程度，反映了网

络在拓扑、流量分布、路由等方面的合理性。已有

的用来评价网络脆弱性的指标包括：连通度[1]、膨胀
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系数[2]、离散数[3]、完整度[4]、粘聚度[5]、自然连通 
度[6]和两两连通度[7]等。传统的网络脆弱性分析大多

基于物理层拓扑或传输层流量，很少考虑网络中传

输业务的类别和特征。电力通信网中传输的是对电

力生产和运行影响程度不一的电力业务，仅从物理

层和传输层去分析电力通信网的脆弱性不能准确反

映出电力通信网网络单元失效后对电网造成的损

失，因此，有必要将网络的业务层考虑进来，对电

力通信网脆弱性进行跨层的综合性评价。目前，已
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有一些学者从电力业务角度对电力通信网性能进行

了分析：文献[8,9]从单一业务角度对网络的脆弱性

和有效性进行了分析；文献[10]利用模糊层次分析法

计算业务重要度并从多业务角度对网络的可靠性进

行了分析；文献[11,12]利用业务重要度建立网络的

风险均衡模型，然后分别研究了网络的可靠性评价

问题和路由分配机制问题。 
从已有文献可以看出，电力业务重要度是电力

通信网业务层性能分析的重要参数，因此本文首先

给出了一种基于客观性能指标要求的电力业务重要

度计算方法；然后以业务重要度作为参数，在业务

层上建立电力通信网网络模型，并与传输层网络模

型综合考虑，以边攻击模型为例，提出边业务重要

度(Edge Business Importance, EBI)、边流量重要度

(Edge Traffic Importance, ETI)、边跨层重要度

(Edge Cross-layer Importance, ECI)和边跨层信息

熵(Edge Cross-layer information Entropy, ECE)一
系列概念；最后通过仿真证明了 ECE 对电力通信网

脆弱性评价的有效性。 

2  电力业务重要度 

传统电力业务重要度计算中专家评分环节具有

较强的主观性，可能导致业务重要度的计算结果不

一致，从而影响业务层网络性能分析的准确性。文

献[12]将电力业务的性能指标与文献[13]中多属性决

策问题属性权重的计算思想相结合，给出了仅基于

客观指标的业务重要度计算方法。该方法对不在数

域上且大于两种状态的性能指标，如安全区和保护

方式等，无法映射到数域上参与业务重要度的计算，

且数域上性能指标取值的差距也不能代表重要度上

的差距。针对上述问题，本文提出了一种基于客观

性能指标相对差异的业务重要度计算方法。 
2.1 业务重要值矩阵 

选取业务集 B 和性能指标集 K。对每个性能指

标 k K∈ ，将业务集按照其对指标要求的高低升序

排列，对指标要求越高的业务越重要，其序号越大，

相同要求的多个业务先后次序随机。令 ( , )q k b 表示业

务b B∈ 在指标 k 下排序后的序号， ( , )b k q 表示指标

k 下序号 q 对应的业务，则定义 :f K B +× → ： 

1, ( , ) 1

( , , ) ( , , 1) 1, ( , ) ( , 1)

( , , 1), ( , ) ( , 1)

q k b

f k b q f k b q b k q b k q

f k b q b k q b k q

⎧⎪ =⎪⎪⎪⎪= − + −⎨⎪⎪⎪ − −⎪⎪⎩ ≺  

(1) 

其中，符号 表示其左侧的业务重要于右侧的业务，

符号≺ 表示两侧的业务同等重要。通过映射 f 可以

将业务集B在指标集K下的重要性映射到正整数域

上，该映射对指标集 K 没有数域的限制，且函数值

与业务在指标下的数值差无关。根据映射 f，可得到

业务重要值矩阵 [ ]ij I Ja ×=A ，其中 I B= 为选取的

业务类数，J K= 为选取的指标数，| |⋅ 表示集合中

元素的个数， ija 表示业务 bi在性能指标 kj下的相对

重要值，即 
( , , ( , ))ij j i j ia f k b q k b=

          
(2) 

2.2 业务重要度计算 
对业务重要值矩阵A的行向量元素进行求和，

得到业务 bi对业务集 B 中其他所有业务在性能指标

集 K 下的综合相对重要值 

1

J
'
i ij

j

a a
=

= ∑               (3) 

然后对其进行归一化处理，归一化公式为 

min

max min

' '
'' i i
i ' '

i i

a a
a

a a

−
=

−
            (4) 

其中， max
'
ia 和 min

'
ia 分别表示 '

ia 的最大值和最小值。

通过式(4)归一化后， ''
ia 的最小值为 0，表示该类业

务的重要度为 0，这显然不够合理，因此需要将 ''
ia 通

过式(5)映射到区间[X,1]上， 
( ) (1 )'' ''

i i iQ Q a a X X= = − +        (5) 

其中 0<X<1，进而得到业务 bi的合理重要度评价值

Qi。X 取值过大会造成业务之间的重要度差别过小，

业务之间的区分变得困难，X 取值过小会失去式(5)
的意义。本文取 X=0.1，将重要度最大值与最小值

的距离设定为 10 倍。 
2.3 实例分析 

本文选取的电力业务、性能指标、指标要求[10,14]

及通过 f 计算出的相对重要值如表 1 所示。其中“业

务通道”指标下，“1 专”表示一路 E12 光纤专线通

道，“1 调”表示一路调度数据网络通道，“1 综”表

示一路综合数据网络通道。 
将相对重要值代入式(3)，式(4)和式(5)，得到

13 种电力业务在区间[0.1,1]上的重要度值 Qi 及排

序，i=1,2, ,13，如表 2 所示。 
表 2 中继电保护业务重要度最高，安稳系统、

广域测量和调度自动化业务重要度仅次于继电保

护，同时视频会议的重要程度应该高于一般的行政

业务，其重要度在行政业务中排名最高。上述实例

分析中典型电力业务的重要度计算结果与实际情况

相符，验证了方法的正确性。 

3  网络脆弱性多层次综合评价 

3.1 业务层网络模型 

定义网络模型为三元组(G,R,W)。G=(V,E)为

网络的拓扑结构，V 表示顶点集，E 表示无向边集；

R 为网络的路由策略；W 为业务在网络中所有源宿

节点之间的分布。在该网络模型中，所有节点是安 
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表 1 电力业务指标要求及相对重要值 

性能指标要求/相对重要值 f (k,b,q) 
电力业务 

时延 业务通道 误码率 实时性 可靠性 安全区 

500 kV 继电保护 ≤ 10 ms/8 每套主保护 1 专+1 专/7 610 /3−≤  极高/3 极高/3 I 区/4 

220 kV 继电保护 ≤ 10 ms/8 两套主保护 1 专+1 专/6 610 /3−≤  极高/3 极高/3 I 区/4 

电能计量遥测 秒级/3 1 专+1 调/5 610 /3−≤  低/1 极高/3 II 区/3 

调度电话 ≤ 150 ms/5 1 调+公网/4 310 /1−≤  高/2 极高/3 I 区/4 

调度自动化 ≤ 100 ms/6 1 专+1 调/5 610 /3−≤  高/2 高/2 I 区/4 

安稳系统 ≤ 30 ms/7 1 专+1 调/5 710 /4−≤  极高/3 极高/3 I 区/4 

保护信息管理(无远方设置) ≤ 15 min/2 1 调/3 510 /2−≤  低/1 高/2 II 区/3 

广域测量 ≤ 30 ms/7 1 专+1 调/5 910 /5−≤  高/2 高/2 I 区/4 

雷电定位监测 ≤ 250 ms/4 1 综/2 510 /2−≤  低/1 高/2 III 区/2

变电站视频监测 ≤ 150 ms/5 1 综/2 310 /1−≤  高/2 高/2 III 区/2

办公自动化 无明确要求/1 1 综/2 510 /2−≤  高/2 低/1 IV 区/1

行政电话 ≤ 250 ms/4 无明确要求/1 310 /1−≤  高/2 高/2 IV 区/1

视频会议 ≤ 150 ms/5 1 综/2 510 /2−≤  高/2 极高/3 IV 区/1

表 2 电力业务重要度及排序 

电力业务 Qi /排序 电力业务 Qi /排序 电力业务 Qi /排序 

500 kV 继电保护 1.00/01 220 kV 继电保护 0.95/02 安稳系统 0.91/03 

广域测量 0.86/04 调度自动化 0.72/05 调度电话 0.57/06 

电能计量遥测 0.53/07 视频会议 0.38/08 变电站视频监测 0.34/09 

保护信息管理 0.29/10 雷电定位监测 0.29/11 行政电话 0.19/12 

办公自动化 0.10/13     

 
全的，仅考虑边的脆弱性对网络的影响。将网络边

集与路径集之间的关系用矩阵 [ ]nm N Md ×=D 来表

示，N E= , 2
VM C= ，矩阵的行向量对应网络中

的边，列向量对应网络中的源宿节点对，当第 n 条

边在第 m 个源宿节点对之间的路径上时，dnm=1，
否则 dnm=0。wm表示第 m 个源宿节点对之间所有业

务的业务重要度之和，作为矩阵D的列向量权重。

边在业务层上的重要性用边业务重要度(EBI)来表

示，第 n 条边的 EBI 为 

1

EBI
M

n m nm
m

w d
=

= ∑             (6) 

3.2 传输层网络模型 
定义网络模型为三元组(G,R,T)。G, R 与 3.1

节中定义相同，T 为网络中所有源宿节点之间的流

量分布。用 tm表示第 m 个源宿节点对之间所有业务

的归一化流量之和。令 t(bi)为业务 bi的单位流量，

t(bi)max为业务集 B 中的最大单位流量，则业务 bi归

一化流量为 

max

( )
( )

( )
i

i
i

t b
t' b

t b
=              (7) 

将 tm作为矩阵D的列向量权重，则边在传输层上的

重要性用边流量重要度(ETI)来表示，第 n 条边的

ETI 为 

1

ETI
M

n m nm
m

t d
=

= ∑            (8) 

3.3 攻击模型 
已有的网络的攻击模型可分为蓄意攻击模型、

随机攻击模型[15]和区域攻击模型[16,17]。蓄意攻击是

网络攻击者最行之有效的攻击方式，虽然根据业务

分布情况对网络进行攻击的破坏性最大，但攻击者

一般对业务分布情况掌握较少，而对网络的拓扑情

况掌握较多，因此会根据物理层信息对网络实施攻

击。本文采用基于边介数[18](Edge Betweenness, EB)
的蓄意攻击模型(EB 值大的边优先被攻击)来分析

电力通信网的脆弱性，并以此证明边跨层信息熵

(ECE)对电力通信网脆弱性评价的有效性。 
设被攻击边集 Ex由网络中 EB 值最大的前 x 条

边组成， 0,1, ,x N= 。当 1x ≥ 时，令矩阵 D 与

Ex 对应的行向量分别为 1 2, , , xe e e ，则网络受到攻

击后的损失为 

1

1

((1 ) )

Loss( )
((1 ) )

M

m m m
m

x M

m m
m

w t P

E
w t

λ λ

λ λ

=

=

− +
=

− +

∑

∑
     (9) 
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其中 Pm表示向量 P的第 m 个元素， 1 2= ∨ ∨P e e  

x∨e ,∨表示逻辑或运算，λ为业务重要度与流量

重要度的权重分配系数，其定义为 

max

min

exp 1
'
i
'
i

a

a
λ

⎛ ⎞⎟⎜ ⎟= −⎜ ⎟⎜ ⎟⎜⎝ ⎠
           (10) 

表示当网络中各类业务的重要度差别较小时，网络

的损失主要通过流量损失来描述，反之，则主要通

过业务重要度损失来描述， max
'
ia 和 min

'
ia 的定义同式

(4)。 

3.4 边跨层信息熵 
在网络受到攻击后，网络真正的损失是其中传

输的业务，包括业务的重要度损失和业务的流量损

失，但攻击者大多基于物理层拓扑来进行破坏，因

此网络脆弱性的评价应该从攻击方式和网络损失两

个方面来综合考虑。因此，本文提出边跨层信息熵

的概念。定义边的跨层重要度(ECI)为 
ECI EB EBTIn n n= ×          (11) 

其中 
EBTI (1 )EBI ETIn n nλ λ= − +       (12) 

式(11)综合考虑了边被攻击的概率和边被攻击

后造成的损失：当边的 EB 和 EBTI 值都很大时，

其 ECI 值很大，说明该边容易受到攻击且被攻击后

造成的损失很大；当边的 EB 值很大，但 EBTI 值
很小时，其 ECI 值较小，说明该边虽然容易被攻击，

但造成的损失却较小；当边的 EB 值很小，但 EBTI
值很大时，其 ECI 值也较小，说明该边虽然被攻击

后造成的损失很大，但被攻击的概率很低，其脆弱

性也较小。 

网络整体的脆弱性可通过 ECI 的分布情况来评

价，若 ECI 值过于集中在少数边上，则这些边很容

易被攻击，且被攻击后的损失也非常大，网络的脆

弱性较高；若 ECI 值在各边上的分布比较均衡，则

EB 较大的边其 EBTI 值并不大，受到攻击后的损失

较小，网络的脆弱性较低。本文利用 ECE 来描述 

ECI 在网络中的分布情况，并以此对电力通信网脆 

弱性做出评价。定义 ECE 为 

2
1

2

ECI log (ECI )

ECE ,  ECE (0,1]
log ( )

N
' '
n n

n

N
=

− ⋅
= ∈
∑

 (13) 

其中ECI'n 是 ECIn的归一化值，即 

1

ECI
ECI

ECI

' n
n N

h
h=

=

∑
           (14) 

网络的 ECE 值越大，说明 ECI 值分布越均衡，网

络的脆弱性越低；反之，网络的脆弱性越高。 

4  仿真分析 

4.1 网络脆弱性分析 
为简化计算，将 2.3 节表 2 中的 13 种电力业务

用其重要度序号来表示并将其分为 5 类：Ⅰ={1,2}, 
Ⅱ={3,4,5}, Ⅲ={6,7}, Ⅳ={8,9,10,11}, Ⅴ={12, 
13}。每类业务中多种业务的重要度平均值和归一化

流量平均值分别作为该类业务的重要度和单位流

量，得到 5 类业务的重要度向量(0.98, 0.83, 0.55, 
0.33, 0.15)和流量向量(0.03, 0.08, 0.02, 0.52, 0.14), 
13 种电力业务的单位流量可参见文献[19]。 

网络的仿真配置如下：拓扑结构 G=(V,E)如图

1 所示，包含 14 个节点和 16 条链路。该网络拓扑

源于广东电力通信传输骨干网，其中 1 号节点为省

级调度中心(中调)，13 号节点为地区调度中心(地
调)，14 号节点为 220 kV 变电站，其余节点均为 500 
kV 变电站，2 号、5 号和 7 号节点为汇聚节点，链

路权重为各站点之间实际距离；网络的路由策略 R
为最短路径路由；根据文献[20]，网络中的业务分布

情况如表 3 所示，各边的 EB, EBI, ETI 和 ECI 值
如表 4 所示。 

由表 1 和式(10)计算出 0.1211λ = ，可知电力通

信网中业务重要性差别较大，网络的损失主要通过

业务重要度的损失来刻画。由表 4 和式(13)计算出 

 

图 1 电力通信网拓扑结构 
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表 3 网络中的业务分布 

节点对 类型×数量 节点对 类型×数量 节点对 类型×数量 

(1,2) Ⅱ×15+Ⅲ×10+Ⅳ×5+Ⅴ×10 (1,10) Ⅱ×6+Ⅲ×4+Ⅳ×2+Ⅴ×4 (4,5) Ⅰ×1+Ⅴ×2 

(1,3) Ⅱ×9+Ⅲ×6+Ⅳ×3+Ⅴ×6 (1,11) Ⅱ×6+Ⅲ×4+Ⅳ×2+Ⅴ×4 (4,11) Ⅰ×1+Ⅴ×2 

(1,4) Ⅱ×6+Ⅲ×4+Ⅳ×2+Ⅴ×4 (1,12) Ⅱ×5+Ⅲ×2+Ⅳ×1+Ⅴ×2 (5,6) Ⅰ×1+Ⅴ×2 

(1,5) Ⅱ×15+Ⅲ×10+Ⅳ×5+Ⅴ×10 (1,13) Ⅱ×8+Ⅲ×4+Ⅳ×6+Ⅴ×5 (5,8) Ⅰ×1+Ⅴ×2 

(1,6) Ⅱ×6+Ⅲ×4+Ⅳ×2+Ⅴ×4 (13,14) Ⅱ×9+Ⅲ×6+Ⅳ×12+Ⅴ×6 (6,7) Ⅰ×1+Ⅴ×2 

(1,7) Ⅱ×18+Ⅲ×12+Ⅳ×6+Ⅴ×12 (2,3) Ⅰ×1+Ⅴ×2 (7,8) Ⅰ×1+Ⅴ×2 

(1,8) Ⅱ×9+Ⅲ×6+Ⅳ×3+Ⅴ×6 (2,12) Ⅰ×1+Ⅴ×2 (8,9) Ⅰ×1+Ⅴ×2 

(1,9) Ⅱ×6+Ⅲ×4+Ⅳ×2+Ⅴ×4 (3,4) Ⅰ×1+Ⅴ×2 (9,10) Ⅰ×1+Ⅴ×2 

表 4 各边的 EB, EBI, ETI 和 ECI 值 

边 EB EBI ETI ECI 边 EB EBI ETI ECI 

1-2 43 50.94 14.50 2000.59 4-11 11  9.67  2.49   96.79 

1-10 42 83.97 21.75 3210.40 5-6 12  9.67  2.49  105.59 

1-11 16 16.80  4.35  244.60 5-8 21 30.66  7.93  586.08 

2-3 11 13.87  3.58  138.83 6-7  1  1.27  0.31    1.15 

2-12 13  7.12  1.57   83.84 7-8 12 26.46  6.84  289.04 

2-13 24 11.50  4.55  255.73 8-9 34 68.45 17.71 2118.39 

3-4  2  1.27  0.31    2.31 9-10 39 76.85 19.89 2728.02 

4-5  6  1.27  0.31    6.93 13-14 13 15.52  7.90  189.78 

 

该网络的 ECE 值为 0.6952，此时网络在蓄意攻击下

的脆弱性如图 2 所示。表 4 中，网络的 ECI 值分布

很不均匀，最大值为 3210.40，最小值仅为 1.15，相

差近 2792 倍，说明该网络在遭受蓄意攻击下的脆弱

性很高。从图 2 中可以看出，仅 EB 值最大的两条

边被攻击，网络业务重要度损失就达到了 74.27%；

由于每个业务与多条边相关联，被中断的业务不能

在边失效过程中重复计算，因此当 x 在区间[2,6]上

时，曲线的上升速度明显下降；当 x=8 时，网络一

半的边已经失效，网络损失达到了 86.30%，已基本

瘫痪。曲线总的变化趋势是失效边较少的时候增长

速度很快，随着失效边数目的增加，增长速度趋于

平缓，由此可见，EB 值较大的边是决定网络脆弱性

的主要因素，应该适当减少这些边上承载的业务重

要度，降低网络的脆弱性。 

4.2 基于 ECE 的脆弱性改进 
通过上述分析，发现提高 ECE 值必须使 ECI

在各边上的分布更加均匀，而电力通信网中影响

ECI 值的主要因素是业务重要度。电力通信网源宿

节点对之间的业务不能随便更改，提高 ECE 值的有

效途径只能是更改路由策略。 
根据表 3 中的业务分布和表 4 中的 ECI 值，本

文对路由作了如下调整：第 1 次调整，将(1,5)之间

的路由从 5-8-9-10-1 更改为 5-4-11-1；第 2 次调整，

将(1,3)之间的路由从 3-2-1 更改为 3-4-11-1；第 3 次

调整，将(1,7)之间 50%的业务从 7-8-9-10-1 转移到

路由 7-6-5-4-11-1上。每次调整都以提高网络的ECE
值为标准，3 次调整后的 ECE 值分别为 0.7479, 
0.7544 和 0.7901，调整后各边最终 EB, EBI, ETI
和 ECI 值如表 5 所示。3 次调整对应的网络脆弱性

曲线如图 3 所示。 

 

图 2 蓄意攻击下的网络脆弱性                        图 3 不同 ECE 下网络的脆弱性 
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表 5 路由调整后各边的参数值 

边 EB EBI ETI ECI 边 EB EBI ETI ECI 

1-2 43 38.34 11.24 1507.56 4-11 11 54.20 14.07  542.71 

1-10 42 48.73 12.67 1863.12 5-6 12 20.61  5.37  225.14 

1-11 16 50.38 13.05  733.81 5-8 21  9.67  2.49  184.77 

2-3 11  1.27  0.31   12.71 6-7  1 12.21  3.20   11.12 

2-12 13  7.12  1.57   83.84 7-8 12 12.21  3.20  133.41 

2-13 24 11.50  4.55  255.73 8-9 34 33.20  8.63 1027.73 

3-4  2 13.87  3.58   25.24 9-10 39 41.60 10.81 1476.98 

4-5  6 33.20  8.63  181.36 13-14 13 15.52  7.90  189.78 

 
对比表 4 和表 5，发现 EBI 的最大值从 83.97

下降至 54.20，并且从 EB 值较大的边 1-10，转移到

了 EB 值较小的边 4-11，这使得 ECI 的最大值从

3210.40 下降至 1863.12，同时最小值从 1.15 上升至

11.12，因此最大值最小值差距从 2792 倍下降至 168
倍，说明被攻击概率大的边上所承载的业务重要度

转移到了相对安全的 EB 值较小的边上，降低了网

络的脆弱性。图 3 中，3 次调整使网络的 ECE 值不

断提高，网络的脆弱性不断得到改进，对比 ECE 值

为 0.6952 和 0.7901 两条脆弱性曲线：x=1 时，业务

损失从 28.10%下降至 21.57%; [2,6]x ∈ 时，曲线比

较平缓，业务损失平均下降了 25.39%，网络的脆弱

性得到了明显改善； [7,10)x ∈ 时，虽然网络上业务

损失的程度都已经很大，但后者还是优于前者。上

述分析证明了用 ECE 对网络脆弱性进行评价是行

之有效的方法，ECE 值越高，网络的脆弱性越低，

抵抗蓄意攻击的能力越强。 

5  结论 

将网络所承载的业务特性加入到脆弱性分析

中，本文提出了一种基于信息熵的跨层脆弱性评价

方法。为有效地将电力业务特性进行量化，给出了

一种以电力业务性能指标相对差异为基础的业务重

要度计算方法，并通过实例计算验证了方法的有效

性。基于业务重要度，建立了电力通信网业务层模

型，并将边所承载的业务重要度(EBI)作为边的业务

层重要性指标。在蓄意攻击模型下，综合考虑被攻

击概率和被攻击后的网络损失，将 EBI 与传输层重

要性指标 ETI，物理层重要性指标 EB 相结合提出

了边跨层重要度(ECI)的概念。通过边跨层信息熵

(ECE)来描述 ECI 在网络中的分布情况，ECE 值越

大，则 ECI 在网络中的分布越均衡，网络的脆弱性

越低。结合电力通信网实例对不同路由策略下的网

络脆弱性进行仿真，发现提高网络的 ECE 值可以使

网络的脆弱性得到明显改善，也证明了用 ECE 值对

网络脆弱性评价的有效性。 
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