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异或视觉密码的理想存取结构研究 
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摘  要：该文给出异或视觉密码的理想存取结构的定义，分析了其特征，研究了理想存取结构的共享份构造方法。

在此基础上，提出将通用存取结构划分为若干个理想存取结构的算法，设计了通用存取结构的秘密分享与恢复流程。

与现有的方案相比，该方案实现了秘密图像的完全恢复，且明显地减小了共享份的规模。 
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Abstract: The definition of ideal access structure of XOR-based visual cryptography is given in this paper. The 

characteristics of ideal access structure are analyzed, and the construction algorithm of shares under ideal access 

structure is designed. Based on the above results, a new algorithm is proposed for dividing the general access 

structure into some ideal access structures, and the secret sharing and recovering algorithms are presented. 

Compared with the previous schemes, the proposed scheme realizes the perfect recovery of secret image, and the 

sizes of shares can be decreased efficiently.  
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1  引言  

视觉密码[1]结合了秘密共享与数字图像处理技

术，使用户仅利用视觉系统即可完成秘密图像的恢

复，引起了学者的广泛关注 [2 7]− 。在视觉密码提出

之初，共享份以透明胶片为载体，解密图像通过直

接叠加共享份并利用视觉系统观察平均效果来实

现。这种方式的恢复实质上是对共享份进行或(OR)
运算，其代数结构为加法半群，致使白像素无法完

全恢复，因此恢复图像存在对比度的失真。 
为了解决秘密图像完全恢复的问题，Biham 等

人[8]提出了基于偏振光的视觉密码，利用共享份偏振

方向的平行或正交设计了异或(XOR)运算，实现了

(2, 2)方案的完全恢复，大大改善了基于透明胶片的

恢复图像质量。尽管恢复秘密图像时需要特殊的光

学设备，但文献[8]的意义在于实现了群结构的视觉
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密码方案，为共享份的载体提供了更多的选择。Viet
等人[9]引入取反(reversing)运算，令每个参与者需要

保存 c 个共享份，在恢复秘密图像时需要进行 c+1
次取反运算和 1kc − 次或运算，可以将相对差由 1/m
提高至1 (1 1/ )cm− − ，其中 m 表示(k,n)方案的像素

扩展度。文献[9]利用复印机的取反功能实现了共享

份的黑白像素反转，恢复算法不使用计算机，依然

保持了秘密恢复的简便性，大大改善了恢复图像的

相对差，但仍未实现完全恢复。在此基础上，Yang
等人[10]将XOR运算分解为 3次或运算和 4次取反运

算，通过 m 次迭代，实现了(k,n)方案的完全恢复，

但恢复算法需要 mk+2m− 1 次或运算和 4m− 3 次

取反运算，增加了恢复操作的复杂度。以上方案丰

富了共享份的实现载体，改善了视觉密码方案的恢

复效果，同时保持了恢复简单的特点，为异或视觉

密码的研究提供了思路。 
Tuyls 等人 [11]给出 (k,n)异或视觉密码方案

(XOR-based Visual Cryptography Scheme, XVCS)
的定义。文献[11]构造了完全恢复的(n,n)方案，像
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素扩展度和相对差均为 1；证明了(2,n)方案与二值

纠错码的等价关系，最优像素扩展度为 2log n⎡ ⎤⎢ ⎥且相

对差为
1

2log n −⎡ ⎤⎢ ⎥ ；对于 2<k<n 的(k,n)方案，则通过

(k,n)矩阵对和最大距离可分码两种方法予以实现，

前者的像素扩展度较小但没有一般表达式，后者的

像素扩展度为 12 ( , )k C n k− ⋅ 。为了减小共享份的规

模，Wang 等人[12]综合运用或运算和异或运算设计

了一种(2,n)方案，实现了共享份的像素不扩展，但

是相对差为 1/2，即恢复图像在质量上仍然存在失

真。在文献[12]的基础上，Chao 等人[13]通过构造共

享份分配矩阵，设计了一种(k,n)方案，实现了秘密

图像的完全恢复，但方案的恢复算法需要拆分共享

份，因此必须借助计算机实现恢复算法，在一定程

度上违背了视觉密码的初衷。以上方案仅适用于门

限结构，Liu 等人[14]提出了一种逐步构造法，构造了

通用存取结构下的异或视觉密码方案，可以仅利用

XOR 运算实现图像的完全恢复，但 1 个参与者可能

保存多个共享份，增加了共享份管理的难度。以上

方案均以实现视觉密码方案的完全恢复为目标，着

重于研究秘密共享与恢复算法的设计，却忽视了完

全恢复时的存取结构特征。 
针对上述问题，本文首先给出了异或视觉密码

的理想存取结构，并研究了其基本特征。在此基础

上，提出了一种将通用存取结构划分为若干理想存

取结构的方法，设计了通用存取结构下的秘密分享

和恢复算法，利用 XOR 运算即可实现秘密图像的

完全恢复，而且具有较小的共享份规模。 

2  基本概念 

定义 1[2]  记参与者集合 {1,2, , }P n= ，其幂

集记为2P 。称能够恢复秘密图像的参与者集合为授

权子集，不能恢复秘密图像的参与者集合为禁止子

集，记 QΓ 表示所有授权子集的集合， FΓ 表示所有

禁止子集的集合， 2P
QΓ ⊆ , 2P

FΓ ⊆ , Q FΓ Γ = ∅∩ ，

称 ( , )Q FΓ Γ Γ= 为参与者集合P 之上的存取结构。 
定义 2[2]  记 0={ : }Q QA B A BΓ Γ Γ∈ ∀ ⊂ ⇒ ∉ ， 

称 0Γ 为最小授权集合。若 0A Γ∈ ，则称 A 为最小授

权子集。 

在本文中只考虑强存取结构，即对于 ( ,QΓ Γ=  

)FΓ ，有 2P
Q FΓ Γ =∪ , QΓ 单调递增，且 FΓ 单调递

减。授权子集的集合 0cl( )QΓ Γ= ，其中 0cl( )Γ =  

0{ 2 : s.t. }PB A B AΓ⊆ ∃ ∈ ⊇ 表示最小授权集合 0Γ

的闭包，禁止子集的集合 0{2 cl( )}P
FΓ Γ= − ，因此

QΓ 和 FΓ 都可以由 0Γ 表示。 
设 参 与 者 集 合 1 2{ , , , } {1,2, , }pX i i i n= ⊆   

( 11 i≤ 2 pi i n< < < ≤ )，记 [ ]XM 表示矩阵M中

第 1 2, , , pi i i 行组成的子矩阵，XOR( )M 表示将矩阵

M所有行进行 XOR 运算后的行向量， ( )H V 表示行

向量V的汉明重量，通用存取结构下的异或视觉密

码方案定义如下。 
定义 3[11]  设( , )Q FΓ Γ 是一个通用存取结构，称

两个以n m× 布尔矩阵为元素的集合 0C 和 1C ，组成

一个( , )Q FΓ Γ 异或视觉密码方案(XVCS)。 0C 是分享

白像素的映射空间， 1C 是分享黑像素的映射空间，

满足以下两个条件： 
(1) 0X Γ∀ ∈ ， 设 0 0 1 1, C C∈ ∈M M ， 则 

( )0 1(XOR( [ ])) , XOR( [ ])X XH X t m H X tα≤ − ⋅ ≥M M 。 
(2) FX∀ ∈ Γ ， 记 0 0{ [ ] | }D X C= ∈M M , 

1 1{ [ ] | }D X C= ∈M M ，则 0 1D D= 。 
其中，条件(1)是对比性条件，表明最小授权子集的

参与者，通过异或运算能够恢复秘密图像。条件(2)
是安全性条件，表明禁止子集的参与者，得不到秘

密图像的任何信息。tX 表示恢复图像中原黑像素对

应子像素块的最小汉明重量。m 称为像素扩展度，

表示 1 个原像素被分享成为共享份中的 m 个子像

素，其越小越好。α称为相对差，表示恢复图像与

原图像在视觉上的一致性，其越大越好。当 m=1
且α=1 时，共享份与秘密图像规模相等，且恢复图

像与秘密图像相同，称该方案为理想的视觉密码方

案(ideal visual cryptography scheme)。 
例 1  (2, 4)-XVCS[11] 
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对于 (2, 4)-XVCS, 0 { | | | 2, 2 }PX X XΓ = = ∈ , 
{ || | 2, 2 }P

Q X X XΓ = ≥ ∈ 且 2P
F QΓ Γ= − 。不同参

与者集合的解密能力分析如下： 
(1)当 FX Γ∈ 且X ≠ ∅时，即 X 由 1 个参与者

组成，设 0 0{ [ ] | }D X C= ∈M M , 1={ [ ] |D X ∈M M  

1}C ，则 0 1 {[00],[01],[10],[11]}D D= = ，满足定义 3
的条件(2)； 

(2)当X = ∅时，X 由 0 个参与者组成， 0 1D D=  

= ∅，满足定义 3 的条件(2)； 
(3)当 0X Γ∈ 时，X 由 2 个参与者组成， 0∀M  

0C∈ 有 ( )0 1 1XOR( [ ]) 0,  H X C= ∀ ∈M M 有 

1(XOR( [ ])) 1H X ≥M ，满足定义 3 的条件(1)； 
(4)当 X 由 3 个参与者组成时， 0 0C∀ ∈M 有

( )0 1 1XOR( [ ]) 2, H X C≤ ∀ ∈M M 有 1(XOR( [ ]))H XM  

1≥ ； 
(5)当X由 4个参与者组成时， 0(XOR( [ ]))H XM  
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0= , 1(XOR( [ ])) 0H X ≥M 。 
情况(4)和情况(5)表明：当 0QX Γ Γ∈ − 时，X

中的共享份 XOR 运算不再满足定义 3 的条件(1)。

0 0, ,Q FΓ Γ Γ Γ− 的直接恢复能力如图 1 所示，其中黑

色表示无法恢复秘密图像，白色表示能够恢复秘密

图像，阴影部分则表示可能恢复秘密图像。尽管当

0QX Γ Γ∈ − 时可能无法直接恢复秘密图像，但可以

通过 X 中的部分参与者恢复秘密图像[11]，这与 X 属

于授权集合并不矛盾。 

 

图1 各集合XOR运算的恢复能力 

定义 4  记∗表示一种集合运算，其运算规则为

( ) ( )A B A B A B∗ = −∪ ∩ ，其中A和B为两个集合。 
定义 5  设参与者集合 1 2{ , , , } 2P

xX p p p= ∈ ，

令 iT 表示第 i 个参与者的共享份，记秘密恢复函数

为 ( )R X = 1 2p p pxT T T⊕ ⊕ ⊕ ，表示对 X 的所有共

享份进行异或运算。 
定理 1  设 , 2PA B ∈ ，则有 ( ) ( )R A B R A∗ = ⊕  

( )R B 成立。 
证明  设C A B= ∩ ，则参与者集合 A 和 B 可

以分别表示为 1 2 1 2{ , , , , , , , }x yA c c c a a a= 和 B =  

1 2 1 2{ , , , , , , , }x zc c c b b b ，其中 ci, aj, bk两两互不相等，

0 , 0 ,0i x j y k z≤ ≤ ≤ ≤ ≤ ≤ 。显然，由定义 4 可得 
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y z
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−

=

 

又由秘密恢复函数定义可得式(1)~式(3): 

1 1 1( ) c c a ayR A T T T T= ⊕ ⊕ ⊕ ⊕ ⊕       (1) 

1 1( ) c cx b bzR B T T T T= ⊕ ⊕ ⊕ ⊕ ⊕       (2) 

1 1( ) a ay b bzR A B T T T T∗ = ⊕ ⊕ ⊕ ⊕ ⊕    (3) 

式(1)，式(2)左右同时异或得： 
( ) ( )R A R B⊕  1 1a ay b bzT T T T= ⊕ ⊕ ⊕ ⊕ ⊕  

再由式(3)，可得 ( ) ( ) ( )R A B R A R B∗ = ⊕ 。  
证毕 

3  理想的存取结构 

本节首先给出了理想存取结构的定义，然后研

究其基本特征，最后提出了理想存取结构下的秘密

分享算法。 

定义 6  对于存取结构 ( , )Q FΓ Γ Γ= ，其最小授

权集合为 0 1 2{ , , , }tQ Q QΓ = ，记秘密图像为 S，若

0Q Γ∀ ∈ ，均有 ( )R Q S= 成立，称该存取结构是理

想的。 
引理 1  设 0Γ 是理想存取结构的最小授权集

合，若 ,1 ,2 ,2 1 0, , ,i i i kQ Q Q Γ− ∈ ，且 ,1 ,2i iQ' Q Q= ∗ ∗  

,2 1i kQ −∗ ，其中k N +∈ ，则有 QQ' Γ∈ 。 
证明  由于 ,1 ,2 ,2 1 0, , ,i i i kQ Q Q Γ− ∈ ，则 ,1( )iR Q =  

,2 ,2 1( ) ( )i i kR Q R Q S−= = = ，因此 

,1 ,2 ,2 1

2 1

( ) ( ) ( )

    

i i i k

k

R Q R Q R Q

S S S S

−

−

⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ =            (4) 

又由定理 1 可得 

,1 ,2 ,2 1

,1 ,2 ,2 1

,1 ,2 ,2 1

( ) ( ) ( )

    ( ) ( )

   ( ) ( )

i i i k

i i i k

i i i k

R Q R Q R Q

R Q Q R Q

R Q Q Q R Q'

−

−

−

⊕ ⊕ ⊕

= ∗ ⊕ ⊕ =

= ∗ ∗ ∗ =    (5) 

由式(4)和式(5)，可得： ( )R Q' S= 。 
根据图 1 中 0 0, ,Q FΓ Γ Γ Γ− 的直接恢复能力可

知， 0 0( )Q QQ' Γ Γ Γ Γ∈ − =∪ 。             证毕 

引理 2  设 0Γ 是理想存取结构的最小授权集

合 ， ,1 ,2 ,2 0, , ,i i i kQ Q Q Γ∈ ， 且 ,1 ,2i iQ'' Q Q= ∗ ∗  

,2i kQ∗ ，其中k N +∈ ，则 0jQ Γ∀ ∈ ，均有 jQ'' Q 。 

证明  由于 ,1 ,2 ,2 0, , ,i i i kQ Q Q Γ∈ ，则 ,1( )iR Q =  

,2 ,2( ) ( )i i kR Q R Q S= = = ，因此， 
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2

( ) ( ) ( )

       0

i i i k

k

R Q R Q R Q

S S S

⊕ ⊕ ⊕

= ⊕ ⊕ ⊕ =        (6) 

又由定理 1 可得 

,1 ,2 ,2

,1 ,2 ,2

,1 ,2 ,2

( ) ( ) ( )

   ( ) ( )

  ( ) ( )

i i i k

i i i k

i i i k

R Q R Q R Q

R Q Q R Q

R Q Q Q R Q''

⊕ ⊕ ⊕

= ∗ ⊕ ⊕ =

= ∗ ∗ ∗ =      (7) 

由式(6)和式(7)，可得： ( ) 0R Q'' = 。 
(1)根据异或视觉密码方案中 0 0, ,Q FΓ Γ Γ Γ− 的

XOR 运算的直接恢复能力，则 0Q'' Γ∉ 。 
(2)设 0jQ Γ∃ ∈ 满足 jQ'' Q⊂ 。由于 ( )jR Q = 

( ( ))= ( ( ))= ( ) (j j jR Q'' Q Q'' R Q'' Q Q'' R Q'' R Q− ∗ − ⊕∪
)Q''− ，且 ( ) , ( ) 0jR Q S R Q''= = ，因此， ( )jR Q Q''−  

( ) ( )jR Q R Q'' S= ⊕ = 。而 j jQ Q'' Q− ⊂ ，根据最小

授权集合的定义， j FQ Q'' Γ− ∈ ，因此 ( )jR Q Q''−  

0= 。两者相矛盾，故 0jQ Γ∀ ∈ ，均有 jQ'' Q⊄ 。 
综上， 0jQ Γ∀ ∈ ，均有 jQ'' Q 成立。   证毕 
定理 2  对于存取结构 ( , )Q FΓ Γ Γ= ，记最小授

权集合 0 1 2{ , , , }tQ Q QΓ = ，若存取结构是理想的，

则该存取结构必满足如下两个条件： 
(1) 0Γ 的奇数个元素“∗”运算的结果属于授权

集合，即 ,1 ,2 ,2 1i i i k QQ Q Q Γ−∗ ∗ ∗ ∈ 。 
(2) 0Γ 的偶数个元素“∗”运算的结果不包含于
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任意的最小授权子集，即 0jQ Γ∀ ∈ ，均有 ,1 ,2i iQ Q∗  

,2i k jQ Q∗ ∗ 。 
证明  由引理 1，引理 2 可证。 
定理 2 描述了理想存取结构的必要条件，下面

给出理想存取结构下的共享份生成算法。设存取结

构 ( , )Q FΓ Γ Γ= 是理想的，设计理想存取结构的共

享份生成算法(算法 1)如图 2 所示。 

 

图 2 理想存取结构的共享份生成算法(算法 1)流程 

在图 2 中为 maxQ 和 iQ 赋值的具体方法如下： 
(1)对于 maxQ ，利用(n,n)-XVCS 的共享份构造

方法。设秘密图像 S规模为a b× ，随机生成 max| |Q -1
个规模为 a b× 的共享份

max1 2 | | 1, , , QT T T − ，最后有

max max| | 1 2 | | 1Q QT S T T T −= ⊕ ⊕ ⊕ ⊕ 。 
(2)对于 iQ ，设 1 2 1 2{ , , , , , , , },i x yQ A A A B B B=  

(1 , 1)x y n≤ ≤ − ，其中参与者 1 2, , , xA A A 的共享份

1 2, , ,A A AxT T T 已经生成，而参与者 1 2, , , yB B B 的共

享份 1 2, , ,B B ByT T T 尚未构造。随机生成与秘密图像

规模相等的共享份 1 2 ( 1), , ,B B B yT T T − ，最后计算

1By AT S T= ⊕ ⊕ ⊕ 1 ( 1)Ax B B yT T T −⊕ ⊕ ⊕ 。 

4  通用存取结构的 XVCS 方案设计 

理想的存取结构具有像素不扩展、完全恢复等

优点，但其限制条件严格。将通用存取结构划分为

若干个理想的存取结构，对通用存取结构的研究具

有重要意义，同时也是难点问题。本节首先给出一

种通用存取结构的划分算法，在此基础上设计通用

存取结构的秘密分享与恢复算法。 

4.1 通用存取结构的划分 
下面给出一个将通用存取结构划分为若干理想

存取结构的算法如表 1 所示。 

表 1 理想存取结构算法 

输入：通用存取结构的最小授权集合 0Γ ，集合Q F= = ∅ ,

i=1 

输出：d 个理想存取结构的最小授权集合
1 2
0 0 0, , , dΓ Γ Γ  

步骤 1  从 0Γ 中选取一个元素 X 放入 Q，将 X 从 0Γ 删去；

步骤 2  从 0Γ 中遍历与 Q 满足定理 2 中条件(1)和条件(2)

的集合 Y。若 Y 存在，则将 Y 从 0Γ 中移入 Q，转

步骤 3；若 Y 不存在，则令 0 00 , ,i Q FΓ Γ Γ= = ∪  

Q F= = ∅ , i=i+1 转步骤 1； 

步骤 3  对于 Q，记偶数个元素“ ∗”运算的结果为 Ze。

0A Γ∀ ∈ ，若满足 eZ A⊆ ，则将 Ze从 0Γ 中移入

F； 

步骤 4  对于 Q，记奇数个元素“ ∗”运算的结果为 Zo。若

0oZ Γ∈ ，则将 Zo从 0Γ 中移入 Q； 

步骤 5  若 0Γ ≠ ∅，转步骤 2；若 0Γ = ∅且F ≠ ∅ ，则

令 0 0, , ,i Q F Q FΓ Γ= = = = ∅ i=i+1 转步骤

1；若 0Γ = ∅ 且 ,F = ∅ d=i，算法结束，输出
1 2
0 0, ,Γ Γ 0, dΓ 。 

 

4.2 秘密分享算法 
设通用存取结构划分为 d 个理想存取结构的最

小授权集合 1 2
0 0 0, , , dΓ Γ Γ , 1 2, , , nT T T 表示 n 个共享

份。令每个共享份的规模是秘密图像的 d 倍，将每

个共享份划分为规模相等的 d 个部分，其中 i
kT 表示

第 k 个共享份的第 i 部分(1 ,1k n i d≤ ≤ ≤ ≤ )，则

秘密分享算法如表 2 所示。 
4.3 秘密恢复算法 

对于最小授权子集 1 2{ , , , }hQ q q q= ，取其中所

有参与者共享份进行异或叠加即可恢复秘密图像，

即 
1 2q q qhR T T T= ⊕ ⊕ ⊕  

表 2 秘密分享算法 

输入：通用存取结构的划分
1 2
0 0 0, , , dΓ Γ Γ ，秘密图像 S, i=1

输出：n 个共享份 1 2, , , nT T T  

步骤 1  取未处理的 0 1 2={ , , , }i
tQ Q QΓ ，令

1
=

t

jj
Q Q

=∪ , 

{1, 2, , },P n F P Q= = − ； 

步骤 2  对于第 k 个共享份的第 i 部分 (1 )i
kT k n≤ ≤ ,Q 中

参与者的共享份按算法 1 赋值，F 中参与者的共享

份随机取值； 

步骤 3  令 i=i+1，若 i>d 则转步骤 4，否则转步骤 1； 

步骤 4  连接子共享份，生成最终共享份
1 2

k k kT T T=

(1 )d
kT k n≤ ≤ ，算法结束。其中“ ”表示图像

的拼接，拼接的方式不受限制，既可以是行向拼接，

也可以是纵向拼接，或者按矩形拼接。 
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5  实验与分析 

本文方案与其他异或视觉密码方案的比较见表

3，可得如下结论：(1)在存取结构方面，只有文献[14]

和本文方案适用于通用存取结构。(2)在恢复效果方

面，只有文献[13, 14]和本文方案可以实现完全恢复。

(3)在恢复算法方面，仅文献[13]需要借助于计算机

实现，而其余方案均可以通过 XOR 运算直接恢复。

(4)在每个参与者持有的共享份数量上，文献[14]可

能持有多个共享份，而且各参与者的共享份数量不

同，在恢复秘密图像时需要根据授权子集而选择相

应的共享份。(5)在像素扩展度方面，文献[11]较大，

文献[12,13]较小，但文献[12]不能实现完全恢复，文 

献[13]则需要借助于计算机实现，文献[14]由于各参 
与者的共享份数量不同，因此采用平均像素扩展度

(Average Pixel Expansion, APE)作为衡量指标，本

文的像素扩展度则等于划分理想存取结构的个数 d。
表 4 列出了本文方案与文献[11]像素扩展度的比较，

括号里面表示文献[11]的结果。 
以(3,6)视觉密码方案为例，对本文提出的方案

进行实验仿真。首先根据理想存取结构的划分算法

可以得到： 1
0Γ ={ {123}, {124}, {125}, {136}, {146}, 

{156}}, 2
0Γ ={{134}, {234}, {345}, {346}}, 3

0Γ = 
{ {126}, {246}, {256},{236} }, 4

0Γ ={{135}, {145}, 
{235}, {245}, {456} , {356}}，然后按照第 4 节提出

的秘密分享与恢复算法有： 
对于 1

0Γ ，有 1 1
1 1T K= , 1 1 1

2 6 2T T K= = , 1 1
3 4T T=  

1 1 1
5 1 2T S K K= = ⊕ ⊕ 。 
对于 2

0Γ ，有 2 2 2 2 2
1 2 5 6 1T T T T K= = = = , 2

3T =  
2
2K , 2 2 2

4 1 2T S K K= ⊕ ⊕ 。 
对于 3

0Γ ，有 3 3 3 3 3
1 3 4 5 1T T T T K= = = = , 3

2T =  
3
2K , 3 3 3

6 1 2T S K K= ⊕ ⊕ 。 
对 于 4

0Γ ， 有 4 4 4 4 4 4
1 2 6 1 3 4, T T T K T T= = = =  

4
2K= , 4 4 4

5 1 2T S K K= ⊕ ⊕ 。 
其中 (1 2,1 4)j

iK i j≤ ≤ ≤ ≤ 表示与秘密图像 S 规模

相同的随机数序列。 
将各子共享份拼接可以得到最终的共享份，即

1 2 3 4(1 6)k k k k kT T T T T k= ≤ ≤ ，实验结果如图 3
所示。为节省空间将视觉效果相近的恢复图像进行

了约简，比如单个共享份都是杂乱无章的，故用一

幅图像表示，但不表示各共享份是相同的。又如 1 3T ⊕

与 1 4T ⊕ 均在左下角呈现空白，但 1 3T ⊕ 与 1 4T ⊕ 其它部

分的图像仅是相似，而非相同。 

分析图 3 的实验结果可知：(1)1 个共享份和 2

个共享份 XOR 运算的结果是杂乱无章的，与预计

的结果相同。3 个共享份 XOR 运算后，能够利用视

觉系统分辨出秘密图像的全部信息。而文献[11]的 3

个共享份 XOR 结果显然存在严重的失真，其像素

扩展度为 10，相对差为 2/5。(2)2 个共享份 XOR

运算后有一部分是全白，原因是在相应的理想结构

里共享份的赋值相同；3 个共享份 XOR 运算后，根

据参与者集合所属的理想存取结构，秘密图像出现

在对应的区域。 

表3 本文方案与其他异或视觉密码方案的比较 

 文献[11] 文献[12] 文献[13] 文献[14] 本文方案 

存取结构 (k, n)门限结构 (2, n)门限结构 (k, n)门限结构 通用存取结构 通用存取结构

完全恢复 否 否 是 是 是  

恢复算法 XOR 运算 XOR 运算 借助计算机 XOR 运算 XOR 运算 

每个参与者的 
共享份数量 

1 个 1 个 1 个 多个 1 个 

像素扩展度 
12k

n

k
− ⎛ ⎞⎟⎜ ⎟⎜ ⎟⎟⎜⎝ ⎠

 1 
2( 1)n k

n

− +
 APE d 

 

表4 本文方案与文献[11]像素扩展度的比较 

n 
k 

2 3 4 5 6 

2 1(1) 2(2) 2(2) 3(3) 3(3) 

3  1(1) 2(6) 3(8) 4(10) 

4   1(1) 3(15) 5(24) 

5    1(1) 3(30) 

6     1(1) 

6  结束语 

本文给出了理想存取结构的必要条件，提出了

将通用存取结构划分为若干理想存取结构的算法，

设计了通用存取结构下的异或方案的秘密分享算法

和恢复流程。研究如何将通用存取结构划分为数量

最少的理想存取结构，以及(k, n)门限结构划分的一

般规律，是本文进一步的研究方向。 
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图3  (3,6)异或视觉密码方案的实验效果 
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