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基于多离散对数问题的公钥密码 
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摘  要：该文首先定义了多离散对数问题，给出了现有隐含子群问题量子计算算法不适用于求解该问题的必要条件，

且该问题在经典计算模式下，其困难性比离散对数问题难，用于求解有限域上离散对数问题的数域筛法不适用于求

解多离散对数问题。然后设计了基于多离散对数问题的公钥密码，其安全性依赖于多离散对数问题，且公私钥的数

据量小，分析了算法参数的选取原则，证明了算法脱密原理的正确性，算法在每次加密时需要随机选取一个数，使

得算法对同一个明文加密所得的密文不一定相同。 
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Public-key Cryptograph Based on the Multi-discrete Logarithm Problem 
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(Information Engineering University, Zhengzhou 450004, China) 

Abstract: In this paper, the multi-discrete logarithm problem is formally defined, and the necessary conditions of 

resistance to the quantum algorithm for the hidden subgroup problem are given. It is more difficult than the 

discrete logarithm problem. And the number field sieve for the discrete logarithm problem is not suitable for 

addressing it. Furthermore, the public-key cryptograph is designed against the problem, of which the key amount 

is small. This paper analyses the principles of parameter selection and proves the correctness of the decryption 

works. It is critical that different random integers are received to the encrypt different messages. 
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1  引言  

信息安全主要依赖于密码算法，为了达到该目

的，密码算法应当满足：密码体制能够抵抗现有的

各种可能攻击方法；算法的安全性依赖于密钥且易

于实现。因此，密钥在密码算法中起到重要的作用。

文献[1]提出公钥密码思想，有效解决了密钥分配问

题。 
随着计算机技术的不断发展，密码算法的设计

方法也层出不穷。同时，密码学者也在不停地寻求

新的密码分析方法。自量子计算概念提出以后，因

其强大的并行计算能力引起了学者的广泛关 
注 [2 4]− ，不断地探寻量子计算是否可以用来攻击密

码算法。文献[5]提出大整数分解和离散对数问题的

多项式时间量子计算算法。文献[6]提出未加整理数

据库的量子搜索算法，与经典搜索算法相比，该算

法可以提供二次平方根的加速。这两个算法提出后，

对现代密码算法带来了严重的威胁，特别是公钥密

                                                        
2013-08-28 收到，2013-12-13 改回 

国家 973 计划项目(2013CB338002)资助课题 

*通信作者：鲍皖苏  2010thzz@sina.com 

码。因此，如何设计抗量子计算攻击的公钥密码成

为研究的热点 [7 11]− 。 
公钥密码能否抵抗量子计算攻击，在于安全性

依赖的数学难题能否抵抗量子计算攻击。目前，学

者普遍认为，基于 NPC 问题的公钥密码体制可以抵

抗现有条件下量子计算攻击，一般指的是抵抗现有

隐含子群问题量子计算算法，主要有基于纠错编码

的公钥密码体制、基于辫群的公钥密码体制、基于

多变量方程组的公钥密码体制、基于格的公钥密码

体制。基于纠错编码的公钥密码体制的密钥量大，

不具有实用性；基于辫群、多变量方程组的安全性

受到质疑，不能达到理想的安全强度；如果基于格

的公钥密码体制所使用的格是一些具有特殊性质的

格，其安全强度不够，易于受到攻击，比如 Ajtai
设计的 AD 公钥密码体制[12]。由此可以看出，抵抗

现有条件下量子计算攻击的公钥密码都存在一些缺

陷，要么存在密钥量大，不实用的缺陷，要么安全

性受到学者们的质疑，因此，给出一个密钥量小、

安全性高且能抵抗现有条件下量子计算攻击的公钥

密码，值得进一步研究与探索。 
本文首先定义了多离散对数问题，给出了该问
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题存在多项式时间量子计算算法的条件，进一步给

出了该问题可以抵抗现有隐含子群问题量子计算算

法攻击的条件，且该问题在经典计算机上的难度至

少相当于离散对数问题，因此，只要该问题选择合

适的参数，就可以抵抗现有隐含子群问题量子计算

算法攻击以及现有的经典攻击方法。然后设计了基

于多离散对数问题的公钥密码，其安全性建立在多

离散对数问题的基础上，可以抵抗现有的攻击方法，

并分析了该算法选取的参数的存在性与选取原则，

该公钥密码可以抵抗现有隐含子群问题量子计算算

法的攻击以及求解有限域上离散对数问题的数域筛

法，而且其公私钥的数据量小，该算法在每次加密

时，均要选择一个随机数，以此来达到对同一个明

文加密所得密文不一定相同的目的，并证明了算法

脱密原理的正确性。 

2  多离散对数问题的经典计算复杂性 

定义 1(离散对数问题)[13]  给定一个阶为n 的

有限循环群G ,G 的一个生成元 α 和一个元素 β ∈  
G ，求解整数x , 0 1x n≤ ≤ − ，使得 xα β= 。 

定义 2(多离散对数问题 )  给定 1 2, , ,g g  

t Ng Z∈ , gcd( , ) 1ig N = , ig 的 阶 为 ir 且 已 知 ，

1 2, , , tg g g 是由 1 2, , , tg g g 生成的群，该群上的运

算是模数为N 的模乘运算，对任意的 i , iv ,1 i t≤ ≤ , 
1 1i iv r≤ ≤ − , 1 1 1, , , , ,iv

i i i tg g g g g− +∉ ， 给 定

1 2, , , tg g gβ ∈ ， 求 解 整 数 1 2, , , tk k k , 0 ik≤  
1ir≤ − ，使得 1 2

1 2 modtk k k
tg g g Nβ = 。 

多离散对数问题实质上是通过多个离散对数问

题复合在一起，以此来增加问题的困难性，因此，

在经典计算机上，多离散对数问题的求解难度至少

等价于离散对数问题，亦即该问题是一个困难问题。

下面分析多离散对数问题的经典计算复杂性。 
2.1 穷尽攻击 

采用穷尽搜索定义 2 中多离散对数问题的解

1 2, , , tk k k ，由于选择的 1 1 1, , , , ,iv
i i i tg g g g g− +∉ ，

因此， ik 不能依据 1 1 1, , , , ,i i tk k k k− + 和 1, ,g  

1 1, , ,i i tg g g− + 求解出来，亦即只能遍历所有的

1 2, , , tk k k ，才能得到正确解，其中 1,2, ,i t= 。又

由于每个 ik 的可能取值有 ir 个，因此，只要保证

1 2 tr r r 的值足够大，就能抵抗穷尽攻击。 
2.2 离散对数问题的数域筛法 

目前，解决有限域GF( )p 上的离散对数问题的

最优算法是数域筛法[14]，其计算复杂性是亚指数时

间
1/3 2/3(log ) (log log )O p pe 。用数域筛法求解定义 1 中的离

散对数问题，其具体步骤如下： 
步骤 1  对β 进行标准整数分解，即 1 2

1 2
s sp pβ =  

ns
np ； 
步骤 2  建立关于因子基 1 2log , log , ,p pα α  

log npα 的线性关系式； 
步骤 3  用构造的多个线性关系式组成线性方

程组，进而通过解方程组求出因子基； 
步骤 4  依据

1
log log

n
i ii

s pα αβ
=

= ∑ 求出离散 

对数x 。 
将该算法用于求解多离散对数问题，可以分别

求出 logα β , 1log gα , 2log gα , , log tgα ，则必有关系 

式
1

log log
t

i ii
k gα αβ

=
= ∑ ，此时可以选择另外一个

α′ ，得到
1

log log
t

i ii
k gα αβ′ ′=

= ∑ ，由 log xα′ =  

log

log

x

'
α

α α
，易知 

1

log 1
log

log log

t
'

i i
i

k g
' '

α
α

α α

β
α α =

= ∑ ，因此， 

无法通过建立方程组求出 1 2, , , tk k k ，亦即数域筛法

不适用于求解多离散对数问题，在经典计算机上不

存在多离散对数问题的亚指数时间求解算法。 

3  多离散对数问题的量子计算复杂性 

在现有公开文献中，大部分多项式时间量子计

算算法都能归约为隐含子群问题量子计算算法，是

一个通用的量子计算算法，而其它多项式时间量子

计算算法均需要依据所求问题具有特殊的性质，才

能使得算法以很大的概率求出问题的解，例如 Pell
方程量子计算算法[15]，该算法是依据 Pell 方程的所

有解可由其中一个解全部生成。因此，本文主要分

析隐含子群问题量子计算算法是否适用于求解多离

散对数问题。 
在定义 2 中，选取 1 1 1, , , , ,iv

i i i tg g g g g− +∉ 是

为了不降低算法穷尽搜索的计算复杂度，如果 ig ∈  

1 1 1, , , , ,i i tg g g g− + ，则问题退化成求解整数

1 1 1, , , , ,' ' ' '
i i tk k k k− + ，使得 11 1

1 1 1

'' ' '
ii tkk k k

i i tg g g gβ +−
− +=  

modN 。进一步，如果多离散对数问题退化成求解

整数 ''
jk ，使得 modjk

jg Nβ ′′
= ，此时与离散对数问题

的定义一样，存在多项式时间的量子计算算法。 
同样在选取 1 2, , , tk k k 时，也要考虑是否会退化

成离散对数问题，如果存在k ，使得 modi ik k r= ，

其中 1,2, ,i t= ，则有 1 2( ) modk
tg g g Nβ = ，此时

多离散对数问题退化成离散对数问题，因此，利用

Shor 量子计算算法可以在多项式时间内求出

1 2, , , tk k k ，而且由下面的推论 1可知，k 对模 1lcm( ,r  

2, , )tr r 有唯一解。 

在多离散对数问题中，只有选取合适的参数，

才能避免其退化成离散对数问题，那么如何选取参

数 1 2, , , tk k k 才能达到该目的呢？ 

引理 1[16]  一次同余式组 
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1 1

2 2

mod

mod

x b m

x b m

⎫= ⎪⎪⎪⎬⎪= ⎪⎪⎭
 

有解的充分必要条件是 1 2 1 2gcd( , ) ( )m m b b− ，且当同

余式组有解时对模 1 2lcm( , )m m 有唯一解。 
定理 1  给定 1 2, , , t Ng g g Z∈ , gcd( , ) 1ig N = , 

ig 的阶为 ir 且已知， 1 2, , , tg g g 是由 1 2, , , tg g g 生

成的群，且对任意的 i , iv , 1 i t≤ ≤ , 1 1i iv r≤ ≤ − , 

1 1 1, , , , ,iv
i i i tg g g g g− +∉ ，给定 1 2, , , tg g gβ ∈ ，

即存在 1 2, , , tk k k ，使得 1 2
1 2 modtk k k

tg g g Nβ = ，如

果存在 1 2, {1,2, , }j j t∈ 且 1 2j j≠ ，满足
1 2

gcd( , )j jr r  

1 2
| ( )j jk k/ − ，则必不存在 k ，使得 1 2( )ktg g gβ =  

modN 。 
证明  要证明定理成立，只需证明一次同余式

组 

1 1

2 2

mod

mod

       

modt t

x k r

x k r

x k r

⎫= ⎪⎪⎪⎪= ⎪⎪⎪⎬⎪⎪⎪⎪⎪= ⎪⎪⎭

             (1) 

无解。 
如果一次同余式组式(1)有解，那么对任意的一

次同余式组 
mod

mod

i i

j j

x k r

x k r

⎫= ⎪⎪⎪⎬⎪= ⎪⎪⎭
 

都有解，其中 , {1,2, , }i j t∈ 。 
由于存在 1 2, {1,2, , }j j t∈ 且 1 2j j≠ ，满足

1 2
gcd( , )j jr r

1 2
| ( )j jk k/ − ，因此，一次同余式组 

1 1

2 2

mod

mod

j j

j j

x k r

x k r

⎫= ⎪⎪⎪⎬⎪= ⎪⎪⎭
 

无解，矛盾，亦即式(1)无解。              证毕 
推论 1  在定理 1 中，如果存在k ，使得β = 

1 2( ) modk
tg g g N ，那么 k 对模 1 2lcm( , , , )tr r r 有唯

一解。 
证明  由引理 1 易得推论 1。           证毕 
由定理 1 可知，定义 2 中多离散对数问题只要

存在 1 2, {1,2, , }j j t∈ 且 1 2j j≠ ，满足
1 2

gcd( , )j jr r  

1 2
| ( )j jk k/ − ，就可以保证多离散对数问题不会退化

成离散对数问题。 
离散对数问题存在多项式时间量子计算算法，

在于其能归约为隐含子群问题，通过隐含子群问题

量子计算算法可以建立关于待求量的关系式，进而

求出待求量，然而该算法只能建立一个关系式，又

由于多离散对数问题有多个待求量 1 2, , , tk k k ，而且

1 2, , , tk k k 同时蕴含在β 中，因此，即使多离散对数

问题可以归约为隐含子群问题，也无法通过隐含子

群问题量子计算算法建立关于 1 2, , , tk k k 的关系式，

亦即在多离散对数问题不可以退化成离散对数问题

的情况下，现有隐含子群问题量子计算算法不适用

于求解多离散对数问题。 
综上分析，定义 2 中多离散对数问题只要存在

1 2, {1,2, , }j j t∈ 且 1 2j j≠ ， 满 足
1 2

gcd( , ) |j jr r /  

1 2
( )j jk k− ，现有隐含子群问题量子计算算法就不适

用于求解该问题，也就是说该条件是多离散对数问

题抗现有隐含子群问题量子计算算法攻击的必要条

件。下面举例说明此类多离散对数问题的存在性。 
取 15N = , 2t = , 1 2g = , 2 11g = ，则 1 4r = , 

2 2r = ，因此，可得 1 2
1 2 modk kg g N 的值如表 1 所示。 

表 1  k kg g N1 2
1 2 mod 值 

 k1=1 k1=2 k1=3 k1=4 

k2=1 7 14 13 11 

k2=2 2 4 8 1 

 
由表 1 可知， 1 2( , )k k 取值为 (1,2) , (2,1) , (3,2) , 

(4,1)时，满足 1 2 1 2gcd( , ) | ( )r r k k/ − ，因此，由定理 1
可知，用户选择的 1 2( , )k k 为这些值时，攻击者无法

通过量子计算算法求出 1 2( , )k k 。 

4  基于多离散对数问题的公钥密码 

量子计算算法的出现，对现代密码产生了重要

的影响，设计抗量子计算攻击的密码算法成为研究

的热点，为此本文设计了基于多离散对数问题的公

钥密码算法。 
4.1 基于多离散对数问题的公钥密码算法 
4.1.1 用户 B 选取参数并生成密钥   

步骤 1  随机选取公共参数 NZ , 1 2, Ng g Z∈ , 
gcd( ,ig ) 1N = , 1g ∩ { }2 1g = , ig 的阶为 ir 且已

知，其中 1,2i = ； 
步骤 2  选取 1 2,k k ，且 1 2 1 2gcd( , ) | ( )r r k k/ − ； 
步骤 3  选取 3 4, Ng g Z∈ , 3 4,g g 的阶分别为 3,r  

4r ，再选取 1
'k , 2

'k , 3k , 4k , λ , 1d , 2d , 1x , 2x 使得 

1 1 1

2 2 2

( ) 0mod

( ) 0mod

'

'

k k r

k k r

λ

λ

⎧⎪ − =⎪⎪⎨⎪ − =⎪⎪⎩
,

1 3 1 3

2 4 2 4

mod

mod

x k d r

x k d r

λ

λ

⎧ =⎪⎪⎪⎨⎪ =⎪⎪⎩
, 3 |r λ/ ,

4 |r λ/ ； 

步骤 4  1
'k , 2

'k , 1k , 2k , 3k , 4k ,λ , 1d , 2d , 1x , 2x , 1g , 

2g , 3g , 4g 作为私钥，N , 1 2 3
1 2 3 modk k kg g g N , 1 2 4

1 2 4
k k kg g g  

modN , 1 2
1 2 mod

' 'k kg g N− − , 1 2
3 4 modd dg g N− − 作为公钥。 

4.1.2 用户 A 加密 
步骤 1  用户 A 选择两个整数 5 6, Ng g Z∈ 与 5,k  

6k ， 满 足 5 6gcd( , ) gcd( , ) 1g N g N= = , 5 6g g∩  
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{ }1= 且 5 6 5 6gcd( , ) | ( )r r k k/ − ，其中 5 6,r r 分别为 5 6,g g

的阶； 
步骤 2  A 随机选择 k ，其中1 1k N≤ ≤ − ，

计算 1 2 3 65
1 1 2 3 5 6 modkk kk kk kkc g g g g g N= , 1 2 4 5

2 1 2 4 5
kk kk kk kc g g g g=  

6
6 modkg N , 1 2 65

3 1 2 5 6 modkk kk kkc g g g g N′ ′− − −−= ； 
步骤 3  把秘密信息表示成{0,1, , 1}N − 中的

某个整数m ，计算密文 1 2
4 3 4 modkd kdc mg g N− −= ； 

步骤 4  将密文 1 2 3 4( , , , )c c c c c= 传给用户 B。 
4.1.3 用户 B 脱密 

步骤 1  用户 B 收到密文后，计算 1 1( )A c λ=  

modN , 2 2( ) modA c Nλ= , 3 3( ) modA c Nλ= ； 
步骤 2  计算 ；1 1 3 2 2 3= mod , = modB A A N B A A N  
步骤 3  计算 1 2

1 2 4 modx xm B B c N= 。 
4.2 正确性分析 

用户 B 收到密文后，能否正确得到明文m ，其

脱密原理的正确性分析如下： 
1 2 3 65

1 1 1 2 3 5 6( ) mod modkk kk kk kkA c N g g g g g Nλ λ λ λλ λ= =  (2) 
1 2 4 65

2 2 1 2 4 5 6( ) mod modkk kk kk kkA c N g g g g g Nλ λ λ λλ λ= =  (3) 

1 2 65
3 3 1 2 5 6( ) mod modkk kk kkA c N g g g g Nλ λ λλ λ′ ′− − −−= =  (4) 

由于
1 1 1

2 2 2

( ) 0mod

( ) 0mod

'

'

k k r

k k r

λ

λ

⎧⎪ − =⎪⎪⎨⎪ − =⎪⎪⎩
，因此，结合式(2)，式(3)，

式(4)可得 

3

4

1 3

2 4

mod

mod

kk

kk

B g N

B g N

λ

λ

⎫⎪= ⎪⎪⎬⎪= ⎪⎪⎭
           (5) 

又由于
1 3 1 3

2 4 2 4

mod

mod

x k d r

x k d r

λ

λ

⎧ =⎪⎪⎪⎨⎪ =⎪⎪⎩
，则有 

1 2 1 2
1 2 3 4 modx x kd kdB B g g N=          (6) 

亦即 
1 2

1 2 4 modx xB B c N m=             (7) 

因此，基于多离散对数问题的公钥密码的脱密

原理是正确的。 
4.3 安全性分析 

下面分析必存在参数 1
'k , 2

'k , 3k , 4k ,λ , 1d , 2d , 1x , 

2x 。 
选取参数 λ 满足 3 |r λ/ 且 4 |r λ/ ，则对任意的 

1k , 2k ，存在 1
'k , 2

'k 使得
1 1 1

2 2 2

( ) 0mod

( ) 0mod

'

'

k k r

k k r

λ

λ

⎧⎪ − =⎪⎪⎨⎪ − =⎪⎪⎩
，对任 

意的 1x , 2x ，只要选择的 1d , 2d 满足 1 3 1gcd( , )x r dλ , 

2 4 2gcd( , )x r dλ ， 则 一 定 存 在 3k , 4k 使 得 

1 3 1 3

2 4 2 4

mod

mod

x k d r

x k d r

λ

λ

⎧ =⎪⎪⎪⎨⎪ =⎪⎪⎩
。因此，必定能找到参数 1

'k , 2
'k , 3k , 

4k , λ , 1d , 2d , 1x , 2x 使得
1 1 1

2 2 2

( ) 0mod

( ) 0mod

'

'

k k r

k k r

λ

λ

⎧⎪ − =⎪⎪⎨⎪ − =⎪⎪⎩
, 

1 3 1 3

2 4 2 4

mod

mod

x k d r

x k d r

λ

λ

⎧ =⎪⎪⎪⎨⎪ =⎪⎪⎩
, 3 |r λ/ , 4 |r λ/ 。 

选取的参数λ满足 3 |r λ/ 且 4 |r λ/ ，是为了能够

找到不为 0 的 1d , 2d ，否则算法将存在安全隐患。 
由于 3g , 4g , 1d , 2d 是用户 B 的私钥，因此，即使

选择的 1d , 2d 满足 3 4 1 2gcd( , ) ( )r r d d− ，攻击者无法由
1 2

3 4 modd dg g N− − 得 到 1
3
dg , 2

4
dg ， 亦 即 无 法 通 过 

1 1 1

2 2 2

( ) 0mod

( ) 0mod

'

'

k k r

k k r

λ

λ

⎧⎪ − =⎪⎪⎨⎪ − =⎪⎪⎩
,

1 3 1 3

2 4 2 4

mod

mod

x k d r

x k d r

λ

λ

⎧ =⎪⎪⎪⎨⎪ =⎪⎪⎩
求出 r , 1x , 

2x 。 

在算法中，由于选取 1
'k , 2

'k 不一定满足 1 2gcd( , )r r  

1 2| ( )' 'k k/ − ，也就是说攻击者可能依据 1 2
1 2

' 'k kg g− −  

modN 求出 1
'k , 2

'k 。然而在该公钥密码中，由于 3g , 

4g , 3k , 4k , 1d , 2d 是未知的，因此，即使攻击者知道了

1
'k , 2

'k ，也无法得到r , 1x , 2x ，亦即 1
'k , 2

'k 对该公钥密

码的安全性没有影响，只是一个用于辅助脱密的参

数。 
如 果 攻 击 者 能 够 由 1 2 3

1 2 3 modk k kg g g N , 
1 2 4

1 2 4 modk k kg g g N 求出密钥 1 2 3 4, , ,k k k k ，进而得到 3
3
kg , 

4
4
kg ，或者通过密文 1 2 3 4( , , , )c c c c c= 求出 5 6,k k ，进而

得到k ，那么攻击者可以得到明文m 。因此，为了

保证 3
3
kg , 4

4
kg 的安全性，用户 B 需要选择合适的参数

1g , 2g , 1k , 2k ，而且至少要选择两个 1g , 2g ，否则不能

抵抗现有隐含子群问题量子计算算法攻击，同样为

了保证密文 1 2 3 4( , , , )c c c c c= 的安全性，需要选择合

适的参数 5g , 6g , 5k , 6k ，且至少要有两个 5g , 6g 。用

户 A 至少需要选取两个 3g , 4g ，如果只选择一个 3g ，

那么攻击者通过求 1 2 3 1
1 2 3 3 modk k k dg g g g N− 的阶，即可得

到明文m 。 
由 于 选 取 的 1k , 2k , 5k , 6k 满 足 1 2gcd( , )r r  

1 2| ( )k k/ − , 5 6 5 6gcd( , ) | ( )r r k k/ − ，但此时并不会因该

性质而降低算法的穷尽搜索的计算复杂性，原因在

于 1r , 2r , 5r , 6r 是未知的，攻击者并不知道满足

1 2 1 2gcd( , ) ( )r r k k− , 5 6 5 6gcd( , ) ( )r r k k− 的 1k , 2k , 5k , 

6k ，从而降低穷尽搜索的计算复杂性，因此，只要

1 2r r , 5 6r r 足够大，就能抵抗穷尽攻击。 
4.4 数据量分析 

由用户的脱密过程可以看出，用户 B 在脱密时

只要用到r , 1x , 2x ，因此，用户的私钥的数据量很小，

而且用户 B 只需提供 5 个不超过N 的公钥，亦即公

钥的数据量也很小。 
由用户的加密过程可以看出，密文长度是明文

长度的 4 倍。 
综上分析可知，基于多离散对数问题的公钥密

码算法可以抵抗现有隐含子群问题量子计算算法攻
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击，公私钥的数据量小，而且与基于离散对数问题

的公钥密码算法相比，其被攻破的难度更难。在算

法的加脱密过程中，算法只需要用到乘法运算，因

此，算法易于实现。 

5  结束语 

本文给出了多离散对数问题的定义，给出了其

抵抗现有隐含子群问题量子计算算法攻击的必要条

件，并基于该问题设计了公钥密码，该算法可以抵

抗现有的经典攻击方法，且可以抵抗现有隐含子群

问题量子计算算法攻击。然而本文没有给出多离散

对数问题抵抗现有隐含子群问题量子计算算法攻击

的充分条件，如何给出该充分条件有待进一步研究

与探索。 
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