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有限字符输入系统的物理层安全传输条件 
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(国家数字交换系统工程技术研究中心  郑州  450002) 

摘  要：针对无线数字通信系统中人工噪声方法可被多天线窃听者破解的问题，该文提出有限字符输入下物理层安

全传输的一个充分条件，并以此为指导设计了一种类符号人工噪声方法。分析表明，人工噪声方法下，有限字符输

入信号和窃听者无噪接收信号之间的等效信道是一个离散有噪无损信道(Discrete Noisy Lossless Channel, DNLC)。

由于 DNLC 输入信号的可逆性为窃密提供了必要条件，窃听者通过增加天线可使窃听信道容量达到合法用户的信

道容量上限，致使系统的保密互信息为零，因此破坏输入信号的可逆性是有限字符输入下物理层安全传输的一个充

分条件。类符号人工噪声方法满足这一充分条件，可以保证物理层安全传输，仿真结果也表明了该方法的有效性。 
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Physical Layer Security Transmission Condition for 
Finite Alphabet Input System 

Cui Bo    Liu Lu    Jin Liang 
(National Digital Switching System Engineering & Technological Research Center, Zhengzhou 450002, China) 

Abstract: Addressing the problem that the artificial noise method can be cracked by the eavesdropper with 

multiple antennas in wireless communication systems, a sufficient condition is proposed for secure physical layer 

transmission with finite alphabet inputs. Under this guideline, a signal-like artificial noise method is designed to 

ensure the system security transmission. Analysis reveals that the equivalent channel between the finite alphabet 

input and the eavesdropper’s noise-free output is a Discrete Noisy Lossless Channel (DNLC). Since the reversibility 

of the input under a DNLC provides the necessary condition for eavesdropping, the eavesdropper can augment its 

antennas to successfully squeeze out the secure information, nullifying the system’s secrecy mutual information. As 

a result, destroying the reversibility of the input signal becomes a sufficient condition for the secure physical layer 

transmission with finite alphabet inputs. The signal-like artificial noise method satisfies the sufficient condition, 

which can ensure the secure physical layer transmission. Simulation results demonstrate the efficacy of this 

method. 

Key words: Wireless communication; Wireless physical-layer security; Finite alphabet; Artificial noise; Discrete 

Noisy Lossless Channel (DNLC); Signal-like artificial noise 

1  引言  

无线信道的时变性、随机性和差异性是其区别

于有线信道的重要特征，也是无线物理层安全传输

的研究基础。1975 年，Wyner[1]提出了搭线窃听加

密模型，首次讨论信道对系统安全性的作用，并引

入了保密容量来衡量系统安全性能。文献[2,3]将该

模型扩展到广播信道和加性高斯噪声情况。2009年，

Liang 等人[4]总结了已有的不同应用场景下的搭线

窃听模型。搭线窃听加密模型为无线物理层安全传

输提供了较好的解决思路，但要求合法用户的信道
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质量优于第三方用户。 
为了给合法用户创造信道质量优势，现有研究

一般采用多天线技术。其中，当系统已知窃听信道

信息时，Khisti 等人 [5,6] 通过广义奇异值分解

(Singular Value Decomposition, SVD)等方法获取

正的保密容量。当系统未知窃听信道信息时，Goel
等人[7]提出人工噪声方法，Li 等人[8]提出天线阵列随

机加权法以获取正的保密容量。吴等人[9]基于阵列信

号处理理论，发现文献[7,8]中的两种方法实质相同，

均利用波束成形技术[5]在合法用户方向的波束中发

送保密信息，保证合法用户接收性能；而在其它波

束中发送空域干扰，降低窃听者的信噪比(Signal to 
Noise Ratio, SNR)。并据此建立了基于空域加扰物

理层安全传输的统一数学模型，将上述两种安全方
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法容纳到同一系统框架下。由于人工噪声方法不用

假设已知窃听信道信息，已经在许多新的场景中得

到应用[10,11]。 
上述基于信息论的物理层安全研究通常假设高

斯输入，原因是高斯输入具有最佳的理论效果并且

分析计算简便。对于实际数字通信中的有限字符输

入系统，现有的相关研究集中于最大化信道互信 
息 [12 14]− ，而很少利用信息论讨论无线物理层安全传

输[9,15,16]。文献[9]从阵列信号处理角度出发，指出多

输入单输出多天线窃听 (Multiple-Input Single- 
Output Multiple-Antenna Eavesdropper, MISOME)
系统存在安全问题，并给出一种 MUSIC-like 窃密算

法。文献[15,16]假设已知多输入多输出多天线窃听

(Multiple-Input Multiple-Output Multiple-antenna 
Eavesdropper, MIMOME)系统的窃听信道参数，通

过预线性编码或广义 SVD 等方法获取正的保密互

信息。然而，上述研究没有基于信息论严格分析安

全传输的条件，本文针对该问题展开相关研究，为

有限字符输入系统的物理层安全传输设计提供一定

的指导。 
当输入信号的调制类型确定时，有限字符输入

系统的合法信道存在容量上限[12,13]。论文首先从信

息论角度严格证明窃听者可以通过增加窃听天线改

善窃听信道质量，让窃听信道容量达到该上限，致

使系统的保密互信息趋于零。进一步研究发现，在

人工噪声方法中，将有限字符输入信号作为输入，

将窃听者的无噪(观测噪声)接收信号作为输出，所

经等效信道是一个 DNLC[17]。该特性与高斯输入存

在本质不同，并且 DNLC 下输入信号具有可逆性，

为窃密提供了必要条件。在此基础上，利用有限字

符输入信号和高斯分布的空域干扰的分布规律差

异，窃听者可以无损地或以较小误码率重构输入信

号。从几何角度来看，窃听者的无噪接收信号位于

多个不同的平面或超平面上[18]，而这些(超)平面与

输入信号间存在一一对应关系，验证了 DNLC 下输

入信号的可逆性。 

反之，在不能限制窃听信道质量的前提下，破

坏输入信号的可逆性则是有限字符输入系统的物理

层安全传输的充分条件。在此指导下，论文最后提

出使用类符号人工噪声方法，通过发送与输入信号

分布相同的空域干扰，致使窃听者无法区分信号和

干扰，实现系统安全传输。从几何角度来看，输入

符号和空域干扰经过 DNLC 后将位于某个(超)平面

体的顶点上，由于窃听者未知合法信道信息，无法

判定各个输入符号对应哪些顶点，因此无法恢复输

入信号。 

后文论述中， , ( )⋅E , ⋅ 和 {}ℜ ⋅ 分别表示复空

间，数学期望，2 范数和复数实部。 ( , )a bCN 表示均

值为a ，方差为b 的复高斯分布。 

2  问题描述 

2.1 MISO 系统模型及其信道互信息 
考虑某 MISOME 系统，发送方(Alice)配备 aN  

( 1aN > )根天线；合法用户(Bob)配备 bN ( 1bN = )
根天线；窃听者(Eve)配备 eN ( 1eN > )根天线，不发

送信号，只进行被动接收，并且不知道 Alice 到 Bob
的合法信道信息。Bob 接收天线上的观测噪声 ( )b nv  

2(0, )bσ∼ CN , Eve 接收天线上的噪声 1( ) eN
e n ×∈v ，

服从 2( , )
ee Nσ ICN 0 。 

Alice 到 Bob 的合法信道可以表示为 aN 维向

量： 
H

1 2[ , , , ]
ab Nh h h=h            (1) 

Alice 到 Eve 的窃听信道可以表示为 e aN N× 的矩

阵。 
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假设信道分块衰落，在一个数据帧内信道是准静态

的，不同数据帧之间信道增益系数独立同分布。 
Alice 利用波束形成技术[5]在时刻n 发送信号矢

量( /|| ||) ( )b b s nh h , Bob 和 Eve 的接收信号分别为 
( ) ( )+ ( )b b bn s n n=y h v            (3) 

( ) ( ) ( )b
e e e

b

n s n n= +
h

y H v
h

       (4) 

发送信号在 Bob 处同相叠加，使得 Bob 接收信号的

能量比 Eve 的更加集中，但是 Bob 仅有 1 根接收天

线，天线数比 Eve 少。为了合理比较两者的接收效

果，假设所有的信道增益系数均为标准复高斯随机

变量，即 (0,1)kh ∼ CN , 1,2, , ak N= , (0,1)ijh ∼ CN , 
1,2, , ei N= , 1,2, , aj N= 。Bob 和 Eve 接收信号

的 SNR 分别定义为 
2

2SN
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R
b

b
b

b

s n

σ

⎡ ⎤
⎢ ⎥
⎢ ⎥
⎢ ⎥⎣ ⎦

h
hE              (5) 

2
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将窃听信道简记为 ( /|| ||)e e b b=h H h h , eN
e ∈h

且服从 ( , )
eNICN 0 。Eve 的接收信号及其 SNR 可以

简化为 
( ) ( ) ( )e e en s n n= +y h v          (7) 
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其中，
eh

E 表示 ,e bH hE 。假设所有信道参数对 Bob
和 Eve 都是公开的，得到 Alice-Bob 和 Alice-Eve
条件平均互信息为 
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(10) 

在不引起歧义时，计算式(9)和式(10)的平均互

信息省略了时间标记。进一步，得到 Alice-Bob 和

Alice-Eve 统计平均互信息为 
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Alice-Bob 和 Alice-Eve 统计平均互信息的上限均为

2 bit/(slog z H )M ⋅ 。 
2.2 系统保密互信息 

根据广播系统保密互信息的定义[2]，定义上述

MISOME 系统的保密互信息为 

[ ]( ; ) ( ; )s b es +− yy xC I I          (13) 

其中， [ ] max(0, )x x+ = 。针对上述系统，定理 1 表

明了保密互信息与收发天线数之间的数值关系，为

分析系统保密互信息提供了理论依据。 

定理 1  Alice 采用波束形成技术发送信号，且

Bob 和 Eve 的噪声水平一致，即 2 2
b eσ σ= 。在互信息

未饱和前，保密互信息由天线数 eN 和 aN 决定。 
,
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证明  首先证明 e aN N= 的情况。分别重写

( ; | )b bs y hI 和 ( ; | )e es y hI 为 
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其中， H ( }){ mb b ks s−ℜ v h 和 H ( }){ me e ks s−ℜ v h 是零均

值实高斯随机变量，协方差分别为
2 2| |b m ks s−h  

2/2bσ⋅  和 2 22 /2e m k es s σ−h 。由于 2 2
b eσ σ=  且 bh 和

eh 分布相同，根据式(15)和式(16), Alice-Bob 和

Alice-Eve 统计平均互信息也将相同，即 ( ; )bs =yI  

( ; )es yI 。根据式(13)，得到 0s =C 。 
若 e aN N> ，将配备 eN 根接收天线的 Alice-Eve

统计平均互信息表示为 ( ; )
eN es yI 。将配备 aN 和 eN

根接收天线的 Alice-Bob 统计平均互信息分别表示

为 ( ; )
aN bs yI 和 ( ; )

eN bs yI 。由于波束形成的作用，Bob
配备 eN 根接收天线的接收质量比配备 aN 根接收天

线的更好，所以在互信息未饱和前， ( ; )
eN bs >yI  

( ; )
aN bs yI 。由 e aN N= 情况下的互信息关系可得

( )( ; ) ;
e eN N eb ss =y yI I 。因此，在互信息未饱和前，

() ;( );
e aN e N bss > yyI I 。根据式(13)得到 0s =C 。 
若 e aN N< ，同理可证 () ;( );

e aN e N bss < yyI I ，

根据式(13)得到 0s >C 。                   证毕 

由此可见，在有限字符输入的 MISOME 系统

中，当 Eve 各子信道的质量与 Bob 的子信道质量相

当时，即使 Bob 采用了波束成形等技术，只要 Eve

配备了足够的窃听天线，其整体接收效果理论上可

以达到甚至超越 Bob 的接收效果，致使系统保密互

信息为 0。 
图 1 所示为Alice-Bob和Alice-Eve 统计平均互

信息仿真结果。仿真采用 BPSK 信号； 4aN = , 
1bN = , 3eN = ,4,5；所有的信道增益系数均是标准

复高斯随机变量。图 1 中每个点代表 610 次 Monte- 
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图 1  Alice-Bob 和 Alice-Eve 统计平均互信息 

Carlo 仿真平均值，其中，信道和噪声各进行 310 次

Monte-Carlo 仿真。在互信息未饱和前的很大 SNR
范围内，Alice-Eve 在同一 SNR 下的统计平均互信

息大小顺序是按照 eN 大小排列的。特别地，当

4e aN N= = 时，Alice-Bob 和 Alice-Eve 统计平均

互信息的仿真结果基本一致。 
因此，从信息论分析和统计平均互信息仿真结

果来看，有限字符输入的 MISOME 系统存在安全

隐患。 

3  有限字符输入下 MISOME 系统的安全性

分析 

针对 MISOME 系统下人工噪声方法，利用信

息论的知识分析人工噪声方法的几何意义和窃密算

法，挖掘出有限字符输入下 MISOME 系统的物理

层安全传输条件。 
3.1 信号接收过程的 Markov 链表示 

在人工噪声方法中，Alice 发送信号包括两部

分，即( / ) ( ) ( )b b bs n n⊥+h h h u 。第 1 部分( / )b bh h  

( )s n⋅ 表示发送给 Bob 的有用信号；第 2 部分 ( )b n⊥h u

表示对 Bob 零空间发送的空域干扰，不影响 Bob 但

影响 Eve 接收。其中， ( )s n ∈ S，字符集 S定义为

1 2{ , , , }Ms s sS ; 1 2 1[ , , , ]
ab N

⊥
−=h β β β 表示 bh 的

规范正交补空间，对 bh 进行 SVD 可得到 b =h  
HU VΣ 和 1 2 1[( / ), , , , ]

ab b N −=U h h β β β 。此时 Bob

和 Eve 的接收信号分别为 
( ) ( ) ( ) ( ) ( )b b b b by n s n n x n n= + = +h v v    (17) 

( ) ( ) ( ) ( )

      ( ) ( )

b
e e e b e

b

e e

n s n n n

n n

⊥= + +

= +

h
y H H h u v

h

x v   (18) 

其中， ( ) ( )b bx n s n= h 和 ( ) ( / ), ( )e e b bn s n=x H h h  

( )e b n⊥+H h u 分别表示 Bob 和 Eve 的无噪接收信号。

若信道 bh 存在测量误差，波束形成的增益将下降，

同时空域干扰的能量将部分落在合法信道上，影响

合法用户的接收性能以及对窃听者的干扰效果。因

此，实际系统要求信道的测量误差较小，这里为讨

论简便假设 Alice 精确已知 bh 。 
将 Bob 和 Eve 的信号接收过程表示为 Markov

链形式。对于 Bob，其 Markov 链为 
( ) ( ) ( )b bs n x n n↔ → y           (19) 

其中， ( ) ( )bs n x n↔ 表示输入信号可逆，可从 ( )bx n 中

无损恢复 ( )s n 。因此，该 Markov 链可以缩短为

( ) ( )bs n n→ y 。对于 Eve，其 Markov 链为 
( ) ( ) ( )e es n n n→ →x y          (20) 

3.2 离散有噪无损信道及其几何含义 
DNLC 的定义[17]为：信道的 1 个输入对应多个

输出，而且每个输入所对应的输出值不重合。根据

DNLC 的定义，式(20)中 ( ) ( )es n n→ x 间的等效信道

是一个 DNLC。如图 2 所示，输入 1 个符号 ms ，对

应输出 ( ) ( / ) ( )e e b b m e bn s n⊥= +x H h h H h u 在不同时

刻n 有不同的值，但不同输入符号 ms 对应的输出值

是不重合的，验证了该结论。 

 

图 2 人工噪声方法等效信道的输入输出关系图 

对于 Bob 的信号接收过程 ( ) ( )bs n y n→ 而言，系

统实际也是让合法信道逼近 DNLC，进而从包含噪

声的接收信号 ( )by n 中无损地或以较小误码率恢复

出输入信号 ( )s n 。考虑到 ( ; ) ( ) ( | )b bs y H s H s y= −I ，

系统为了让合法信道逼近 DNLC，要求 ( | )bH s y  

0→ ，所以SNRb 较高。当窃听信道质量与合法信道

质量相当时，可以认为SNRe 也较高，此时 ( | )eH s y  

0→ 且 ( ; ) ( )es H s→yI 。因此，在合法信道努力逼近

DNLC 的同时，Eve 通过增加天线也可使窃听信道

逼近 DNLC。 
在 DNLC 的作用下，Eve 的无噪接收信号 ( )e nx

表现出“有限”的几何特征： ( )e nx 位于有限的(超)
平面[18]， ( / )e b b msH h h 是这些(超)平面的几何中心，

因此不同(超)平面对应不同的输入信号 ms 。 

图 3 所示的是人工噪声方法下 Eve 无噪接收信

号的仿真图。为了显示直观，以 BPSK 信号为例，

天线数 3a eN N= = ，且限定各信道增益系数为实 
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图 3  Eve 的无噪接收信号 

高斯随机变量。此时，BPSK 的 2 个星座点分别对

应了 2 个不同的平面。窃听者可以根据接收信号所

处平面判断出输入符号，且可以计算出平面的法线

方向 † /e bH h †|| ||e bH h 。因此，虽然 Eve 未知 bh ，但仍

然可以窃密，验证了 DNLC 下输入信号的可逆性。

当天线数 aN , eN 增加，或者信道增益系数为复数时，

接收信号的星座点将服从超平面分布。 

3.3 人工噪声方法的窃密算法分析 
由于 DNLC 下输入信号是可逆的，表示为

( )s n ↔ ( )e nx , Eve 在窃听信道容量的保证下利用

MUSIC-like 窃密算法[9]可从 ( )e nx 中恢复出发送信

号 ( )s n 。 
累积 K ( aK N> )个符号，得到 [ ( ),e e n=X x  

( 1), , ( 1)]e en n K+ + −x x , eN K
e

×∈X 可改写为 
( ), ( +1), , ( + 1)

,
( ), ( +1), , ( + 1)

b
e e b

b

s n s n s n K

n n n K
⊥

⎡ ⎤−⎡ ⎤ ⎢ ⎥⎢ ⎥= ⎢ ⎥⎢ ⎥ −⎢ ⎥⎢ ⎥⎣ ⎦ ⎣ ⎦

h
X H h

u u uh
(21) 

对 eX 进行 SVD，得到 

[ ]
H

H
,

ss

e s n
n

⎡ ⎤⎡ ⎤ ⎢ ⎥⎢ ⎥= ⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥⎣ ⎦ ⎣ ⎦

V
X U U

V

Σ

0
        (22) 

当 eH 列满秩时， eX 的秩最大为 aN ，经过简单推导

可得 [ ]( ), ( 1), , ( 1)s n s n s n K+ + − 与噪声子空间 nV
正交。利用该正交关系和输入信号的有限字符特性，

遍历搜索可得 ( ), ( 1), , ( 1)s n s n s n K+ + − ,1 次遍历

的搜索规模为 1KM + 。 
考虑观测噪声时，MUSIC-like 算法的具体步骤

可参照文献[9]。通过人工噪声方法可以看出，由于

DNLC 下 ( ) ( )es n n↔ x 成立，即使 Eve 未知 bh 仍然

可以窃密。由此可见，破坏输入信号的可逆性是有

限字符输入 MISOME 系统安全传输的充分条件。 

4  有限字符输入下MIMOME系统的安全性

分析 

对于 MIMOME 系统( , , 1a b eN N N > )的物理层

安全传输，现有研究通常假设 Alice 已知 Bob 和 Eve
的信道参数[15,16]。实际上，Alice 很难获取 Eve 的信

道参数，甚至不知道 Eve 是否存在。因此，Alice

更容易做到最大化合法信道互信息，特别地，波束

形成正是 MISO 信道的互信息最大化方法。同

MISOME 系统一样，若窃听子信道和合法子信道质

量相当，窃听者则可以配备更多天线实现窃听。 
MIMOME 系统通常发送多流信号 [12 16]− 。令

T
1 2( ) [ ( ), ( ), , ( )]

bNn s n s n s n=s ，表示 Alice 的发送符

号向量。其中， ( ), 1j bs n j N≤ ≤ ，表示第 j 个数据

流的符号， ( )ns 各符号独立同分布。Alice 在线性预

编码的基础上采用人工噪声方法时，Bob 和 Eve 的

接收信号分别为 
( ) ( ) ( )b b bn n n= +y H Ps v         (23) 

( ) ( ) ( ) ( )e e e b en n n n⊥= + +y H Ps H H u v    (24) 

其中， b aN N
b

×∈H 是 Alice-Bob 信道矩阵； ∈P  
a bN N× 是线性预编码矩阵； 1( ) bN

b n ×∈v 表示 Bob
接收天线上的噪声，服从 2( , )

bb Nσ ICN 0 。 
将 Bob 和 Eve 的信号接收过程分别表示为

Markov 链形式： 
( ) ( ) ( )b bn n n↔ →s x y           (25) 

( ) ( ) ( )e en n n→ →s x y           (26) 

其中， ( )= ( ), ( )= ( )+ ( );b b e e e bn n n n n⊥x H Ps x H Ps H H u  
( ) ( )bn n↔s x 表示 ( )ns 可从 ( )b nx 中无损恢复。根据

定义， ( ) ( )en n→s x 的等效信道也是 DNLC，所以

MIMOME 系统中也存在 ( ) ( )en n↔s x 。 
由于发送信号的维度较高，很难用超平面方法

直观反映出 Alice-Eve 的 DNLC。但是利用 MUSIC- 
like 窃密算法可以从 ( )e nx 中无损恢复出 ( )ns ，同样

可以验证 DNLC 下输入信号的可逆性。类似式(21)，
将K ( aK N> )个连续符号向量累积成矩阵 e =X  

[ ( ),e nx ( 1), , ( 1)]e en n K+ + −x x ，对 eX 进行 SVD。

利用 ( )ns 与噪声子空间的正交关系，并基于 ( )ns 的

有限字符特性，同样可以搜索出 ( )ns 。因为 1 次遍

历搜索可以获得全部的符号组合，所以 1 次遍历的

搜索规模仍为 1KM + 。 
至此，论文得出如下结论：对于有限字符输入

系统，在无法限制窃听信道质量的前提下，破坏输

入信号的可逆性是系统安全传输的充分条件。 

5  类符号人工噪声方法 

以上述结论为指导，提出类符号人工噪声方法

保证有限字符输入系统的安全传输。本节以

MISOME 系统为例，令 Alice 往 Bob 的零空间中发

送与 ( )s n 分布相同的空域干扰，使 Eve 无法恢复输

入信号，进而实现物理层安全传输。 
具体而言，在类符号人工噪声方法中，Alice 发

送符号组合 ( / ) ( ) ( )b b b ss n n⊥+h h h u 。其中， ( )s nu  
1aN −∈ 表示发送到 bh 零空间 b

⊥h 的类符号空域干
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扰，不影响 Bob 但影响 Eve 接收，并且 ( )s nu 各元

素与 ( )s n 源自同一字符集 S。Bob 和 Eve 的接收信

号分别为 
( ) ( ) ( )b b bn s n v n= +y h                  (27) 

( ) ( ) ( ) ( )

      ( ) ( )

b
e e e b s e

b

e e

n s n n n

n n

⊥= + +

= +

h
y H H h u v

h

x v   (28) 

其中， ( ) ( / ) ( ) ( )e e b b e b sn s n n⊥= +x H h h H h u 。将发

送信号表示为 

1 2 1

( )
, , , ,

( )a

b
N

sb

s n

n−

⎡ ⎤⎡ ⎤ ⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥ ⎢ ⎥⎢ ⎥⎣ ⎦ ⎣ ⎦

h
uh

β β β        (29) 

此时在 Eve 看来，( / )b bh h 与 1 2 1, , ,
aN −β β β 的作用

完全等价，并且 ( )s n 与 ( )s nu 各元素的分布规律相

同。考虑到 Eve 未知 bh ，在没有其它先验知识时，

Eve 的最佳解调效果是恢复出包含 ( )s n 和 ( )s nu 的

aN 个有限字符序列，但是无法判定哪个字符序列对

应 ( )s n 。 
本质上，类符号人工噪声方法和高斯输入下的

人工噪声方法的原理相同。在高斯输入下，高斯分

布的空域干扰和输入信号由于分布相同而无法区

分；在有限字符输入下，类符号人工噪声和输入信

号也是由于分布相同而无法区分。因此，类符号人

工噪声方法使 Eve 无法准确恢复 ( )s n ，可以实现系

统的安全传输。从几何角度来看， ( )e nx 落在多个(超)
平面上，且这些(超)平面构成一个(超)平面体[18]，

( )e nx 位于该(超)平面体的顶点上。 
图 4 所示的是类符号人工噪声方法下 Eve 无噪

接收信号的示意图。为了显示直观，以 BPSK 信号

为例，天线数 3a eN N= = ，且限定各信道增益系

数为标准实高斯随机变量。此时，BPSK 的 2 个星

座点分别位于两个相互平行的四边形的顶角上，且

这 8 个点又对应了一个平行六面体的 8 个顶点。由 

于 Eve 未知 bh ，在没有其它先验知识的前提下，Eve 
不能准确判断各平面所对应的输入符号，也无法准

确判断法线方向 † /e bH h †|| ||e bH h 。当天线数 aN , eN 增

加，或者信道增益系数为复数时，接收信号的星座

点将服从超平面体分布。 
在 MISOME 系统中，Alice 分别采用高斯分布

的人工噪声方法[7]和类符号人工噪声方法进行安全

传输；Eve 采用 MUSIC-like 算法进行窃密，并选择

幅度最高的“伪峰”搜索输入符号[9]，其信号解调的

误码率如图 5 所示。仿真选择天线数 3aN = , bN =  

1 , 2, 3eN = 或 4。各信道增益系数为随机产生的标

准复高斯随机变量。信号功率占总功率的1/3，空域

干扰的功率在 Bob 的零空间均匀分布。MUSIC-like
算法的累积符号长度 9K = 。另外，为便于 Eve 窃

听方便，选择 BPSK 输入信号。图 5 中每个点代表

1000 次 Monte-Carlo 仿真的平均值。 
图 5 中，总体而言，随着 SNR 的提高，两种安

全传输方法表现出的性能差异逐渐增大。Alice 采用

高斯分布的人工噪声方法时，Eve 的误码率逐渐减

小；而 Alice 采用类符号人工噪声方法时，Eve 的误

码率始终保持在较高水平。由此可见，类符号人工

噪声方法可以保证系统的安全传输。另外，高斯分

布的人工噪声方法中，由于各子信道质量相当，天

线数对窃听效果起到了决定性的影响。如图 5 所示，

当 e aN N≥ 时，窃听者利用 MUSIC-like 算法获得了

较低的误码率。 
由于 Eve 仍然可能获得多个字符序列，其中一

个序列对应完整的 ( )s n ，只是不能确定是哪一个字

符序列。当 Eve 获得其它的先验知识时，仍然有可

能判断出 ( )s n 。本质上，类符号人工噪声方法所能

做到的只是让窃听者无法分辨出有用信号和人工噪

声，仍然没有改变等效信道是 DNLC 这一事实，因

此对输入信号可逆性的破坏程度是有限的。 

 

图 4 类符号人工噪声方法的无噪接收信号         图 5 不同传输方法下 Eve 信号接收的误码率 
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6  结束语 

在对有限字符输入下 MISOME 系统的保密互

信息进行计算的基础上，分析有限字符输入的

MISOME 和 MIMOME 系统，发现窃听者无噪接收

下的等效信道是一个 DNLC。由于 DNLC 下输入信

号具有可逆性，为窃密提供了必要条件，致使高斯

分布的人工噪声方法无法保证有限字符输入系统的

安全性。通过对人工噪声方法的几何含义及其窃密

算法的反向分析，指出物理层安全传输的充分条件

是破坏有限字符输入信号的可逆性，并提出了类符

号人工噪声方法保证物理层安全传输。由于类符号

人工噪声方法对输入信号的可逆性破坏程度有限，

寻找更大程度地破坏输入信号的可逆性仍然是个开

放问题。 
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