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薛茜男
*①    李  振②    姜承翔

②    王  鹏①    田  毅① 
①
(中国民航大学天津市民用航空器适航与维修重点实验室  天津  300300) 

②
(中国民航大学安全科学与工程学院  天津  300300) 

摘  要：随着新型电子器件越来越多地被机载航电设备所采用，单粒子翻转(Single Event Upset, SEU)故障已经成

为影响航空飞行安全的重大隐患。首先，针对由于单粒子翻转故障的随机性，该文对不同时刻发生的单粒子翻转故

障引入了多时钟控制，构建了 SEU 故障注入测试系统。然后模拟真实情况下单粒子效应引发的多时间点故障，研

究了单粒子效应对基于 FPGA 构成的时序电路的影响，并在线统计了被测模块的失效数据和失效率。实验结果表

明，对于基于 FPGA 构建容错电路，采用多时钟沿三模冗余(Triple Modular Redundancy, TMR) 加固技术可比传

统 TMR 技术提高约 1.86 倍的抗 SEU 性能；该多时钟 SEU 故障注入测试系统可以快速、准确、低成本地实现单

粒子翻转故障测试，从而验证了 SEU 加固技术的有效性。 
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Abstract: With the new electronic devices are increasingly used by airborne avionics equipment, Single Event 

Upset (SEU) fault has become a major hazard on aviation safety. Because of the randomness of SEU fault, the SEU 

fault occurs at any moments. Firstly, a multi-clock control is introduced to construct an SEU fault injection testing 

system. Secondly, the system simulates multi-time point of failure with real situations caused by single event upset 

effects. For sequential circuits constructed by SRAM-based FPGA, the influence of SEU is studied by the system 

and the failure data and failure rate of the undertest module is counted online. Two kinds of FPGA-based 

fault-tolerant circuit are tested by this system. Comparing with the traditional Triple Modular Redundancy (TMR) 

technology, the anti-SEU performance of the proposed multi-clock edge TMR reinforcement technology is improved 

about 1.86-fold. The experiment results verify that the proposed multi-clock SEU fault injection testing system is 

a quick, low-cost and highly accurate test for the single-event upsets fault, and demonstrate the effectiveness of the 

proposed SEU reinforcement technology. 
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1  引言  

当高能粒子或离子影响到 PN 结的耗尽层时[1]，

电荷在这个区域被收集，产生瞬态的电流和电压，
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最终导致了记忆单元状态的变化，使得电子器件产

生故障，称为单粒子效应。单粒子效应引发的故障

中最为典型的故障即为单粒子翻转故障。单粒子翻

转故障会导致 FPGA 存储单元中逻辑错误，导致计

算结构错误和程序执行序列错误，甚至会导致系统

的崩溃。随着微电子工艺的发展，集成电路集成度

越来越高，器件的特征尺寸越来越小，以及 SRAM 
型 PFPGA 向深亚微米几何结构乃至纳米结构发

展，这些变化都加剧了 SRAM 型器件的单粒子效 
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应[2]。随着新型电子器件越来越多地被机载航电设备

所采用，原来主要发生在航天领域的单粒子效应问

题，也逐步出现在航空机载设备中，为航空飞行带

来了潜在的风险[3]。航电系统对安全性的要求很高，

而由单粒子效应导致的故障会严重降低航电系统的

安全性等级。有研究表明，12.2 km 的飞行高度下，

SRAM 的翻转率将达到 5~35E-10 次/(bit h)⋅ [4]。

欧洲航空安全局(European Aviation Safety Agency, 
EASA)2012 年 10 月曾就宇宙射线对飞机系统影

响发布了安全信息通报，认为飞机中的包括控制、

导航在内的所有电子组件都可能出现单粒子效应问

题[5]。 
面向 SEU 故障的模拟和测试，故障注入技术是

一种简便有效的方法[6]，可以快速、准确、低成本地

实现 FPGA 单粒子翻转效应测试及 SEU 效应加固

技术的测试。有些研究人员试图在地面模拟出高能

粒子辐射的环境，来测试电子器件的防护能力。

NASA/GSFC 的研究人员主要利用 LBNL 实验室

的 2.2 m 回旋加速器、Texas A&M 大学的回旋加

速器，以及密歇根州立大学  NSCL 实验室的 
SEETF 设备等高能重离子和质子束流源对主流器

件的重离子辐射效应防护能力进行测试[7,8]。然而，

地面高能粒子辐照实验[9]需要昂贵复杂的设备，测试

周期长，灵活性差，并且测试过程中需要解除芯片

封装，属于有损测试；而且，由于重离子辐射效应

是一种随机事件，为了保证实验中能够观察到单粒

子翻转现象，需要加长测试时间或采取加速手段，

这都对实验设计提出了很高要求，这种测试手段也

被称为基于物理的故障注入方法[10]。有研究人员通

过硬件和软件的方法[11,12]来模拟单粒子效应的故障

注入。基于硬件的故障注入多是采用管脚级故障注

入，在 FPGA 上构建电路的硬件模型，引入硬件故

障注入[13,14]贴近真实环境的优点，避免了装置复杂，

费用高的缺点。基于软件的故障注入[15]，通过修改

目标程序语句或插入特定程序代码来实现故障注

入，具有操作方便直观等优势。然而，现有的单粒

子翻转的故障注入技术多是针对记忆单元逻辑翻转

故障的注入；针对时序电路中不同时刻 SEU 效应引

发故障的产生，对基于 FPGA 构成的时序电路的影

响的研究并不多见。 
本文旨在模拟真实情况下单粒子效应引发的多

时间点故障，研究其对基于 FPGA 构成的时序电路

的影响。基于 LabVIEW 编写图形化控制软件，通

过 NI HSDIO-6548 与 FPGA 构建了多时钟 SEU 故

障注入测试系统，可以实现对被测模块的实时故障

注入，考察不同时刻出现翻转故障对于被测电路的

影响，在线统计被测模块测试数据和失效数据，并

即时统计被测模块失效率。基于该故障注入方法构

建的测试系统，测试了传统 TMR 加固技术和采用

基于多时钟沿的 TMR 加固技术的 SEU 加固效果。

测试结果表明，对于基于 FPGA 构建电路系统，采

用多时钟沿的 TMR 加固技术可比传统 TMR 技术

约 1.86 倍的抗 SEU 性能。该多时钟 SEU 故障注入

测试系统可以仿真测试基于 FPGA 构建电路的抗

SEU 性能，且能够快速、准确、低成本地实现 FPGA
单粒子翻转效应测试，从而验证了 SEU 加固技术的

有效性。 

2  多时钟 SEU 故障注入测试系统 

2.1 多时钟 SEU 故障注入测试系统构成 
该基于多时钟的 SEU 故障注入测试系统包括

NI 信号发 送采集板 卡 (NI Digital Waveform 
Generator/Analyzer)和 FPGA 测试板卡，如图 1 所

示。基于 LabVIEW 的软件控制程序控制 NI 信号发

送采集板卡向 FPGA 测试板卡发送和采集信号，并

可依次向被测电路注入可能发生的故障，收集被测

电路发生故障数和具体故障类型，及时统计故障率，

实现 SEU 翻转故障的仿真测试。 

 

图 1 基于多时钟的SEU故障注入测试系统 

2.2 基于 LabVIEW 的信号发送采集 
LabVIEW 控制软件包括信号发送模块、信号

采集模块以及信号统计分析模块。根据 SEU 翻转故

障发生的时刻不同，3 输入系统可能会产生 n3种故

障(n 为故障发生的 n 种时刻)。图 2(a)为故障选择模

块，可以可视化选择注入故障类型。由信号采集模

块采集被测电路回传信号，并实时输出(图 2(b))。
如图 2(c)所示，信号统计分析模块判断采集回的数

据是否有翻转故障的发生，并且自动测试模式可以

遍历所有可能故障 Ns，自动统计故障发生数 Nf以及

总失效率 /E f sN Nλ = 。 
2.3 SEU 故障测试流程 

首先，初始化发送采集通道，配置时钟频率和

时钟源。LabVIEW 控制程序判断选择注入故障类

型，将模拟故障发送到 NI DWGA 的发送通道，通

过 VHDCI 接口传送到 FPGA 测试版卡，以模拟真 
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图 2 基于 LabVIEW 的信号发送采集系统 

实情况下的 SEU 效应引起的翻转故障。FPGA 测试

板卡接收故障注入后，对注入的故障进行容错处理，

将容错后的输出信号回传给 NI DWGA 的采集通

道，LabVIEW 控制程序检测到采集通道有数据传

送，即接收容错后信号，与原传输数据比较，进行

单粒子翻转失效检测，并进行故障判别。若相同，

则将对应故障类型的标志位置 0，若不同，则对应

故障类型的标志位置 1。同时，故障发生数 Nf加 1，
重新计算失效率 Eλ ，并生成故障索引文件

“failure.dat”。可视化平台可实时显示回传信号波

形，并显示当前的注入故障数以及故障发生数和失

效率。以该失效率 Eλ 来评估该被检测系统对单粒子

翻转效应的防护能力。图 3 为该 SEU 故障注入测试

系统的测试流程。 

3  测试结果与分析 

3.1 基于多时钟的 SEU 故障生成 
该 SEU 故障注入测试系统，考虑 3 输入的冗余

容错，对冗余系统中的一个或多个模块进行故障注

入，使冗余模块中输出信号发生翻转。SEU 翻转故

障可能发生在 1 时钟周期的任意时刻，以模拟真实

情况下单粒子效应引起的失效。若将 1 时钟周期划

分成 k 等分，则对于 3 输入的冗余系统来说，可能

发生的故障为(k+1)3种。测试中考虑 1 时钟周期划

分为 4 等分，即每个模块可能会在 5 种时刻产生翻

转故障，如图 4 所示。 

3.2 基于多时钟沿的 TMR 容错电路测试 
不同于传统的 TMR 容错技术，本文将时间冗 

 

图 3  SEU 故障测试流程 

 

图 4 考虑 1 时钟周期划分为 4 等分可能会发生的翻转故障 
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余与多模块冗余相结合提出了一种基于多时钟沿的

TMR 容错电路。如图 5(a)所示，传统 TMR 容错电

路，时钟触发是共享的，如果数据在该时钟到来之

前发生翻转，该模块就会采集到错误的信号。而基

于多时钟沿的 TMR 容错电路中的每个模块的触发

时钟都不同图 5(b)，只要翻转故障发生在冗余模块

对应时钟之后，故障信号就不会被采到。 

 

图 5 两种容错电路的触发时序 

将所设计的 SEU 故障注入测试系统用于

FPGA 翻转故障容错测试，比较传统 TMR 容错电

路与基于多时钟沿的容错电路的容错结果。如图 6
所示，在可视化测试平台上手动选择波形 2，波形 3，
波形 4 作为故障注入，分别测试传统 TMR 容错电

路以及基于多时钟沿的容错电路。对于传统的 TMR 

容错电路(图 6(a))，故障 2 和故障 3 发生翻转的时 
刻在 clk 上升沿到来和到来之前，因而发生翻转的

故障会影响到输出结果，表决器以多数相同的输出

作为正确输出，最终导致了错误的容错结果。而基

于多时钟沿的 TMR 容错电路(图 6(b))由于翻转故

障均发生在各模块对应时钟上升沿到来之后，因而

仍会采集到正确的信号。 
3.3 SEU 翻转故障测试结果统计分析 

表1是系统测试failure.dat文件以及error num. 
dat文件部分统计结果。表中failure 1#，为对传统

TMR容错电路标志位的统计结果；failure 2#，对

基于多时钟沿的TMR容错电路标志位的统计结果。 
在对容错电路进行 SEU 翻转故障测试之后，测

试系统可以自动统计测试对象故障测试种类 Ns，故

障发生数量 Nf以及统计失效率 Eλ 。在本测试中，考

虑了一个时钟周期内有 5 种时刻可能会发生故障，

则对于 3 输入的冗余系统来说，共可能会产生 53种

故障。对系统自动生成的 failure.dat 文件包含了每

一种故障对应的标志位，error num.dat 文件统计了

发生错误的故障类型。对 failure.dat 文件以及 error 
num.dat 文件进行分析可以看出(表 1 列出部分数

据)，共有 38 种故障传统 TMR 容错电路的标志位

为 1，而多时钟沿容错电路标志位为 0，表 1 列出了

部分输出文件。图 7(a)和图 7(b)分别为 LabVIEW
控制软件显示的两种电路的测试统计结果。统计结

果显示，对于一时钟周期有 5 种时刻会发生故障的

多时钟故障注入，传统 TMR 容错电路的失效率为

64.8%，而基于多时钟沿的 TMR 容错电路的失效率

为 34.4%。基于多时钟沿的 TMR 容错电路的抗单

粒子翻转性能，比传统TMR容错电路提高了约 1.86
倍。 

 

图 6 两种容错电路的容错结果对比 

表1 两种电路标志位的部分统计结果 

Num  31 32 33 34 35 36 37 38  

failure 1#  1 1 1 1 1 1 1 1  

failure 2#  1 1 1 0 0 0 0 0  
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图7  SEU故障注入测试系统测试统计结果 

4  结束语 

本文针对不同时刻 SEU 效应引发的翻转故障，

研究其对于基于 FPGA 构成电路的影响。基于

LabVIEW 编写图形化控制软件，通过 NI 信号采集

板卡与 FPGA 构建了多时钟 SEU 故障注入测试系

统。该测试系统可模拟真实情况下不同时刻出现的

SEU 翻转故障，实现对被测模块实时故障注入，考

察 SEU 翻转故障对被测电路的影响，在线统计被测

模块测试数据和失效数据，并即时统计被测模块失

效率。基于该故障注入方法构建的测试系统的测试

结果表明，采用多时钟沿 TMR 加固技术比传统

TMR 技术可提高其抗 SEU 性能约 1.86 倍。采用该

SEU 故障注入测试系统可以快速、准确、低成本地

实现 FPGA 单粒子翻转效应测试，验证 SEU 加固

技术的有效性。 
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