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基于关联规则的网络信息内容安全事件发现及其 Map-Reduce 实现 

葛  琳*    季新生    江  涛 
(国家数字交换系统工程技术研究中心  郑州  450002) 

摘  要： 针对网络中信息内容安全事件的发现问题，该文提出一种基于关联规则的多维度用户行为特征关联分析

法；对于存在的虚警问题，提出了基于邦弗朗尼校正的检验准则；为满足在海量数据中的应用需求，提出了一种

Map-Reduce 框架下的分布式幂集 Apriori 算法。实验结果表明，该文提出的方法及相应算法，并行运算能力强，

在低虚警率和漏检率的情况下，具有较好的检测率，且运行时间短，收敛速度快。 
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Discovery of Network Information Content Security Incidents Based on 
Association Rules and Its Implementation in Map-Reduce 
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(National Digital Switching System Engineering and Technological Research Center, Zhengzhou 450002, China) 

Abstract: A multi-dimension association analysis method of user’s behavioral characteristics based on association 

rules is proposed for the discovery of information content security incidents in network. The user’s multi- dimension 

data which generate in communication can be mined. An inspection standard based on Bonferroni’s correction is 

put forward to deal with the problem of false alarm. In order to meet the demand for the implementation of the 

method in a massive database, a distributed power set Apriori algorithm in Map-Reduce framework is proposed. 

Experimental results demonstrate that the proposed method and its corresponding algorithm have strong ability in 

parallel computing. The algorithm has a great detection rate in the case of low false alarm rate and missing 

detection rate. The running time is short and it can achieve a fast convergences rate.  
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1  引言  

信 息 内 容 安 全 事 件 (Information Content 
Security Incidents, ICSI)是指利用信息网络发布、

传播危害国家安全、社会稳定和公共利益的内容的

安全事件[1]。随着网络中通信信息的海量增长，ICSI

数目呈现上升趋势，对其中信息进行有效挖掘，实

现信息内容安全事件的发现，已成为当前网络信息

安全研究领域的重要组成部分和关注热点。 

目前，信息内容安全领域的研究主要有：针对

以传输特定信息为目的的信息渗透的检测技术研 
究[2]，针对网络信息内容安全的控制模型及评估框架

的研究[3]，基于文本内容的事件分类技术[4]以及通过

对多媒体内容的识别发现其中隐藏的安全事件[5]等。
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对于ICSI的发现技术尚属空白，本文则进行了这方

面的尝试。现有的安全事件检测发现技术主要针对

攻击或系统漏洞与缺陷：文献[6]提出了一种带权值

的数据流频繁项挖掘算法，用于识别网络中的大流

量对象；文献[7]采用基于近期最少使用算法(Least 
Recently Used, LRU)和空间代码布鲁姆过滤器

(Space Code Bloom Filters, SCBF)的大象流提取方

法，实现高速网络环境下大象流的及时准确提取，

应用于对分布式拒绝服务(Distributed Denial of 
Service, DDoS)攻击的检测；文献[8]提出了一种网

络设备协同联动模型，在僵尸网络的检测和追踪、

DDoS攻击事件以及二者的关系分析中进行验证；文

献[9]提出了一种协同方法，通过减少入侵防御/检测

系 统 (Intrusion Prevention System/Intrusion 
Detection System, IPS/IDS)中的错误和低重要性

告警，提高网络管理员对安全事件的聚焦能力；文

献 [10] 提出了一种基于规则监测 (Order-Based 
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Monitoring, OBM)方法，既可实现基于代理的(需要

在监控网络中安装软件)又可实现无代理(通过内置

系统协议如SNMP和Windows管理规范等)的计算

机网络的安全监控。 
事实上，相较于攻击类事件，ICSI以传播不良

信息内容为目的，强度小、信息繁杂且具有隐蔽性，

不会破坏网络中硬件设备导致故障和瘫痪等，也不

存在类似IDS日志和系统漏洞等的告警信息。因此，

对该类事件的发现难度较大。网络通信数据库中隐

藏着诸多有用信息，关联规则可以发现数据库项集

之间的关联关系。ICSI由用户的通信行为生成，通

过对此类数据的分析，可以得到用户的呼叫行为(通
信时长、通信类型)、位置移动(当前位置、涉及基

站个数)、通信关系(与其他网络用户的通联)和通信

内容(是否含有关键词)等特征，提取其中具有一定

关联规则的多维数据形成判别事件的4个要素(时
间、地点、人物和内容)，从而实现对ICSI的发现。

Apriori算法 [11]是最为经典的关联规则挖掘算法，

Map-Reduce是现今较为流行的并行编程框架，用于

大规模数据集的并行计算，其开源实现是Hadoop平
台[12,13]。近年来，针对Map-Reduce的研究不断深入，

主要围绕在改进Map-Reduce架构以适应处理某些

特定应用，和将某些现有问题在Map-Reduce框架下

处理。但是，对于基于Map-Reduce框架实现Apriori
算法的相关研究还较为初步：文献[14]对如何实现

Map-Reduce-Apriori算法进行了论述，并未对算法

提出优化；文献[15]主要对Map-Reduce的框架结构

进行了优化，采用Apriori算法对其进行性能的验证；

文献[16,17]分别提出一种水平划分数据集和迭代式

的Apriori优化算法并应用于Map-Reduce。现有方法

仅仅是对Apriori算法和Map-Reduce的简单组合，没

有针对具体的需求提出有建设性的应用方案。 
据此，本文给出了一种基于关联规则的ICSI发

现方法及其在Map-Reduce下的实现算法。实验结果

表明，该算法具有良好的并行运算能力，在较低虚

警率及漏检率的情况下，具有较高的检测率。本文

的主要贡献如下：(1)提出一种基于关联规则的多维

度通信信息关联的ICSI发现方法；(2)提出一种基于

邦弗朗尼校正原理的要素数据集检验准则；(3)提出

一种Map-Reduce框架下的分布式幂集Apriori算法；

(4)通过大量实验和实际数据集测试，验证了本文提

出方法的可行性和算法的有效性。 

2  网络信息内容安全事件发现技术 

网络多维通信信息中，隐含了各类安全事件发

生的要素，如何提取出其中的有用信息，是发现ICSI

的前提和基础。本节所分析数据的来源为VAST 
2008中的Cell Phone Social Network数据集，包含

400人、10天的 9834条通信记录。 

2.1 多维通信信息的分析与关联 
2.1.1 呼叫行为特征  图 1 描述了用户通信次数的分

布。从图中可以看出，大部分用户的通话次数保持

在 23~31 次，其中 27 次的用户数目最多。然而，

有 4 个用户的通话次数大于 38 次，约占通信总人数

的 1.00%。这种极少数用户的通信行为，通常表明

了该地址/号码具有特殊用途，比如，作为商业号码

或者 ICSI 的发送源。虽然均具有高通信次数，但前

者属于合法通信行为，而后者则是需要观测的对象，

需结合通信内容作出判别。 
图 2 描述了用户通信时长的分布，其分布特征

与图 1 类似。对于大部分用户，通信时长维持在

80~120 s 左右，其中 110 s 左右的人数最多，占通

信总人数的 37.50%，只有少部分用户的通话时长短

于 10 s 或者高于 220 s。具有超长通信时长的地址/

号码，表现出了非常规性，同样，超短通话累积次

数较多的地址/号码也往往可能具有某种特殊性。 

2.1.2位置移动特征  用户通信行为所涉及的基站信

息能够从一定程度上反映用户的移动规律。图 3 描

述了用户所涉及的基站数目分布，55.00%的用户涉

及到的基站个数为 2，这也从侧面表明了用户活动

一般具有地域局限性。那些涉及基站个数较多的用

户，属于极少数。图 3 中，在 5 个基站下通信过的

用户数目有 1 人，仅占通信总人数的 0.25%，代表

了此用户的特殊性，可以将其作为观测对象。 

 

图 1 通信次数分布图                     图 2 通信时长分布图                 图 3 用户移动性分布图 
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2.1.3 通信关系特征  图 4 中表示的是用户的通联关

系度。大多数用户通常具有较少的通信联络对象，

即其关联度在 5 以下。其中，关联度为 2 的用户数

目达 350 人，占总通信总人数的 87.50%。关联度超

过 15 的用户只有 1 人，约占总通信人数的 0.25%。

由此可以看出，那些通信对象较多的地址/号码通常

可能具有特殊用途，是需要进一步关注的对象。 

 

图 4 用户通联关系度分布图 

时间、地点、人物和内容是能够清楚描述一件

事物的 4 要素。其中，时间是预先设定的研究区间，

地点由用户的位置及其移动性体现，人物反映用户

的通联关系，内容则由通信行为和通信内容决定。

将用户的呼叫行为和通信关系进行关联，可以划分

出重点观测用户的地址/号码；对此类用户通信的具

体内容进行进一步的分析；同时，针对重点通信用

户的位置移动特征进行跟踪；综合得到的各要素信

息，给出是否发现网络中存在 ICSI 的判定结果，如

图 5 所示。 

 

图 5 各要素的关联分析 

2.2 Apriori 算法在信息内容安全事件特征分析中的

应用 
对事件各要素信息间的关联挖掘是实现 ICSI

发现的关键，而寻找频繁项集是关联规则挖掘的核

心问题。本文采用经典的 Apriori 算法作为关联规则

挖掘算法。 

定义 1  某时间窗 iT 内， ID , ,Act ,Re l ,i i i i if T≤  
Loc ,Coni i >为用户 IDi 的事实表，代表在该时间窗

内此用户的所有通信记录。其中，Acti , Re li , Loci 和

Coni 为该事实表中的关键属性，分别代表用户 IDi

的呼叫行为、通信关系、位置移动和通信内容。 
定义 2  Act Long ,Short ,Type , Re li i i i i=< > 　    
ID ,Position ,  Loc  = <Degree ,Population ,j j i i i=< >

Position ,Numbers >i i 和 Con =<Keywords >i i 分别

表示与 IDi 事实表关联的维度表。其中， Longi 和

Shorti 分别表示是否含有超长和超短通话，设置值

为 0 或 1;Typei 表示通信的类型(语音、视频、短信

和彩信等)； IDj 表示被叫用户 j 的地址/号码；

Positioni 和Position j 分别表示主叫用户 i 、被叫用

户 j 的位置信息；Numbersi 表示用户所涉及的基站

数目；Populationi 表示该基站下的用户数；Degreei

表示基站的通联度；Keywordsi 代表通信内容关键

词。 
定义 3  设D 是网络中各项通信信息的集合，

与 ICSI 相关的数据 I 是数据库事务的集合，其中每

个事务H 是项的集合，使得H D⊆ 。设A 是一个项

集，事务H 包含A ，当且仅当A H⊆ 。关联规则是

形如A B⇒ 的蕴涵式，其中A D⊂ , B D⊂ ，并且

A B∩ = ∅。规则A B⇒ 在事务集 I 中具有支持度

s ，表示为： sup( ) ( )A B P A B⇒ = ∪ ；规则A B⇒
在事务集 I 中具有置信度c ，表示为：conf( )A B⇒ =  

( )P B A 。    
定义 4  同时满足最小支持度阈值min_sup和

最小置信度阈值min_conf 的规则为强规则。 
事实表与各维度表的关系如图 6 所示。本文将

网络中产生的所有用户通信记录作为数据集D 。首

先，进行数据预处理，生成各 IDi 的事实表和维度表；

其次，对 Acti 和 Reli 两个维度表，按照 1min_sup  
= a 进行关联挖掘，找出所有的频繁项集，根据

1min_conf = b产生重点用户的强关联规则 1；再次，

将规则 1 作为约束条件，分别反馈给Loci 和Coni 维

度表，对表项进行过滤处理；最后，将关联规则 1
与约减后的Loci 和Coni 进行第 2 次关联挖掘，找出

所有的频繁项集，生成事件的强关联规则 2，按照

2min_sup η= 和 2min_conf = γ 输出最终结果。 
2.3 邦弗朗尼校正与信息内容安全事件发现 

文献[13]提到：随着数据规模的增长，某类特定

事件会出现的数目也随之上升。然而，诸多的随机

数据往往都会具有一些非寻常特征，这些特征虽然

看上去重要，但实际上并不重要，据此类数据推断

出的事件出现属于“Bogus”。当数据量增长到一定

规模以后，可以从小量数据中挖掘出有效信息的算

法并不一定适用于大数据。由此可以看出，提取到 
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图 6 事实表与维度表的关系 

事件各类要素数据并非完全可信、可用，如果对其

直接应用极有可能产生虚警事件。那么，如何避免

将随机出现看成真正的出现，统计学中的邦弗朗尼

校正(Bonferroni’s correction)给出了一个在统计上

可行的方法，来规避在搜索数据时出现的 “Bogus”
正响应。根据邦弗朗尼校正的思想，本文提出 ICSI

要素信息的检验准则。 

定理  在网络通信数据集D 中，通过关联规则

得到由N 项组成的频繁项集Z ，即 1 2{ , , ,Z = m m "  
, , }i Nm m" ( im 为网络中安全事件要素组成的多维

向量)。为满足判定频繁项集Z 为安全事件来源信息

的概率低于显著水平α，则需 /iP Nα≤ ( iP 为第 im
项对此事件成立的支持度)。 

证明  设P 为频繁项集Z 犯第 1 类错误的概

率， jn 为N 项中不为空且假设成立的子集数目。根

据布尔不等式得 

1 1

P P
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i i j
i i
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证毕 

过程  通过关联规则得到的频繁项集Z 中，共

有N 项通信信息。根据邦弗朗尼原理，并非每项消

息都是可用的。将N 项消息按照 iP 值由小到大排

序，每次取出最小的 iP 值进行判定，即 
若 1 /P Nα≤ ，则判为显著，否则判为不显著；

对第 2 项进行判别，若 2 /( 1)P Nα≤ − ，则判为显著，

否则判为不显著；以此类推，对于第 j 项，若 jP >  
/( )N jα − ，则判为不显著，且后续 iP 检验都不显著。

根据邦弗朗尼原理，对提取出的频繁项集再进行约

减，得出判为显著的项集，才构成 ICSI 发现的数据

集。该方法可以有效提高 ICSI 的判别准确度，降低

虚警率。其中 iP 值的求取，将在下面进行介绍。 
2.4 网络信息内容安全事件发现流程 

ICSI 的发生由用户的异常通信行为引起，本文

将在时间窗 iT 内频繁发生且不被网络正常行为所覆

盖的模式作为事件模式；将在正常情况下，数据集

中频繁出现的正常通信行为作为正常模式。正常模

式与事件模式中，均含有各自的频繁项集，将两类

项集进行相似度匹配，求得的匹配度即为上文中提

到的项对事件的支持度 iP ，发现流程如图 7 所示。 

 

图 7 信息内容安全事件发现流程示意 

定义 5  若频繁项集X 的所有超集都是非频繁

项集，则称X 为最大频繁项集(Maximum Frequent 
Item Set, MFIS)，将所有最大频繁项集组成的集合

称为最大频繁集(Maximum Frequent Set, MFS)。 
定义 6  设A 和B 是逻辑同构的两个N 项数据

集合，各自的最大频繁集分别为： 1MFSA {( ,A=   

A1 2 A2 A A),( , ), ,( , ), ,( , )},  MFSBi i N NC A C A C A C =" "

1 B1 2 B2 B B{( , ),( , ), ,( , ), ,( , )}j j N NB C B C B C B C" " 。 其

中， A( , )i iA C 为A 的第 i 项最大频繁项集及其支持

度， B( , )j jB C 为B 的第 j 项最大频繁项集及其支持

度。 
本文根据定义 5 和定义 6 实现模式生成，模式

匹配部分采用文献[18]中，对逻辑同构的两个数据集

相似性的计算方法，对 A 和 B 的相似性，即

Sim( , )A B 进行计算，并将其值赋予 iP ，即 Sim( ,A  
) iB P→ 。 

3  Map-Reduce 架构下的 DPS-Apriori 算法 

本文提出了一种应用于 Map-Reduce 架构下的

分布式幂集 Apriori 算法(Distributed Power Set 
Apriori, DPS-Apriori)，提高频繁项集挖掘的效率。

通过上文分析，将网络的通信记录数据集D ，按维

度分解为 4 个不相交的子集交付节点处理，每个节

点含有 map 函数映射键值对 key, value< >，再将其

传至 reduce 函数进行组合，根据预设的关联规则，

求出频繁项集，如图 8 所示。图中，各个维度子集

的候选集及频繁项集 0, k kL L 均采用 Power Set 
Apriori 算法进行搜索，这种分布式(distributed)的
算法结构更适用于 Map-Reduce 架构。该算法运算

简单，运行速度较快，实现了通过 2 次扫描数据库、

1 次剪枝，就能挖掘出所有频繁项的功能，较适用

于具有多条记录，但只有较少的项的数据库的频繁 
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图 8  Map-Reduce-DPS-Apriori 结构 

项搜索。算法的步骤为： 

步骤 1  对数据集D 进行第 1 遍扫描，获得每

个候选项的计数，从而获得频繁 1 项集； 

步骤 2  根据最小支持度对频繁 1 项集进行筛

选； 

步骤 3  幂集法生成所有筛选后的 1 项集的子

项作为候选项； 

步骤 4  对数据集D 进行第 2 遍扫描，获得每

个候选项的计数； 

步骤 5  根据性质若K 为频繁项集，则K 的任

何非空子集都是频繁项集，进行剪枝； 
步骤 6  得出 MFIS。 

4  实验评估 

4.1 实验设计 
本文实验的数据集来源为依托项目实验的电信

网络数据，该数据集由网络中用户通信产生，对用

户隐私进行了隐匿和屏蔽处理。参照VAST 2008中
Cell Phone Social Network数据集的格式，测试数

据集包括前文分析过的4个维度，即Act , Rel , Loci i i

和 Coni ；共 10 项，即 Long , Short , Type , ID ,i i i j  
Position , Position , Numbers , Population , Degreei j i i i

和Keywordsi 。为测试本文ICSI发现方法和算法的可

行性和有效性，实验中将通过特定设置(如，关键词

设定等)产生ICSI。测试数据集的总数据量为10 G，

共约8000万条通信记录，可判为ICSI的通信记录条

数约为80万条。实验中，主要的对比算法为本文提

出的Map-Reduce-DPS-Apriori算法与现有的Map- 
Reduce-Apriori算法。为更有力验证本文算法的有效

性，通过前期测试，分别将两个算法的性能调整至

最优。根据确保算法综合性能最佳的选取原则，本

文将Map-Reduce-DPS-Apriori算法的支持度取值

定为0.40，现有Map-Reduce-Apriori的支持度取值

定为0.63。 
实验所采用的主要测试指标分为两类，一类为

测试算法并行计算能力的可扩展性(scaleup)、规模

增长性(sizeup)和加速比(speedup)；另一类为测试

算法检测性能的漏检率和虚警率。 

漏检率=[(ICSI 总数目−正确检测到的 ICSI 数
目)/ ICSI 总数目]×100%； 

虚警率=[(检测到的 ICSI 数目−正确检测到的

ICSI 数目)/检测到的 ICSI 数目]×100%。 

4.2 实验结果分析 
4.2.1 算法的并行计算能力评估  图 9 表示的是算法

的可扩展性能力。从图中可以看出，在同时增加数

据规模和节点数目的情况下，本文算法的 Scaleup
值在理想值 1 附近。随着节点数目的增加，系统内

部的通信开销额外增加，随着节点数目的增加，通

信开销越来越大，Scaleup 值呈现下降趋势，不可能

达到理想的 1 值。但本文算法的 DPS-Apriori 算法

计算速度快，减少了数据规模增加为节点带来的运

算负荷，也从某种程度上抵消了部分由于增加节点

所带来的系统通信开销。因此， Scaleup 值整体波

动幅度较小，体现了算法具有较好的可扩展能力。 
图 10 表示了算法的规模增长性能力，将 1 G 数

据作为初始的基准数据。从图中可以看出，在保持

节点数目不变，增加数据集规模的情况下，本文算

法的 Sizeup 值的增长率呈现为凸函数。随着数据规

模的增加，算法的运行时间曲线整体为上升趋势，

但随着数据增加而趋于平缓。分析原因为数据规模

的增大相应增加了候选项集，占用了大量通讯和处

理的开销，势必会引起处理时间的增长。但是本文
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算法中的关联分析思想，使得数据集规模增加到一

定程度之后，将增加的基准数据作为增量数据，即

在前面已有的数据分析基础上再进行关联，减少了

系统的运行时间。 

图 11 为算法的加速比。将 1 G, 2 G, 3 G, 4 G, 
5 G 和 6 G 数据分别作为 1~6 倍的基准数据。图 11

中，固定基准数据集的规模，增加节点的数目，各

个基准数据集下的 Speedup 值围绕在直线 y=x 附

近，拟合程度较高。随着节点数目的增加，算法的

运行时间增长，Speedup 值增大，同时，各个折线

与直线 y=x 接近重合，说明本文算法的并行化效果

较好。从图中可以看出，随着基准数据量的增加，

拟合程度愈来愈好，6 倍基准数据的 Speedup 值几

乎与 y=x 重合，说明本文算法在大规模数据的应用

中性能较佳。 

4.2.2 算法随维度和数据量的变化  图 12 表示的为

两种算法随数据维度的变化情况，此处的数据维度

变化指项集即特征类别的增加。从图中可以看出，

随着维度的增加，本文算法的各个指标均优于现有

算法，漏检率低于现有算法，虚警率则较现有算法

有较大幅度的改进，且随着维度在 7 以上增加，虚

警率基本维持在一个稳定的较低值，变化极小。 
图 13 表示的为算法随数据量的变化，从图中可

以看出，随着数据量的增加，现有算法的虚警率呈

现上升趋势，而本文算法的虚警率始终变化水平较

低。本文算法具有该性能的主要原因为基于邦弗朗

尼原理建立的检验准则，有效滤除了计算结果中的

与 ICSI 无关的频繁项集。降低虚警率可以有效提升

算法的可靠性，减少网络安全管理的工作量，在实

际应用中具有重要意义。因此，本文算法在处理高

维项集和多数据库关联分析的问题上具有显著优

势，对 ICSI 的发现具有有效性和可靠性。 

4.2.3 算法随节点数量的变化  图 14 表示了两种算

法在数据量为 6 G 情况下，随 Map 节点数的变化，

本文算法的计算时间大大小于现有算法，且在节点

数 4 之后基本处于稳定状态，两种算法的运行时间

随着节点数的增加逐渐接近。图 14 中的运行时间主

要由两部分构成，一是 Map-Reduce 系统内部的调

度和通信时间，二是各个节点对数据集进行的计算

时间。当节点数目较少时，系统消耗时间也较少，

节点的计算时间占据主导，而本文提出的 Map- 
Reduce-DPS-Apriori 算法的优势主要体现在对数据

集的计算时间短，因此此时本文算法与现有算法的

运行时间差距明显；当节点数目逐渐增多时，系统

消耗时间随之增大占据主导，节点中运算速度快的

优势不再显著，使得两种算法的运行时间差距变小。

由此可以看出： (1)本文提出的 Map-Reduce- 
DPS-Apriori 算法运行时间短，对事件检测的时效

性强；(2)本文算法在节点数目较少时即可达到整体

性能的最优，即在较短的运行时间内具有较高的检

测率，节约了系统运行成本，更加绿色、节能。 
以上实验结果表明，本文提出的多维度关联

ICSI 发现方法及其实现算法(DPS-Apriori)具有良

好的并行计算能力，在保持较高检测率的情况下，

具有较低的虚警率和漏检率，在 ICSI 的应用中具有

有效性和可靠性，且其运行时间短、收敛速度快。 

5  结束语 

为解决在当前海量网络通信数据中挖掘有用信

息，实现信息内容安全事件发现的问题，本文给出

了一种从用户行为分析作为切入点的解决方法。重

点研究了网络中通信用户的行为特征，并将其数据

信息分维度讨论，针对各维度中存在的非常规用户

行为，提出了基于分布式幂集 Apriori 算法，采用了

分别挖掘各维度中的频繁项集，再进行关联分析的

方法。同时，为了降低虚警事件对最终判决结果的

影响，提出了基于邦弗朗尼校正原理的检验准则，

进一步对计算结果中的频繁项进行筛选。最后，在

Map-Reduce 框架下验证了本文所提出的事件发现

方法及相应算法。实验结果表明，本文所提出的信 

 

图 9  Scaleup 性能指标                  图 10  Sizeup 性能指标                  图 11  Speedup 性能指标 
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图 12 算法随数据维度的变化               图 13 算法随数据量的变化                 图 14 算法随节点数的变化 

息内容安全事件的发现方法行之有效，相应算法性

能明显优于现有算法。 
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