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基于可 Markov 分割混沌系统的图像加密算法
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摘  要：为了设计复杂度高、安全性好而计算代价小的图像密码算法，该文从一类新的具有 Markov 分割性质的混

沌系统出发构造了此算法。首先，通过控制此混沌系统的参数并配合时空混沌系统设计了一个密钥流发生器；然后，

利用真随机数发生器产生的随机数来扰动系统的初始密钥，以动态生成图像的置换矩阵和加密密钥流； 后，通过

利用不同群中的加法混合运算构造扩散函数以增加破译复杂度，以两轮迭代完成了图像加密过程。实验结果表明，

此混沌系统产生的密钥流序列有比较好的统计特征，该算法可以破坏原始图像的特征，使得密文图像难以辨识。进

一步分析可知，该算法可以很好地抵抗差分分析等其它已知攻击，效率高于一些基于超混沌系统设计的密码算法。

此外，此算法计算简单，安全性高，易于实现，具有良好的应用前景。 
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Abstract: In order to construct a high complexity, secure and low cost image encryption algorithm, a class of chaos 

with Markov properties is studied and used to build the encryption algorithm. First, the key stream generator is 

designed by the Markov Chaos with changeable parameters and the improved spatiotemporal chaos. Then, a true 

uniform random number generator is used to disturb the original key of the algorithm, which can dynamically 

change the mixed matrix and the key stream. Finally, the diffusion function is built by two iterations of the round 

function which is composed of different kinds of additions in different groups to increase the complexity of decipher. 

The experiments indicate that the key stream possesses good statistical properties, and the characteristic of the 

original image is broken which makes the cipher image undistinguishable. The further analysis indicates that the 

proposed algorithm can resist some known attacks like differential attacks, and the proposed algorithm is more 

efficient than the existed algorithms based on super chaos. Additionally, the proposed algorithm is easy to realize 

and can satisfy the security and efficiency requirements, which indicates promising applications. 
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1  引言  

近年来，网络上保存和传输的图像数据量越来

越大，图像信息的保密性成为一个突出问题，而加

密算法可以保证仅授权用户才能获知图像信息，从
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而实现对图像信息的保密。传统的加密算法如数据

加密标准 DES、高级加密标准 AES、国际数据加密

算法 IDEA 等是基于文本设计的，将其用在图像加

密上并不合适[1,2]，主要是因为 AES 等加密算法加密

后的图像，其图像信息依然可以感知，这是由图像

信息不同于文本信息，其相邻像素存在很强的相关

性所致。 
为解决这一问题，利用混沌的加密算法正吸引

越来越多的注意 [3 8]− 。Baptista[3]提出一种基于查找

的混沌分组密码算法，此算法简单而受到了很多关
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注，但是因为它具有密文扩散且分布不均的缺点而

没有得到广泛应用。Fridrich[4]提出了一种图像密码

算法的结构模型，将整个密码算法分为两个阶段：

置乱和扩散。置乱用于扰乱图像中像素的位置，可

以改变图像的位置结构，消弱图像相邻像素的相关

性；扩散用于替换掉图像的像素值，使得密文图像

像素的分布特性与明文无关。现在设计的图像加密

算法几乎都遵照该模型 [3 9]− 。文献[10]破解了文献[4]
所提出算法，主要原因是文献[4]中的扩散函数结构

过于简单，难以抵抗选择明文攻击，文献[3-8]中的

其它算法也存在类似的问题而存在被破解的可能。

文献[11]总结了一些混沌图像加密算法存在的问题。

文献[12]利用选择明文攻击 CPA 等多种攻击方式均

破译了一种改进的混沌密码算法，并指出 Logistic
映射具有分布不均且密钥空间小的缺点不适合直接

用于密码设计，并给出了算法设计的相关建议。通

过对现有文献分析，我们认为混沌密码算法存在的

问题主要有 3 方面：首先，混沌系统的极限分布不

均匀而可能被破译者发现其特点，其抗差分攻击能

力弱；其次是算法结构缺陷使其不能抵抗选择密文

攻击 CCA 攻击或选择明文攻击 CPA 攻击等； 后，

算法性能的优化问题，构造的算法结构过于复杂而

造成加解密效率不高。 
基于上述分析，本文采用了一类新的混沌系 

统[13]，该系统是一类具有 Markov 性质的分段线性

映射。可以证明它产生的序列服从均匀分布，线性

不相关，没有不动点，这比基于 Logistic 映射设计

的混沌密码算法要好，通过参数的选取，它可以避

免类似 Tent 映射的有限精度退化问题。文献[14]指
出，Logistic 映射和 Tent 映射复杂度低，不适合用

于设计密码算法，而本文所用混沌系统[13]是一种新

型低维混沌系统，通过参数选取，产生的复杂度比

Logistic 和 Tent 映射大得多，这意味着其更接近真

随机数[15]，显示其实用价值。为解决低维混沌系统

密钥空间小的问题，采用时空混沌系统是一种不错

的选择[16]，本文利用上述新的混沌改进了耦合格子 

映射，其产生的序列具有更好的统计性质。利用产 
生的序列构造置换矩阵，并用它来构造扩散阶段的

密钥序列。通过对算法置乱和扩散阶段的函数进行

优化，采用不同群中的加法混合运算构造的扩散函

数可以更好地抵抗 CPA 和 CCA 攻击。本文设计的

算法迭代两轮即可产生比较好的加密效果，而加解

密效率并不低。 

本文组织如下：第 2 节给出本文所用的混沌系

统及其性质说明；第 3 节介绍本文所用的图像加密

算法；第 4 节给出所用系统的各种测试； 后是本

文内容的总结。 

2  混沌系统构造 

2.1 可 Markov 分割的混沌系统的特性 

本文使用一种可 Markov 分割的混沌系统[13]，

简单描述如下：选取参数 ( 7)p p ≥ 是素数，将[0,1]

区间 p 等分，构造映射 ( , , )T x p σ 如式(1)，其中

Zσ +∈ 且2 1pσ≤ ≤ − 。 
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   (1) 

其平均 Lyapunov 指数为 ln( )σ ，其 Markov 分割为

1 2, , , pI I I ，其中 [( 1)/ ,  / ]kI k p k p= − , 1,2, ,k p= 。 

 此系统产生的序列有着比较好的统计性质：其

极限分布为均匀分布，自相关函数近似为 δ 函数，

为一个理想的均匀伪随机序列。而通过对其复杂度

分析可知，通过参数调整它具有比 Logistic 映射和

帐篷映射高得多的复杂度，其符号熵对比分析结果

如图 1(a)所示。 

 

图 1 序列的基本统计性质 
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随机选取初始点 0( 1/23)x = 迭代 4096 次实验，

其均匀性和相关性如图1(b)和图1(c)所示。从图 1(b)
可知，其累计分布函数类似一条直线，这意味着其

概率密度函数近似于常数，即为均匀分布。通过

Kolmogorov-Smirnov 统计检验得 p 值为 p1_KS= 
0.9590，通过 Chi-square 拟合优度检验得 p 值为

p1_CHI2=0.9597，可以认为此系统产生的序列服

从均匀分布。而对序列的相关分析如图 3(c)所示，

其接近于一个 δ 函数，为一个理想的伪随机序列。 
2.2 改进时空混沌系统 

低维的混沌系统因密钥空间限制和相空间结构

简单而可能产生安全漏洞，这可以利用时空混沌系

统来解决，其中 常用的是耦合格子映射。一个 K
阶的单向发展的耦合格子映射如式(2)，可掩盖系统

的相空间结构，其常用于密码系统的设计，其结构

表示如式(2)。 

1

1

(1) (1 ) ( (1) )

( ) (1 ) ( ( )) ( ( 1))

( (2));  2, 3, , , 0,  1,  2,

n n n

n n n

n n

y f y g

y i f y i f y i

g f y i K n

ε ε

ε ε
+

+

⎫⎪= − + ⎪⎪⎪⎪= − + + ⎬⎪⎪⎪= = = ⎪⎪⎭

  (2) 

边缘条件满足 ( 1) (1)n ny K y+ = , ng 表示耦合

格子映射的输出，K 表示系统耦合的阶数， ε 表示

为耦合轨道分配的权重。函数 f 为基本的混沌系统，

在文献[16]中， ( ) 4 (1 )f x x x= − 是 Logistic 映射，因

其产生的序列非均匀分布，用于密码设计不够理想，

这里用上述的混沌系统 ( , , )T x p σ 来代替。 0( (1),y  

0 0(2), , ( ))y y K 表示耦合格子系统的初始值，可用做

混沌密码系统的初始密钥。 
 选取系统参数为K=6，权重 0.99ε = 初始值为 

(0.9/6, 1.9/6, 2.9/6, 3.9/6, 4.9/6, 5.9/6)，迭代4096 
次后测试结果如图2所示。通过耦合格子映射变换后

的混沌系统的相空间如图2(a)和图2(b)所示已无规

律可循，由图中可以看出，原系统的相空间分布在

边缘位置较稠密而中间偏稀疏，而改进后的系统其

分布明显好于原系统。然后，对改进的系统测试其

累积分布，与原系统的对比如图2(c)和图2(d)所示，

可见改进系统其累积分布更接近均匀分布，因而更

适合用于密码算法的设计。 

3  图像密码算法构造 

3.1 算法框架 
分析了上述加耦合格子映射的混沌系统性质

后，利用其产生的序列生成密钥流，根据密钥流生

成动态置乱矩阵，对图像像素位置进行置乱，然后

利用迭代加密模块对像素数值进行替换。该图像密

码算法分为 3 个部分：密钥生成算法，加密算法和

解密算法。其加密过程如图 3 所示。 
3.2 密钥流生成算法 

步骤 1  选择混沌系统参数 p(为素数)和 σ  
(sigma)，耦合格子系统阶数 K(dim)和耦合轨道分

配的权重 e。 
步骤..2  根据耦合格子系统阶数K选择迭代系

统初始值为 1 2( , , , )KX X X ，密钥为 1 2( , , , )kx x x ，

此处 ( 1, , )tx t K= 仅表示与 ( 1, , )tX t K= 区别，无

特殊意义。然后通过[0,1]上均匀分布的真随机数

RND(其生成方式已有不少[17])扰动密钥，生成迭代

初始值 RND( 1,2, , )i iX x i K= + = 。引入真随机数

可达到一次一密的效果。迭代过程中产生的密钥流

需要量化为字节流 floor( 256)n nk g= × 。 

 

图 2 改进的时空混沌与原系统的特性对比 
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图 3 图像加密算法框架 

步骤 3  根据输入的明文图像尺寸 ( )S M N× 生

成密钥流的长度 =2L M N× × ，记为 1 2, , , Lk k k 。其

中
1 1 11 2 1 2 1=( , , , ) ( , , , )( = 1)L L Lk k k p p p L M N× −K

用于消除系统初始迭代时的震荡和构造置换矩阵，

舍弃前 16 个数值，然后依次产生 M 个和 N 个不同

的整数序列构成两个置换 MP 和 NP ，将生成的置换

矩阵记为 ( ) ( )rc
M NI I=P P P 。后半部分密钥记为

2 1 1 21 2 1 2 2 1=( , , , )=( , , , )( )L L L L Lk k k k k k L L L+ + = −K ，

直接用于加密图像的迭代操作。 
3.3 加密步骤 

步骤 1 初始明文图像记为 ( )ij M NI ×=I ，置换操

作后的图像为 ( ) ( )rc
ij M Np I×= =P P 。将置换后的图

像记为数据流的形式即为 1 2( , , , , , )t sm m m m ，其

中 , ( 1) ,1t ijm p t i M j t s= = − × + ≤ ≤ 。 
步骤 2 将生成的数据流依次输入两轮迭代系统

表示如式(3)和式(4)，经过此两轮操作后产生的密文

为 1 2( , , , , , )t SD D D D 。这里的 0C 为迭代系统的启

动参数，它作为密钥由密钥文件提供。 

( )

1 1 2 0 1

2 2 3 1 2

1 1

( ) ( )

( )
Round1 :

 

( ) ( )S S S S S

C m k C k

C m k C k

C m k C k+ −

⎧⎪ = + ⊕ +⎪⎪⎪⎪⎪ = + ⊕ +⎪⎪⎨⎪⎪⎪⎪⎪⎪ = + ⊕ +⎪⎪⎩

   (3) 

( ) ( )

( ) ( )

( ) ( )

1 1 2 1

2 2 3 1 2

1 1

Round2 :
 

S

S S S S S

D C k C k

D C k D k

D C k D k+ −

⎧⎪ = + ⊕ +⎪⎪⎪⎪⎪ = + ⊕ +⎪⎪⎨⎪⎪⎪⎪⎪⎪ = + ⊕ +⎪⎪⎩

　
     (4) 

其中⊕表示异或运算，( )A B+ 定义为(A+B)mod1。 

3.4 解密步骤 

该图像密码算法为对称密码算法，所用解密密

钥同加密密钥一致，密钥生成算法同上，此处真随

机数与加密过程所用保持一致。解密过程为加密过

程的逆向操作，由 1 2( , , , )SD D D 可先计算出

1 2( , , , )SC C C ，然后再恢复出明文 1 2( , , , )sm m m ，

而图像的置乱操作是可逆的，利用置乱矩阵即可直

接恢复出原图像。 

3.5 密钥文件 

上述算法所用的密钥文件如表所示，主要有 4

个部分构成，混沌系统参数、耦合格子映射参数，

加密系统启动参数和真随机数。其中参数( , sigma,p  

dim, )e 这 4 个参数变动范围比较小，密钥空间的大

小主要靠 1 2 dim( , , , )X X X 和RND来提高，以dim= 
6 为例，在 32 位系统中，密钥长度即可达到 192 bit，

再加上产生的真随机数 C 也是 32 bit，系统的密钥

长度可达 224 bit。该图像加密算法对密钥的变化非

常敏感，这可由后文的密钥敏感性测试看出。系统

密钥文件的参数和功能如表 1 所示。 

表 1 系统密钥文件 

参数 功能 

p, sigma 混沌系统参数 

dim, e, X1, X2, ,Xdim 耦合格子映射参数 

C 加密系统启动参数 

RND 真随机数 

 

4  系统测试 

4.1 基本测试 

 为检验所设计混沌系统密码算法的安全性，选

用以下参数进行验证：混沌系统为 T(x, 29, 28)，耦

合格子映射的阶数为 K=6，权重 0.99ε = ，初始值

为(0.9/6, 1.9/6, 2.9/6, 3.9/6, 4.9/6, 5.9/6), RND= 

0.01/6, C = 29。选择 Lena 图像，如图 4(a)所示，

加密后的图像如图 4(c)所示。当密钥正确时，利

用解密算法可以恢复出原始 Lena 图像，密钥错误

时不能恢复。 

 由图 4 可知，加密后的图像没有明显的规律性，

而且其灰度值大致均匀。对加密前后的图像像素值

统计对比分析如图 5 所示。图 5(a)表示原始图像的

灰度直方图，图 5(b)表示加密图像的灰度直方图，

可见加密之后的图像灰度分布与原始图像相比有较

大的改变，它近似为均匀分布。 
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图 4 加密前后对比 

 

图 5 加密前后图像像素分布直方图对比 

对图像进行 2 维傅里叶变换分析可知其原始图

像的频谱中心化后如图 4(b)所示，加密后的图像做

傅里叶变换如图 4(d)所示。通过比较可知，原图像

在中心位置的能量较高。图像像素值可构成一个曲

面，由图 4(b)可知此曲面的低频部分能量较高，而

高频部分能量较低，而图 4(d)是加密后的图像，其

高频和低频部分能量无明显差异，其能量分布整体

上比较均匀。 
4.2 安全性分析 

(1)相关分析  对理想的图像加密算法来说，至

少应保证其密文图像在水平、垂直和对角线方向的

自相关函数近似为一个 δ 函数，而且 3 个方向的相

邻像素几乎不线性相关。对其 3 个方向的自相关分

析可知其自相关函数类似 δ 函数，对明文和密文相

邻像素(在水平，垂直和对角线方向)的互相关分析

对比如表 2 所示。 

表 2 加密前后的相关系数对比 

方向 原始图像 加密图像 

水平 0.9704 -0.0601 

垂直 0.9782 -0.0577 

对角 0.9851  0.0092 

 
由表 2 可知，原始图像在 3 个方向上的相关性
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比较大，而加密图像却比较小。这主要是因为原始

图像像素变化大致连续，相邻的像素值差别不太大，

所以相关度比较高，而密文图像相邻像素变化剧烈，

故其在 3 个方向的相关度都比较低。传统的分组密

码算法(如 DES 和 AES 算法)在应用于图像加密时，

密文图像的相关性比较强，这将导致图像相邻像素

的关联信息泄露，而本文的密码算法相对来说更有

优势。 
(2)差分分析  由密码学原理，好的密码算法应

该对明文变化敏感，敏感性与其抵抗差分攻击的能

力密切相关。加密算法对明文的敏感性可以用图像

像素数改变率(Number of Pixels Change Rate, 
NPCR)来衡量。定义其为两幅图像中不同像素的比

例，设两幅密文图像中( i ,  j)值分别为 1( , )C i j 和 

2( , )C i j ，则
1 2

1 2

1, ( , ) ( , )
( , )

0, ( , ) ( , )

C i j C i j
D i j

C i j C i j

⎧ ≠⎪⎪⎪= ⎨⎪ =⎪⎪⎩
，那么 NPCRP  

即为像素改变率。对 256 级灰度图像来说， NPCRP (定
义如式(5)所示)其理想值为 NPCR=(1 2 8) 100%P − − ×  

99.6094%= 。 

NPCR
1 1

( , )M N

i j

D i j
P

MN= =

= ∑∑            (5) 

 通过在原始图像中的起始部分，中间部分和末

尾部分选取 100 个组对比实验，每次仅改变明文的

一个比特，那么对应密文的NPCR值如图 6(a)所示，

其变化率的均值接近于算法所能达到的理想值。与

文献[16]等提出的算法相比，本文的算法对明文变化

更敏感，且具有更强的抗差分攻击能力。 
(3)密钥敏感性测试  一个好的密码算法需要

对密钥非常敏感[18]，当密钥 1 2 dim( , , , )X X X 或 RND
的一个比特发生变化时，密文将发生剧烈变化，其

密文变化的理想值为 99.6094%，对图像算法测试可

知，其 NPCR 值平均为 99.6103%。通过比较其密

文的差值可知它们的变化是均匀随机的，图 6(b)以
其前 200 个组的密文变化的情况为例进行验证，说

明其在 0~255 间随机地变化。 
4.3 算法效率 

混沌密码算法所用混沌系统迥异，算法结构各

不相同，安全性也有区别。本文先从密钥流生成的

角度对它们进行分析。对基于微分方程的混沌系统

来说，若采用四阶龙格库塔方法求解，每产生一个

新的输出，Lorenz 系统需要 25 次加法，25 次乘法

和 2 次除法操作，超混沌系统需要 36 次加法，44
次乘法和 2 次除法操作。Logisitc 映射需要 1 次加法

和 2 次乘法操作。本文的混沌系统需要 3 次加法，2
次乘法，1次除法和 1次模 1操作(复杂度小于加法)。
加耦合格子后需要 30 次加法，18 次乘法，6 次除法 

和 6次模 1操作。故本文密钥流生成效率比文献[8,12]
高，再从加解密操作来看，运算量与文献[8, 12]相当。

故本文算法效率更高。若从并行计算角度来看本文

的算法效率更容易提升，且耦合格子的使用效率可

进一步提高。 
实验硬件环境为 Pentium(R) Dual-Core 2.6 

GHz CPU, 2 G内存的 PC 机，软件环境为 Windows 
XP 操作系统 Matlab 2009 平台。与基于连续映射

的超混沌设计的密码算法[14]相比，在产生 4096 bit
长度密钥时，基于超混沌的算法需要 43.4375 s，基

于 Lorenz 系统的混沌系统需要时间 10.8906 s，而

本文算法仅需 0.1563 s。另外，基于耦合格子映射

的系统有比较好的并行结构，在 FPGA 上实现时可

达到更高的运算效率。由此可见，本文密码算法与

建立在微分方程系统上的连续混沌系统相比有更大

的速度优势。 
4.4 与已有方案对比分析 

首先，直接使用 Logistic 等映射构造密码算法

时，其分布并不均匀，产生序列的极限分布特点会

泄露所用混沌系统的参数信息，本文使用的混沌系

统的极限分布是均匀分布的，不会泄露这部分信息。

然后，由本文图 1(a)可知，本文所用的混沌映射比

直接使用 Logistic映射和Tent映射产生的序列的复

杂度高，其随机性更好。其次，由 2.2 节可知，当

直接使用低维的混沌系统构造密码算法时，因计算

精度的限制，其密钥空间往往不够大而难以抵抗穷

举攻击，利用本文提出的改进时空混沌可以简便地

提升系统的密钥空间，还可以使密钥分布有更好的

均匀性。另外，改进时空混沌采用周期边界约束，

可以抵抗文献[19]提出的基于常数驱动的攻击。再

次，通过采用不同群中的混合运算，可以抵抗文献

[3~8]算法所面临的选择明文(CPA)和选择密文攻击

(CCA)，与其相比具有更高的安全性。 后，通过

引入随机数构造了一种概率密码，使得相同的明文

可以产生不同的密文，从而达到一次一密的效果，

这是目前诸多文献中未曾见到的。 

5  结束语 

 本文应用一种新的混沌系统设计了一种新的混

沌图像密码算法，分析可知此图像密码算法加密后

的图像难以辨识，图像的统计分析表明其频谱图和

像素直方图也没有可以分辨的特征。进一步的安全

性分析可知，该算法破坏了原始图像相邻像素的相

关性，有着比较理想的明文敏感性和密钥敏感性。

与基于超混沌的密码算法相比，本文的密码算法在

效率上更有优势。通过改进本文的图像密码算法可

以达到更高的效率，表明本文的算法在实际应用中

将有着不错的前景。 
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图 6 系统输入微小变化时的 NPCR 值 
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