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摘  要：基于属性的签名近年来由于云计算的大规模应用而备受关注。为了有效保护云计算环境下数据中的敏感信

息，该文将可净化的思想引入基于属性的签名中，提出云计算环境下基于属性的可净化签名的方案。该方案中的签

名者可以指定净化者对已经签名的文件进行改动，使之隐私部分不再呈现，可以有效解决云端数据中敏感信息隐藏

与签名者隐私性的问题。方案在标准模型下证明基于属性的可净化签名方案是不可伪造的。分析表明，所提方案可

以解决云计算环境下数据的敏感信息隐藏问题。 
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Abstract: Attribute signature attracts much attention due to the large-scale applications of cloud computing. 

Sensitive information in the document needs to be hidden in cloud computing environment, and Attribute Based 

Sanitizable Signature (ABSS) scheme in cloud computing environment is proposed to solve this issue. The ABSS 

scheme brings the character of sanitizable into Attribute Based Signature (ABS) in order to hide sensitive 

information, ensure signer’s anonymity and achieve fine-grained access control. The ABSS scheme constructed in 

this paper is proved to be unforged in the standard model. Analysis shows that the proposed ABSS scheme is more 

appropriate for cloud computing environment to hide the sensitive information of the data. 
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1  引言  
云计算是一种前沿的计算模式，其具有强大的

存储与计算能力，并可以有效地减少工业界对于基

础设施的建设，成为学术界以及工业界的关注的焦

点[1]。尽管云计算对于工业界有极大的推动作用，但

是其面临很多关键性技术问题，安全问题首当其冲。

首要的安全问题为保证云存储服务器上数据的完整

性，数据拥有者的隐私性以及保证数据敏感信息隐

藏。但在云存储环境中，云终端用户需要将数据提

交给云服务提供商进行存储，但云服务提供商通常

是一个商业公司，并不完全可信。由于数据对于任

何组织来说都是重要的资产，将数据中的敏感信息
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暴露在不可信的环境下对任何组织来说都是不利

的。并且云环境下，也需要保护数据拥有者身份的

隐私性。因此，如何有效地保证数据的完整性，同

时保证数据拥有者身份的隐私性，隐藏数据中敏感

信息变成了关键的问题。 
近年来由于云计算的发展，基于属性的密码学

(Attribute Based Cryptography, ABC)受到了学术

界与工业界的广受关注，其保证数据机密性，并为

数据提供细粒度的访问控制。基于属性的加密

(Attribute-Based Encryption, ABE)[2,3]作为模糊身

份加密(Fuzzy Identity Based Encryption, FIBE)[4]

的一个重要应用， 早源于基于身份的加密[5]，其主

要思想为用户加密所用的属性集与用户解密所用的

属性集相交超过门限值就可以解密，因此，FIBE 方

案也被称作门限属性加密方案。文献[6]给出了一种

基于属性集合分等级的加密方案以实现用户可以灵

活可扩展地将数据安全外包给云服务器进行存储。

文献[7]利用多授权中心的基于属性加密方案加密个



1750                                       电 子 与 信 息 学 报                                      第 36 卷 

 

人健康病历(Personal Health Record, PHR)，并将

其外包给云服务器进行存储，实现对 PHR 进行细粒

度，可伸缩的访问控制。相对于基于属性的加密方

案，基于属性签名 (Attribute Based Signature, 
ABS)[8]将原有基于身份的签名中身份串扩展为一个

属性集，非常适用于匿名认证系统。 ABS 为用户

提供了一个强有力的工具来保护用户隐私：签名者

可以依据其所在的场景选择使用与自己相关的属性

集签署消息。如果验证者的属性集包含了签名者的

属性，就可以验证该消息。对应与 FIBE 方案，ABS
早源于文献[9]中的模糊身份签名(FIBS)方案。文

献[9]首次构造并提出 FIBS 方案。由于在 FIBS 方案

中，签名者不能控制其隐私，并且为了支持小规模

属性集与大规模属性集，文献[10]提出了一种支持小

规模属性集与大规模属性集的门限属性签名方案。

为了在 ABS 方案中实现签名的强不可伪造性，文献

[11]提出了基于属性的签名方案，为签名者提供强隐

私保护与签名的强不可伪造性。文献[12]提出了一种

用灵活门限谓词构造的一种新的 ABS 方案，可以有

效地压缩开销签名大小与减小验证时间，更适用实

际应用。由于现有签名长度是随着属性的增长而增

长的，文献[13]给出了一种固定签名长度的基于属性

的签名方案，有效地解决了这个问题。文献[14]利用

门限谓词同样给出了两种固定签名长度的基于属性

的签名方案。为了减少现有 ABS 运行签名算法时的

开销，文献[15]给出了一种基于属性签名的安全外包

方案，可以将用户端的计算开销外包给云服务器从

而减小了用户端的签名时候的开销。文献[16]给出了

一种前向安全基于属性的加密，有效地解决了密钥

泄漏的问题。 
在某些情况下，文件中包含部分敏感信息与用

户的私人信息，这些信息是不能向公众展示的。处

理该问题的一个方法是对需要公开的文件进行信息

的修改，也就是说对已经签名的文件进行改动，使

之隐私部分不再呈现，该方法称之为“净化”。 文
献[17]利用变色龙哈希函数[18]，在不可否认签名[19]

的相关概念上提出了可净化签名方案，方案允许指

定的半可信方(称为净化者)更改文件中指定的部

分，并且产生对于修改后文件的一个有效的签名，

并且该过程不需要与原始签名者进行多次交互，依

然可以保证数字签名的有效性。透明性是净化签名

方案[17, 19]的一个性质，文献[20]给出了一个强透明性

的净化签名方案。强透明方案要求验证者不知道消

息能否被净化，并且该方案是在标准模型下构造的。

文献[21]给出了一种多签名者与多净化者的方案来

代替现有单签名者与单净化者的方案。文献[22]给出

了一种基于属性的可净化签名方案，但是该文献并

没有给出应用场景下的系统模型，并没有对文献中

所提方案进行效率分析。本文提出了一种在云环境

下的基于属性的可净化签名 (Attribute Based 
Sanitizable Signatures, ABSS)方案，不仅可以保证

签名者的隐私性，并且可以使半可信方对已签名的

消息进行修改而不与原始签名者进行多次交互。文

中给出了基于属性加密的系统级与算法级方案，该

方案非常适用于云计算环境中。 

2  云计算系统框架与安全模型 

2.1 系统框架 
本文提出的机制中包括 5 个参与方： 数据提供

者(签名者)，数据净化者，可信授权中心，云存储

服务器和云端用户。 
系统模型如图 1 所示。系统描述如下：在系统

中，数据提供者与数据净化者都需要从可信授权中

心获得系统公开参数与私钥。当数据需要上传到云

端服务器进行保存时，下载者下载好云端数据时需

要对数据进行完整性验证。由于基于属性的净化签

名可以保证数据提供者身份的隐私性与对敏感信息

的隐藏，因此需要用基于属性的净化签名对数据进

行签名。数据提供者签名后将数据连同其对应的签

名上传至云存储服务器。当数据中有敏感信息需要

进行隐藏时，净化者从数据提供者获得数据并验证

数据的完整性，对消息中敏感信息的比特位改动后，

不需要与原始的数据提供者进行多次的交互，对改

动后的数据进行基于属性的净化签名，并上传到云

端服务器。当云端用户需要下载该数据时，需要对

该数据的真实性与完整性进行验证，通过使用公开

参数与属性集合，对数据进行完整性验证。当一个

新的云端用户加入系统时，授权中心针对用户的私

钥申请请求，对用户所提交的属性集合生成密钥。

如果云端用户私钥中的属性集合满足签名中的门限

谓词结构时，则可以对数据的完整性与真实性进行

验证。 

 

图 1 系统模型 
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2.2 安全模型 

不可区分性游戏与不变性游戏与文献[20]类似，

本文不再赘述。文中所使用的不可伪造性游戏与文

献[23]类似，在此仅仅给出定义 1。 

定义 1  如果不存在 t 时间的敌手进行多项式

eq 次密钥询问与 Sq 次私钥询问，并以不超过 ε的优

势赢得上述游戏，那么称基于属性的净化签名是

( , , , )e St q q ε -安全的。 

3  方案构造 

3.1 算法级 
本小节给出了 ABSS 的具体构造。ABSS 包含 5

个算法：系统建立，密钥生成算法，签名算法，净

化算法，验证算法。相比于文献[23]方案，本文运用

2 ig h 代替文献[23]中所用的函数 ( )T i ，在 4.4 节可以

看出本文方案能有效减小验证时的计算开销。构造

ABSS 所需要的双线性对，灵活谓词访问结构，拉

格朗日插值法，以及证明需要的计算性 Diffie- 

Hellman(CDH) 问题在文献[23]中有详细介绍。 

系统建立：算法输入为全体属性集U ，属性集

合中的所有元素都在 pZ 中。该算法选择 1d − 个默认

属性集 1 2 d 1{ , , , }Ω Ω Ω Ω −= 。选择 g 为群G 的生成

元。选择一个随机数 *
pZα ∈ 并且计算 1g gα= ∈G 。

选择一个随机元素 2g ，并且计算 1 2( , )A e g g= 。随机

地从 G 中选择元素 1 2 1, , , nt t t + , 并且令 {1,N =  

2, , 1}n + 。从G 中随机选出一个长为 1n d+ − 的

向量 1 2 1( , , , )n dh h h + −=H ，并随机从G 中选择随机

向量 1 2( , , , )nu u u=U 。 

算法输出公开参数： 1 2,( , , ,, ,T e gP gK g= G G  

, , )AU H ，主密钥为MSK α= 。 

密钥生成算法：该算法可以生成一个与属性集

ω相关联的私钥。首先，算法随机选择一个 1d − 阶

的多项式使得 (0)q α= 。其次生成一个新的属性集合

ω ω Ω= ∪ 。对于 i ω∈ ，选择 i pr Z∈ 并且计算

( )( )
0 2 2

irq i
i id g g h= ⋅ 和 1

ir
id g= 。 终，将 0( ,i iD d=  

1)i id ω∈ 输出作为与属性ω相关的私钥。 

签名算法：该算法输入公开参数，签名者的私

钥，消息m ，谓词 , *( )m ωϒ ⋅ 与净化者的属性集 bω 。为

了用谓词 , *()k ωϒ ⋅ 对消息m 进行签名，算法从子集合

*'ω ω ω⊆ ∩ 中选择k 个元素，算法执行过程如下： 

(1)首先，算法选择一个默认的属性子集合

'Ω Ω⊆ 使得 | | d' kΩ = − 。对于 *i 'Ωω∈ ∪ ，从 pZ 中

选择n d k+ − 个随机元素 p
'
ir Z∈ 。 

(2)算法计算 
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净 化 算 法 ： 净 化 者 获 得 签 名 0( ,σ σ=  

* * 0{ } ,{ } , )' '
a a b b

ai bi i
'

i ω Ω ω Ω
σ σ σ
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与从签名者获得的秘密 

消息 ,r
i Su i I∀ ∈ 。首先运行验证算法来检查签名是否

合法。定义集合 SI I⊆ 为m' 与消息m 信息位置不同

标识的集合，定义集合 1 { : 0, 1}i
'
imI i I m= ∈ = = , 

2 { : 1, 0}i
'
imI i I m= ∈ = = 。净化者首先选择随机
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验证算法： 为了验证签名的正确性，需要验证

等式： 
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验证算法不仅适用于净化消息，而且适用于非

净化消息。 
3.2 系统级 

文献[24]给出了云计算下基于密文策略的权重

属性加密的系统模型。与此对应，本文给出的系统

级方案主要关注于：(1)系统初始化；(2)新文件生成；

(3)文件中敏感信息的隐藏；(4)新用户产生；(5)用
户撤销；(6)文件访问；(7)文件删除。这些操作调用

都是基于属性净化签名的算法级的方案。 
(1)系统初始化  数据提供者选择一个安全参

数并且调用系统建立算法，输出系统公共参数和系
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统主密钥。数据提供者对每一个元素进行签名，然

后将系统公共参数和系统主密钥连同签名一起发送

给可信授权中心。可信授权中心通过了验证签名，

则利用数据提供者所提交的公共参数和系统主密钥

为系统新用户分发密钥。 
(2)新文件生成  数据拥有者创建一个文件后，

为文件定义一个门限谓词结构，调用签名算法对新

文件进行签名，新文件连同签名被加密后上传到云

端服务器。 
(3)文件中敏感信息的隐藏  当文件中有敏感

信息需要隐藏时，数据拥有者将数据文件与对应的

签名消息与需要修改的消息交给净化者。数据净化

者通过调用净化签名算法，不需要与数据拥有者交

互多次，对数据文件中敏感信息进行隐藏并产生与

其对应的签名。当敏感信息隐藏后，数据净化者将

修改后的数据文件连同签名一同上传至云端服务器

存储。 
(4)新用户产生  当一个用户加入系统的时候，

用户对其所拥有的属性集合提交给可信授权中心。

可信授权中心将用户所对应的属性集合作为密钥产

生算法的输入，用于产生新用户的私钥。可信授权

中心将这个私钥发送给新用户。 
(5)文件验证与访问  首先用户选择将云端的

数据文件与其对应的签名下至本地。首先通过解密

获得文件与其签名。云端用户调用签名验证算法对

数据文件的完整性进行验证。如果云端用户的属性

集满足密文的门限谓词策略，那么可以通过完整性

验证，说明文件确实是由数据的拥有者产生或者经

过净化者修改的。 
(6)用户撤销  一旦用户被撤销，系统要保证被

撤销的用户不能再访问云服务器的数据文件，并且

要保证未被撤销的用户不受影响。为了使撤销用户

无需周期性地更新密钥，本文使用文献[25]提出的一

种CP-ABE的密钥更新思路，即可信授权中心给每

一个用户的属性一个终止日期，签名中附带时间信

息，验证时要求云端用户的属性满足签名消息中的

门限谓词，且终止日期在签名附带的时间之后。如

用户不满足上面的任意一条，则无法正确验证数据

文件的信息。 
(7)文件删除  文件删除操作只能由数据提供

者发起，数据提供者提供要删除文件与其签名，云

存储服务器验证签名，如果通过验证则删除文件。 

4  方案分析 

本节首先对基于属性的可净化签名进行安全性

分析，然后对所提方案进行性能分析。 

4.1 不可伪造性 
定理 1  本文提出的净化签名是 ( , , , )e St q q ε 在

( , )t' 'ε -CDH 问题下是不可伪造的，当 

( )( )
1

4 1
d

m e Sd k
n q q'

−

−

⎛ ⎞⎟⎜ ⎟≥ ⎜ ⎟⎜ ⎟⎜⎝
⎛ ⎞⎟⎜ + +⎟⎜ ⎟⎠ ⎠⎜⎝

ε ε  

( )( ( ) ) ( )e S m S m e S et' t O d q q n q t d q q t= + + + + +  

其中， mt 与 et 分别为群G 中乘法运算与指数运算的

时间。 
证明方法与概率分析方法与文献[23]中给出的

方法类似，不再赘述。 
4.2 不可区分性 

由于消息m 相关的正确签名 sσ 与消息 1m 相关

净化签名 1
'σ 是同分布的。同理，净化者对消息 2m 产

生净化签名 2
'σ 与 sσ 同分布。因此可以得出，相对于

1m 净化签名 1
'σ 与相对于 2m 净化签名 2

'σ 是同分布

的。 
4.3 不变性 

我们需要介绍引理 1 用来证明定理 2，用定理 2
说明不变性。 

引理 1  对于任意的随机多项式算法B，其在

不变性的游戏的优势为 bε ，可以访问消息长度为n ，

净化在位置 SI 的m bit 数据。那么存在一个多项式

时间算法A以优势 a b≥ε ε 进行不可伪造游戏，其中

消息长度为n m− 。 
引理 1 的详细证明见文献[20]。 
定理 2   本文提出的基于属性的净化签名在

'ε -CDH 假设下是 ε -不变的，其中，存在一个整数 l ，

使得 l '≤ε ε 。 
证明   我们证明净化者不能修改关于位置

{1, , }SI n⊆ 以外的数据，仅能修改{ : }r
i Su i I∈ 。

由定理 1 可知，赢得不可伪造游戏在任何概率多项

式算法的优势在 CDH 假设下是可忽略的。通过应

用引理 1，我们知道赢得不变性游戏在任何概率多

项式算法的优势在 CDH 假设下也是可忽略的。这

就证明了定理 2。 
4.4 性能分析 

在本节中，运用基于对的密码学库(Pairing- 
Based Cryptography library, PBC library)来测试

本文所提方案。仿真中，测试机的配置为频率运行

在2.4 GHz的Inter Pentium双核CPU, 6 GB内存，

5400转速320 GB硬盘。运行在测试机的操作系统为

64位的Ubuntu 12.04 LTS。本文使用PBC库中的

Type A对测试方案，其中，Type A对在160 bit的
椭圆曲线群上构造基于512 bit有限域上的超奇异曲

线 2y =  3x x+ 。在测试机上，首先测试基本的密

码学运算的开销。计算双线性对的开销大约为1.389 
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ms，在G 与 TG 中指数运算的时间大约为1.994 ms
与0.187 ms。在G 与 TG 中乘法运算时间大约为0.005 
ms与0.002 ms。上述所有的运算都运行10000次取均

值。运用 2 ig h 代替文献[23]中所用的函数 ( )T i 。当计

算 2 ig h 时，本文仅需1次G 中的乘法时间，而文献[23]
中计算1次 ( )T i 需要G 中的多次指数运算，随着原始

签名者与净化签名者属性变多时候，运算 ( )T i 将极

大地增加验证所需开销。通过分析本文方案可以得

出，签名的长度是随着原始签名者与净化签名者属

性的增加而线性增长的。验证所需的时间也与原始

签名与净化签名中的属性线性相关。我们在测试机

上测试验证者验证签名所需要的时间和原始签名者

与净化签名者属性数量之间的关系。在测试中，取

20k = ，原始签名与净化签名中的属性数目分别为0
到50。那么测试结果如图2所示。测试结果与我们分

析的结果一致。 

 

图2 验证所需时间 

5  结论 

本文提出了一种云计算环境下基于属性的可净

化签名，并给出了系统级以及算法级方案。方案保

证用户匿名性的同时，有效地解决了对敏感信息隐

藏的问题。文中给出了系统框架与算法的安全模型，

给出了算法的详细构造，并对基于属性的可净化签

名的安全性进行了详细的分析。性能分析表明，基

于属性的可净化方案可以有效地解决云环境中敏感

信息隐藏的问题。 
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