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基于量子第三方的隐私数据库查询协议 
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摘  要：保障查询数据库时用户及数据库的隐私性具有重要意义。该文利用三光子 GHZ(Greenberger-Horne- 

Zeilinger)态的量子关联性，提出一个基于量子第三方的隐私数据库查询协议。协议对于信道损耗具有很高的容忍

度，并且能够有效地抵抗第三方发动伪造量子纠缠态和量子记忆存储攻击。在第三方的帮助下，协议能够确定地控

制用户获得数据库隐私信息的数量。同时，利用 Mermin-Bell 不等式进行真正的三方纠缠验证保证协议的安全性，

这一思想也拓展了设备无关纠缠验证的应用领域。 
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Private Database Queries With a Quantum Third Party 

Zhang Zhao    Wang Hong    Ma Zhi 

(PLA Information Engineering University, Zhengzhou 450001, China) 

Abstract: It is of great importance to guarantee the privacy of the database and users when the database is being 

queried. A private database queries protocol based on a quantum Third Party (TP) is proposed by utilizing the 

quantum correlation of three-photon Greenberger-Horne-Zeilinger (GHZ) states. The proposed protocol is highly 

tolerant of channel loss and robust against fake entangled state attack and quantum memory attack implemented 

by the third party. With the help of the TP, the amount of private information obtained by the users from the 

database is deterministically controllable in the proposed protocol. Furthermore, the true tripartite entanglement 

witness by using Mermin-Bell inequality can ensure the security of the protocol, which expands the application 

area of Device-Independent (DI) entanglement witnesses. 
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1  引言  

随着计算机技术和网络技术的飞速发展，数据

库在各行业中的应用日益广泛。复杂、动态、开放

的应用环境使得数据库面临的安全威胁越来越多。

早期的数据库安全相关研究主要集中于保证数据的

保密性、完整性、可靠性及可用性。已有的一些安

全措施，如访问控制机制、备份恢复策略、基于角

色管理等，虽然起到了一定的保护作用，但在实际

应用中仍然面临不少问题。其中，比较重要的一个

威胁是隐私问题，隐私泄露已成为信息共享的主要

障碍之一。隐私信息检索 (Private Information 
Retrieval, PIR)是为保障查询用户的个人隐私在公

共平台上的私密性所采用的策略。用户检索数据库

信息时，可以采用相关技术阻止数据库拥有者获取
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用户查询语句的相关信息，从而保护用户隐私。另

一方面，数据库自身存在大量的敏感信息，保障数

据库在提供服务时的隐私性同样是一个重要问题。

如何有效地保护隐私信息，尤其是如何实现数据库

应用服务的便利性与保障隐私信息安全更好地结

合，是一个有意义且充满挑战性的课题。 
隐私数据库查询[1](Private Database Queries, 

PDQs)协议是指：一个用户 Alice，希望得到一个数

据库拥有者 Bob 的一部分隐私信息，但她不希望

Bob 知道她得到的是哪部分信息(用户隐私)；而且

Bob 也不希望 Alice 得到除她所感兴趣之外更多的

数据库信息(数据库隐私)。在经典世界中，这类问

题被 Gertner 等人 [2] 称为对称隐私信息检索

(Symmetrically-Private Information Retrieval, 
SPIR)，它是 PIR[3]的一种推广(PIR 只考虑用户的

隐私安全)。量子 PDQs 协议是指利用量子力学去处

理这类问题，主要是利用量子力学基本原理去保护
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用户 Alice 和数据库 Bob 的隐私安全，从而使得隐

私查询能够安全地完成。量子 PDQs 协议与量子密

钥分配[4](Quantum Key Distribution, QKD)协议不

同。在 QKD 协议中，通信双方彼此之间互相信任，

不会主动攻击对方。就算是目前很热门的 DI- 
QKD [5 8]− 和 MDI-QKD[9](Measurement Device- 
Independent QKD)中，通信双方彼此之间也是互相

信任的，只是攻击者可能控制了信号源或者他们的

测量设备进行攻击。而在 PDQs 协议中，通信双方

彼此之间互相不信任，他们都有各自不希望对方得

到的隐私信息。因此，PDQs 协议需要防止对方窃

取自己的隐私信息。 
2008 年，文献[1]提出了第 1 个量子 PDQs 协议

(GLM 协议)。GLM 协议利用一个欺骗敏感策略，

使得 Alice 可以检测 Bob 是否窃取了自己的隐私信

息。2009 年，文献[10]给出 GLM 协议的一个原理验

证实验。2010 年，文献[11]对 GLM 协议的安全性给

出了详细的分析。2011 年，文献[12]基于 QKD 提出

一种实用的量子 PDQs 协议(JSG 协议)。JSG 协议

利用 SARG04(Scarani-Acin-Ribordy-Gisin 2004)[13]

协议使得通信双方共享了非对称的密钥，实现了

PDQs 协议的目的。同年，文献[14]基于 JSG 协议

的思想提出一种灵活的量子 PDQs 协议，文中对最

初由 Bob 制备的量子态引入一个变量 θ ，当选择一

个比较小的 θ 角时，数据库的隐私会更加安全；当

选择一个比较大的 θ 角时，Bob 能够正确猜测到

Alice 隐私的概率会更低，即用户的隐私会更加安

全。 
本文提出一个基于量子第三方的 PDQs 协议。

在协议中，第三方 Charlie 制备分发三光子

Greenberger-Horne-Zeilinger(GHZ)态给 Alice 和

Bob。然后，他们随机地选择 Y 基或 X 基(Y 基为

{| ,| }y y+ 〉 − 〉 , X 基为 {| ,| }x x+ 〉 − 〉 ，其中 | x± 〉 =  

(| 0 | 1 )/ 2〉± 〉 , | (| 0 | 1 )/ 2y i± 〉= 〉± 〉 )测量自己手

中的 GHZ 光子，并记录测量结果。Charlie 利用三

光子 GHZ 态的量子关联性，帮助 Alice 获得 Bob 的

1bit 测量结果作为 Alice 的密钥，记为 am 。当 Bob
利用自己的测量结果加密数据库时，Alice 就可以利

用 am 恢复出数据库某一项的秘密信息。随后，着重

分析了第三方利用伪造量子态和量子存储设备窃取

数据库隐私的攻击手段。为了抵抗这种攻击，本文

利用 Mermin-Bell 不等式构造 S 值检测，可以准确

地判断出第三方是否发动了此种攻击，达到保护数

据库隐私的目的。值得注意的是，本文有一个基本

要求，量子第三方 Charlie 不能与用户 Alice 或者

Bob 中的任何一方合谋。 

2  协议流程 

假设 Bob 数据库的长度为 N。Alice 想要得到

Bob 数据库中第 i 位的隐私信息 iX 。协议主要由 3
部分构成：GHZ 态的制备分发、攻击检测和隐私询

问。具体步骤如下： 
(1)GHZ 态的制备分发： 
(a)Charlie 制备三光子 GHZ 态，并把其中两个

光子发送给 Alice 和 Bob(三光子 GHZ 态记为：

ABC ABC| GHZ (| 000 | 111 ) / 2〉 = 〉+ 〉 ，其中下标 A 和

B 分别表示发送给 Alice 和 Bob 的光子，下标 C 表

示 Charlie 自己留下的光子)。Charlie 重复此过程足

够多次，确保Alice和Bob手中至少拥有 3N个GHZ
光子。 

(b)Alice, Bob 和 Charlie 随机选择 X 基或 Y 基

测量自己手中的光子，并记录所选择的测量基和得

到的测量结果。 
(2)攻击检测： 
(a)Alice 和 Bob 各随机地选择 N/2 个光子，要

求 Charlie 公布对这些光子的测量基和测量结果。然

后 Alice 和 Bob 相互合作，计算这些 GHZ 光子在式

(1)中的 S 值，判断 Charlie 是否制备分发了 GHZ
态。当 4S = 时，协议继续；否则协议需要从步骤

(1)(a)重新执行； 
(b)Charlie 随机地选择 N 个光子，要求 Alice

和 Bob 公布对这些光子的测量基和测量结果。通过

计算这些 GHZ 光子在式(1)中的 S 值，判断是否存

在外部窃听者。当 4S = 时，协议继续；否则协议

需要从步骤(1)(a)重新执行。 
| (1,2,2) (2,1,2) (2,2,1) (1,1,1) |S E E E E= + + −  (1) 

其中
3

1 2 3 1 avg
( , , ) ( )

jj kj
E k k k A n

=
= ∏ , 1,2jk = ; j =  

1,2, 3分别对应 Alice, Bob 和 Charlie;
jkn 表示 j 所选

择的测量方向，当 1jk = 时，
jk xnσ σ

→
⋅ = ，当 2jk =

时，
jk ynσ σ

→
⋅ = ; ( )

jkjA n 表示 j 沿
jkn 方向测量得到的

测量结果， ( ) 1
jkjA n = ± ; avg〈⋅〉 表示均值。 

(3)隐私询问： 

(a)Alice 和 Bob 公布自己的测量基。根据公布

的基信息，Charlie 选择一个三方都在 X 基下测量的

GHZ 态(例如第 j 个 GHZ 态)。这个 GHZ 态对应于

Alice, Bob 和 Charlie 手中的光子分别记为 AQ , BQ

和 CQ 。Charlie 公布自己对第 j 个 GHZ 态(即 CQ )

的测量结果，并秘密地发送 j 给 Alice； 

(b)Alice根据Charlie发送的信息和自己的测量

结果，推断 Bob 对 BQ 的测量结果，如式(2)所示。

然后 Alice 把 Bob 对 BQ 的测量结果作为自己的密

钥，记为 am ； 
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B AC

B
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| GHZ [(| | + + | | )
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| + +(| | +| | )

                | ]

x x x x

x x x x x

x

〉 = + 〉 〉 − 〉 − 〉

⊗ 〉 + 〉 − 〉 − 〉 + 〉

⊗ − 〉

                     

(2) 

(c)Bob 把自己的测量结果记为 bK 。这时，Alice
知道 bK 中某一位的比特信息 am ，但是 Bob 不知道

am 的位置； 
(d)Alice 计算 p j i= − ，并秘密地把 p 发送给

Bob。Bob 计算 n n b pC X K −= ⊕ ，并将 nC 发送给

Alice。这时，Alice 就可以利用 am 解密 iC ，获得 iX 。 
在步骤(3)(a)中，如果 Charlie 公开 j ，则 Bob

将会知道 am 的位置，从而得到 Alice 的隐私；在步

骤(3)(d)中，如果 Alice 公开 p，则 Charlie 就会根

据 p和 j 推断出 Alice 的隐私。因此，为了保护 Alice
的隐私，协议需要两个经典保密通信，传递的信息

可以利用经典密码体制进行加密，也可以利用 QKD
协议产生的密钥加密。 

此协议与利用 GHZ 态的量子秘密共享协 
议[15](QSS)在 GHZ 态制备分发阶段是相同的。但是，

为了达到 PDQs 协议的目的，本文修改了 QSS 协议

的经典信息后处理阶段。因此，在分析 GHZ 态分发

过程中的安全性和Alice与Bob彼此之间的攻击时，

可以利用 QSS 安全性的分析方法分析本文协议。然

而，此协议与 QSS 协议也存在着不同之处。在 QSS
协议中，秘密分发者不会主动攻击下属，他对于下

属是诚实的。而在量子PDQs协议中，只有用户Alice
和数据库 Bob 具有自己的隐私信息，Charlie 不具有

自己的隐私信息，他只是协助隐私查询顺利地进行，

Alice 和 Bob 并不信任 Charlie。因此，在安全性分

析阶段，还需要着重分析 Charlie 针对 Alice 和 Bob
隐私的攻击。 

3  协议分析 

3.1 正确性分析 
该协议的正确性可以由定理 1 给出。 
定理 1(正确性)  用户 Alice 能且只能得到数据

库 Bob 1 bit 的隐私信息，并且 Bob 不知道 Alice
得到的是哪一比特的隐私信息。 

证明  由于 Bob 数据库的隐私信息是由自己的

测量结果加密，所以只要 Alice 得到 Bob 的测量结

果，就能够得到 Bob 数据库的隐私信息。然而，在

步骤(3)(a)中，Charlie 根据 Alice 和 Bob 公布的基

信息，只选择了一个三方同时在 X 基下测量的 GHZ
态(即第 j 个 GHZ 态)作为 Alice 的密钥，并把自己

对这个 GHZ 态的测量结果和位置 j 发送个 Alice。
因此，Alice 根据得到的信息，只能推断出一个 Bob
的测量结果，从而只能得到 Bob 1 bit 的隐私信息。

换言之，Alice得到Bob隐私信息的数量是由Charlie
控制的。 

由于 Charlie 是秘密地把 j 发送给 Alice，并且

在步骤(3)(d)中，Alice 计算 p发送给 Bob，所以 Bob
不能得到 j ，从而不知道 Alice 得到了哪一比特的隐

私信息。                                 证毕 
3.2 安全性分析 

在协议中，只有 Alice 和 Bob 具有隐私信息，

Charlie 没有隐私信息，且要求 Charlie 不能与 Alice
或者 Bob 中的任何一方合谋。所以本节只需要从 3
个方面分析协议的安全性：一是 Charlie 对 Alice 和
Bob 隐私的攻击；二是外部窃听者的攻击；三是

Alice 和 Bob 彼此之间的攻击。 
(1)Charlie 对 Alice 和 Bob 隐私的攻击  考虑

Charlie 在两种模型下的安全性：半可信的(Semi- 
honest)和恶意的(malicious)。在半可信的(也称诚实

但好奇，honest-but-curious)模型下，Charlie 忠诚

地执行协议，但同时记录他看到的所有信息。在恶

意模型下，Charlie 主动攻击 Alice 和 Bob，窃取他

们的隐私信息，如伪造量子纠缠态攻击和量子记忆

存储攻击等。 

(a)半可信的模型下：  在此模型中，Charlie

只是记录了自己看到的所有信息。所以只需要分析

Charlie 是否可以从这些信息中得到 Alice 和 Bob 的

隐私即可。 
由于 Charlie 只知道 Alice, Bob，自己的测量基

和自己的测量结果，根据三光子 GHZ 态的量子关联

性，Charlie 不能从这些已知信息中推断出 Alice 秘

密发送给 Bob 的 p，以及 Alice 和 Bob 任何的测量

结果，从而也就不能得到 Alice 和 Bob 的任何隐私

信息。 
因此，在半可信的模型下，协议是安全的。 
(b)恶意的模型下：  由于 Charlie 进行主动攻

击的目的是为了获取 Alice 和 Bob 的隐私信息，所

以最行之有效的攻击方法是利用伪造量子纠缠态进

行攻击。即 Charlie 不制备分发三光子 GHZ 态，而

是制备其它量子纠缠态进行攻击。对于 Charlie 伪造

的量子态，可以分为两种情况： 

情况 1  Charlie 制备形如 A BC| |ϕ φ〉 ⊗ 〉 的量子

态。 

Charlie 制备形如 A BC| |ϕ φ〉 ⊗ 〉 的量子态发送给

Alice 和 Bob(其中 BC| φ〉 是任意两粒子纠缠态， A|ϕ〉
是任意单比特量子态，下标 A, B, C 分别表示 Alice, 
Bob 和 Charlie 得到的粒子)。例如，Charlie 制备分

发量子态 A BC| | 0 (| 00 | 11 ) / 2ϕ〉 = 〉 ⊗ 〉+ 〉 给 Alice 和

Bob。随后，Charlie 不直接测量自己手中的光子，
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而是利用量子存储设备储存起来，等到 Bob 公布了

自己的测量基后，利用与 Bob 相同的测量基测量自

己手中的光子。根据式(3)中不同测量基下的展开

式，Charlie 可以得到和 Bob 相关联的测量结果。 

 

BC

BC

BC

1
(| 00 | 11 )

2
1

   (| | | | )
2
1

   (| | | | )
2

x x x x

y y y y

〉+ 〉

= + 〉 + 〉+ − 〉 − 〉

= + 〉 − 〉+ − 〉 + 〉     (3) 

然后，Charlie 可以利用这些相关联的测量结果

窃取 Bob 数据库的隐私信息。例如，Charlie 假冒

Alice 向 Bob 发送伪造的 p' ，让 Bob 利用这个 p' 移

动自己的测量结果，加密数据库 nX ，并发送 nC 。

这时，Charlie 就可以通过自己的测量结果解密出

nC ，从而得到数据库的隐私。 
我们发现当 Charlie 发动此类攻击时，制备的量

子态 A BC| |ϕ φ〉 ⊗ 〉 恰好是一种可两分的三方纠缠态，

它并不是一个真正的三方纠缠态，所以可以通过利

用 Mermin-Bell 不等式去检测 Alice, Bob 和 Charlie
三方共享的量子态，从而抵抗 Charlie 发动这种伪造

量子态攻击。 
由于只有 Alice 和 Bob 拥有隐私信息，他们更

希望协议是安全的，所以为了保证自己隐私的安全

性，Alice 和 Bob 可以相互合作检测 Charlie 的忠实

性。在步骤(2)(a)中，Alice 和 Bob 相互合作，各随

机地选择 N/2 个光子，要求 Charlie 公布对这些光

子的测量基和测量结果。然后计算式(1)中的 S 值： 
①当 Charlie 制备分发 GHZ 态时，通过对式(1)

进行简单的计算，得到 
4S =                  (4) 

②当 Charlie 发动上述攻击，制备分发量子态

A BC| |ϕ φ〉 ⊗ 〉 给 Alice 和 Bob 时，根据 Mermin-Bell
不等式在进行真正三方纠缠验证时的违背值，能够

得到 
2 2S ≤               (5) 

因此，通过构造的 S 值检测，协议能够有效地抵抗

Charlie 发动这类可两分三方纠缠态的伪造量子态

攻击。 
并且 Mermin-Bell 不等式验证是一个与设备无

关的纠缠验证，它与 Alice, Bob 和 Charlie 三方的

测量设备无关。因此，在检测 Charlie 是否制备分发

A BC| |ϕ φ〉 ⊗ 〉 型量子态时，并不需要假定 Charlie 执

行了什么样的测量，或者 Charlie 是否控制了 Alice
和 Bob 的测量装置。即当 Charlie 在步骤(2)(a)中故

意公布错误的测量基和测量结果时，协议也能够通

过 S 值检测出来。 

情况 2  Charlie 制备其他真正的三方纠缠态。 

Charlie 还可以利用其他真正的三方纠缠态去

窃取 Bob 数据库的隐私信息。 

例如，量子纠缠态 (| | | | |x x x x x+ 〉 + 〉 + 〉+ − 〉 − 〉 

ABC| ) / 2x− 〉 。当 Charlie 和 Bob 都选择 X 基测量

时，Charlie 能够得到 Bob 所有的测量结果，从而得

到 Bob 的隐私信息。 
我们发现只有当 Charlie 可以从分发的三方纠

缠态中得到 Bob 的测量结果时，这个纠缠态才会对

Charlie 有意义。所以，这类三方纠缠态包含如下 4
种形式： 

ABC

ABC

ABC

ABC

(| | | | | | ) / 2

(| | | | | | ) / 2

(| | | | | | ) / 2

(| | | | | | ) / 2

x x a x x b

x x a x x b

y y a y y b

y y a y y b

⎫⎪+ 〉 + 〉 〉+ − 〉 − 〉 〉 ⎪⎪⎪⎪+ 〉 − 〉 〉+ − 〉 + 〉 〉 ⎪⎪⎪⎬⎪+ 〉 + 〉 〉+ − 〉 − 〉 〉 ⎪⎪⎪⎪⎪+ 〉 − 〉 〉+ − 〉 + 〉 〉 ⎪⎪⎭

   (6) 

其中 |a〉和 |b〉是任意两个正交的单比特量子态。同

样地，通过计算这些三方纠缠态的 S 值，发现

2 2S ≤ (这是因为真正的三方纠缠态在某些测量方

向上能够违背 Mermin-Bell 不等式，达到最大的违

背值。但是 Charlie 制备的这些量子纠缠态在 X 基

和 Y 基下不能达到最大的违背值)。这说明构造的 S
值检测也能够抵抗 Charlie 发动这类三方纠缠态的

伪造量子态攻击。 
此外，如果此时 Charlie 按要求发送 GHZ 态，

在检测窃听通过之后，对于剩余的非检测 GHZ 态，

Charlie 不能等 Alice 和 Bob 都公开测量基之后，再

选取合适的测量基获取 Bob 的测量结果。因为在第

2 节“协议流程”中“GHZ 态的制备分发”，要求

制备的 GHZ 态形式为 ABC ABC| GHZ =(| 000 + | 111 )〉 〉 〉  

/ 2 ，即 Z 基下的 GHZ 态；而“隐私询问”中用

到的密钥是 Alice, Bob 和 Charlie 三方都在 X 基下

测量的结果。检测窃听通过之后，就能保证 GHZ
态是 Z 基下的 GHZ 态。Charlie 想得到 X 基下 Bob
的测量结果，就必须知道 Alice 的测量结果(这点由

Z 基下 GHZ 态在 X 基下展开的表达式保证)，而

Alice 只公布测量基，并没有公布任何她的测量结

果，因此在只知道 Alice 和 Bob 的测量基的情况下，

Charlie 无法得到 Bob 的测量结果。 

综上所述，通过利用 Mermin-Bell 不等式进行

纠缠检测，协议在恶意模型下，对于 Charlie 的这种

伪造量子纠缠态攻击也是安全的。 

(2)外部窃听者的攻击  文献[16]给出了 CHSH

不等式在外部窃听者影响下的形式，即 
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( )( ) ( )( )
( )( ) ( )( )
( )( )

1 1

1 3 3 1

3 3

, d d

     

     

a b a b a b

a b a b

a b

S n n n n a n b n

a n b n a n b n

a n b n

ρ
→→ → → → → → →

→ →→ → → → → →

→→ → →

⎡= ⋅ ⋅⎢
⎣

− ⋅ ⋅ + ⋅ ⋅

⎤+ ⋅ ⋅ ⎥
⎦

∫

   (7) 

其中 1 3,a a
→ →

是 Alice 的测量方向； 1 3,b b
→ →

是 Bob 的测量

方向； ,a bn n
→ →

分别为攻击者拦截测量 Alice 和 Bob 光

子的测量方向。 
本文利用文献 [16]中的思想研究外部窃听者

Eve 对本文提出协议的攻击。在 GHZ 态制备和分发

阶段，由于这时的 GHZ 粒子还没有携带任何关于

Alice 和 Bob 的隐私信息，所以当外部窃听者 Eve
在这时发动攻击时，他将得不到任何关于 Alice 和

Bob 的隐私信息。当 GHZ 粒子分发到 Alice 和 Bob
的手中后，Eve 更难获得 Alice 和 Bob 任何的隐私

信息。所以，Eve 最佳的攻击是控制 Charlie 制备分

发的 GHZ 态。为了抵抗 Eve 的这种攻击手段，在

步骤(2)(b)中，协议利用 Mermin-Bell 不等式进行纠

缠检测，判断是否存在外部窃听者 Eve。 
由于 Eve 不知道 Alice, Bob 和 Charlie 将会选

择哪个测量基进行测量，所以当 Eve 攻击这些 GHZ
态时，他的介入相当于引入一个物理实在量。这时

构造的 S 值变为 

( ) 2 3 4 5( , , )d d d [ ]a b c a b cS n n n n n n f f f fρ
→ → → → → →

= + + −∫ (8) 

2 1 2 2 3 2 1 2

4 2 2 1 5 1 1 1

( )( )( ); =( )( )( )

( )( )( ); =( )( )( )

a b c a b c

a b c a b c

f n n n n n n f n n n n n n

f n n n n n n f n n n n n n

→ → → → → → → → → → → →

→ → → → → → → → → → → →

⎫⎪= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⎪⎪⎬⎪= ⋅ ⋅ ⋅ ⋅ ⋅ ⋅ ⎪⎪⎭

  

  

(9) 

其中 , ,a b cn n n
→ → →

分别为 Eve 测量 Alice, Bob 和 Charlie
粒子的方向。通过简单的计算，得到 2 2S ≤ 。与

式(4)中的 S 值相矛盾，这说明利用 S 值检测能够发

现外部窃听者是否存在。因此，通过利用 S 值检测，

协议能够有效地抵抗外部窃听者。 
(3)Alice 和 Bob 彼此之间的攻击  由于拦截重

发和纠缠辅助攻击都会影响 GHZ 态的量子关联性，

所以通过步骤(2)(b)的 S 值检测，协议还能够杜绝

Alice 和 Bob 发动拦截重发和纠缠辅助攻击。并且

由于三方都是选择 X 基和 Y 基测量自己手中的光

子，所以当 Alice 发动量子存储攻击时(即 Alice 不

直接测量自己手中的光子，而是等到 Bob 公布测量

基后，利用与 Bob 相同的测量基测量自己手中的光

子)，她不能从自己的测量结果中推断出 Bob 的测量

结果，这时的量子存储攻击也就没有意义了。因此，

在 S 值的检测下和三光子 GHZ 态量子关联性的保

护下，Alice 和 Bob 不能得到对方的隐私信息。协

议是安全的。 

3.3 讨论 
(1)PDQs 协议的目的和 Mermin-Bell 不等式纠

缠检测共同决定三方随机选择X基和Y基测量自己

手中的光子。 
(a)由于隐私数据库查询协议需要 Alice 得到

Bob 某一位的隐私信息，并且 Bob 不知道 Alice 得

到的是哪一位，所以协议需要 Alice 能够得到 Bob
某一位的测量结果，并且不被 Bob 得知。这时，可

以利用三光子 GHZ 态在 X 基下测量的关联性，即

当三方都选择 X 基测量时，任意两方的测量结果可

以确定第三方的测量结果。协议可以让 Charlie 帮助

Alice 得到 Bob 的一个测量结果，并且 Bob 不知道

Alice 得到的是哪一个。Alice 可以通过这个测量结

果获得 Bob 数据库中自己想要得到的隐私信息，而

Bob 不知道 Alice 获得了哪一位信息。这样就达到

了隐私查询的目的。 
(b)在进行 Mermin-Bell 不等式纠缠检测时，协

议需要 Alice, Bob 和 Charlie 在自己的测量基下能

够达到最大的 S 值。并且，在 Charlie 伪造纠缠态

攻击的情况 2 中，Charlie 伪造的这些真正的三方纠

缠态在 Alice, Bob 和 Charlie 自己选择的测量基下

达不到最大的 S 值，这样协议才能够抵抗 Charlie
的这类攻击。 

通过 Matlab 编程计算，最后得出 Alice, Bob

和 Charlie 三方选择 X 基和 Y 基进行测量时，能够

同时满足上面两个条件。 

(2)协议对信道损失的抵抗能力  本协议对信

道损失具有很强的容忍性。信道损失只在纠缠粒子

的分发阶段存在，这时，由于这些纠缠粒子并没有

携带任何的隐私信息，所以 Alice 和 Bob 丢失的粒

子对得到隐私信息没有任何帮助。所以不论是

Charlie，还是外部攻击者利用信道损失发动攻击，

Alice 和 Bob 的隐私信息都不会受到威胁。因此，

协议对于信道中丢失粒子具有很强的容忍性。 

4  结论 

假设第三方不能与合法用户合谋，本文提出一

个基于量子第三方确定的隐私数据库查询协议。在

协议中，第三方帮助用户得到数据库的部分隐私信

息。同时，限定用户可以得到数据库隐私信息的数

量，保护着数据库的隐私信息。进一步，协议利用

Mermin-Bell 不等式构造 S 值检测，判断第三方是

否发动伪造量子态攻击去窃取数据库的隐私信息，

确保第三方得不到任何用户和数据库的隐私信息。

协议能够确定地控制用户得到数据库隐私信息的数

量，并且对于信息损耗有着很强的容忍性。此外，
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利用 Mermin-Bell 不等式保证协议的安全性，为设

备无关的纠缠验证提供了一个新的应用环境。 
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