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基于 Openflow 网络的高可靠性虚拟网络映射算法 
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摘  要：该文基于 Openflow 网络提出了具有容错能力的虚拟网络映射模型，并且采用蚁群算法对其进行求解。针

对虚拟网络的故障恢复机制，提出了区分用户优先级的故障恢复算法(Priority_Diff)，该算法为用户提供不同的网

络可靠性级别，对高级用户采用提前映射的备份路径替代故障链路，对低级用户重新映射故障链路；设计了故障备

份链路重映射(BLRM)算法，将故障链路中的备份资源迁移到相邻链路，增强了备份链路的可用性。 后，通过仿

真实验，从虚拟网络故障修复率、虚拟网络成功运行率和工作链路资源利用率 3 个方面验证了所提算法的优越性。 
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Abstract: A fault tolerant virtual network mapping model based on Openflow network is proposed, and it is solved 

by the ant colony algorithm. In view of the virtual network fault recovery mechanism, a distinction user priority 

failure recovery algorithm named Priority_Diff is proposed, and the algorithm provides users different network 

reliability levels. The failed link is replaced by a backup path for advanced users, and remapped for low-level users. 

In addition, a failed Backup Link ReMapping (BLRM) algorithm is proposed, and the backup resources in the 

failed link are migrated to the adjacent link, which improves the availability of the backup link. Finally, the 

performance parameters, including virtual network failure repairing ratio, virtual network success running ratio, 

and working link resource utilization are evaluated by simulation experiments, and the results demonstrate the 

superiority of the proposed algorithms. 
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1  引言  

互联网在过去的几十年里飞速发展，随着用户

业务越来越丰富，传统网络的“傻瓜式网络+智能

终端”的构网方式无法满足不同用户业务的多样化

需求，与三网融合的趋势相违背。网络虚拟化技术[1]

的出现为打破传统的网络架构提供了一条有效的途

径，被认为是下一代互联网架构的发展趋势[2,3]。源
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自于斯坦福大学“Clean slate”研究计划的 Openflow
网络将网络的控制层和转发层分离，是未来虚拟化

网络的雏形[4]。 
Openflow 网络是由多个网络域相互连接构成，

每个网络域包括一个控制器，一个或多个 Openflow
交换机以及若干主机。控制器承载的是该域内的控

制资源，主要负责运行不同的路由协议，并且计算

出相应的路由流表。Openflow 交换机承载的是转发

资源，通过运行在安全通道上的 Openflow 协议与控

制器通信，根据控制器产生的流表来转发数据。 
Openflow 网络的主要思想是利用网络虚拟化

技术将物理网络划分为多个虚拟网络，这些虚拟网

络都共享同样的底层物理网络资源，各个虚拟网络
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可以运行不同的路由协议，提供不同的服务。虚拟

网络的构建请求包括虚拟节点请求和虚拟链路请求

两部分，为虚拟网络选择合理的映射算法不但关系

到物理网络的资源利用率，而且影响虚拟网络的性

能。文献[5]将虚拟网络映射问题抽象为混合整数规

划问题，针对不同的应用环境分别提出了 D-ViNE 
和 R-ViNE 两种算法。文献[6]基于负载平衡路由和

小区划分结构的思想设计了一种具有优秀时延和吞

吐量性能的虚拟网映射算法。文献[7]在 K 短路径的

基础上改进了链路映射的过程，并且提出了一种物

理节点可重复映射的虚拟网络映射算法。但是在真

实环境下，物理网络经常由于地震、泥石流等自然

原因或者恶意攻击等非自然原因发生故障，影响用

户业务的正常运行。而上述的这些算法都是针对物

理网络的资源利用率 大，没有考虑因为网络故障

而导致的虚拟网络可靠性问题。 
针对虚拟网络的可靠性问题，文献[8]提出了一

种虚拟节点和虚拟链路的重映射机制，不但可以提

高虚拟网络的接收率而且有利于网络的负载均衡。

文献[9]通过预先构建备份路径，将故障的虚拟链路

迁移到备份路径。文献[10]通过构建统一的备份资源

池，为虚拟链路动态地分配备份资源，提高了物理

资源的利用率。上述这些算法分别采用不同的机制

提高虚拟网络的可靠性，但是它们或者故障发生时

才进行链路重映射，故障修复率低，或者提前预留

备份资源，成本太高，或者不能应对连续的多个网

络故障。 
本文针对 Openflow 网络提出了具有一定容错

能力的虚拟网络映射模型，并且采用蚁群算法对其

进行求解，同时针对已成功映射的虚拟网络设计了

故障恢复机制。考虑到不同用户的网络可靠性需求

不同，银行、金融和军事机构等用户要求自己的业

务 24 小时正常运行；而像学校、社交论坛等大部分

的普通用户对网络的可靠性需求相对较弱。通过为

不同用户提供不同级别的网络可靠性保证，提出了

区分用户优先级的故障恢复算法(Priority_Diff)，即
对受到故障影响的高优先级用户的流量迁移到预先

设定的备份路径，而对低优先级用户的故障链路进

行重新映射。该算法可以有效兼顾物理网络资源利

用率和网络的容错抗毁特性。同时，由于物理链路

上同时承载着工作资源和备份资源，备份资源故障

很可能导致后续的故障链路修复失败，为了增强备

份链路的可用性，本文提出了故障备份链路重映射

(BLRM)算法。 后通过仿真实验从虚拟网络故障

修复率、虚拟网络成功运行率、工作链路资源利用

率方面验证了所提算法的优越性。 

2  基于 Openflow 网络的容错映射模型 

2.1 Openflow 网络描述 
Openflow 网络可以用一个有权无向图 sG =  

( , )s sN E 来表示，其中 sN 和 sE 分别表示物理网络中

节点和链路的集合。每个物理节点 s sn N∈ 的转发资

源用 fwd( )sN n 来表示，控制资源用节点所在域

, sg n g∈ 内的控制器资源 ctrl( )N g 来表示；每条物理

链路 s sl E∈ 的带宽资源用 ( )sB l 来表示。 
类似地，虚拟网络可以用 ( , )v v vG N E= 来表示，

其中 vN 和 vE 分别表示虚拟链路和虚拟节点的集

合。每个虚拟节点 v vn N∈ 所需要的转发资源用
fwd( )vR n 来表示，所需要的控制资源用 ctrl( )vR n 来表

示；每条虚拟链路 v vl E∈ 所需要的带宽资源用 ( )vR l

来表示。 
2.2 映射描述 

如图 1 所示，图 1(a)所示为两个虚拟网络请求，

方框内为该节点所需要的控制资源和转发资源，链

路上的数字为所需要的带宽；图 1(b)所示为

Openflow 网络模型，节点旁的方框内为该节点的转

发资源，控制器旁的方框内为该域内的控制资源。 
虚拟网络向物理网络的映射可以描述为 : vM G  

( , )' ' '
s s sG N E= ，其中 '

s sN N⊆ , '
s sE E⊆ 。映射过程

一般分为两个阶段： 
(1)节点映射：在 Openflow 网络中，不仅物理

节点要能够满足所承载的虚拟节点的转发资源需

求，而且该物理节点所在域也必须能够满足虚拟节

点的控制资源需求。除此之外，采用的是 经典的

映射方式，即虚拟节点和物理节点是一对一的映 
射[11]。满足的约束条件如式(1)所示。 
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其中 1ijο = 表示虚拟节点 i
vn 成功映射在物理节点

j
sn 上， fwd( )j

r sN n 表示物理节点 j
sn 的剩余转发资源，

ctrl( )r kN g 表示物理节点 j
sn 所在域 kg 内的剩余控制资

源，如式(2)所示。 
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  (2) 

(2)链路映射：以映射成功的物理节点为端点，

利用 短路算法，将每条虚拟链路都映射到一条物 
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图 1 Openflow 网络映射实例 

理路径上，该物理路径上的每一段物理链路都必须

能够满足所承载虚拟链路的带宽需求，约束条件如

式(3)所示。 

, ,( ) ( ),   Ph ,  Ph ( )m i m i
r s v s S D S D vB l R l l M l≥ ∀ ∈ =  (3) 

其中 ,PhS D 表示承载虚拟链路的一条物理路径，其端

点为S 和D 。 ( )m
r sB l 表示物理链路 m

sl 的剩余带宽资

源，如式(4)所示。 

( )

( ) ( ) ( )
m i
s v

m m i
r s s v

l M l

B l B l R l
∈

= − ∑
   

     (4) 

对于高优先级用户的虚拟网络请求，在映射工

作路径的同时，进行备份路径的构建。在寻找备份

路径时，不仅要满足链路的带宽需求，而且还要保

证同一条虚拟链路对应的工作路径和备份路径没有

重合，设 ,Ph'
S D 表示工作路径 ,PhS D 的备份路径，约

束条件如式(5)所示。 

, ,

, ,

( ) ( ),  Ph ,  Ph ( )
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n i n ' ' i
r s v s S D S D v

'
S D S D
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  (5) 

根据上述映射规则，在图 1 所示的实例中，高

优先级用户的虚拟网络请求 1 的两个虚拟节点 a,b
分别映射到物理节点 B,C 上，虚拟链路(a,b)对应地

映射到物理链路(B,C)上，同时创建备份路径(B,D, 
C)；低优先级用户的虚拟网络请求 2 的 4 个虚拟节

点 d,e,f,g 分别映射到物理节点 E,F,G,H 上，虚拟链

路 (d,e),(e,f),(f,g)对应地映射到物理链路 (E,F), 
(F,G),(G,H)上。 
2.3 映射目标 

为了提高物理网络的资源使用效率，即利用尽

量少的物理资源承载尽量多的虚拟网络，本文引入

底层物理网络资源剩余价值 ( )sS G ，如式(6)所示。 
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其中 ,α β 分别表示节点资源和链路资源的价值转换

权重。 ( )sS G 越大表示网络中可用的物理资源越多，

可承载的虚拟网络就越多。因此，将优化目标设置

为 { }max ( )sS G 。 

3  虚拟网络求解算法 

虚拟网络映射问题由于数学模型复杂、约束条

件多是公认的 NP-hard 问题[12]，求解算法需要满

足以下条件：很强的收敛性，保证算法能够在有限

次迭代之后找到优化目标的近似解；低算法复杂度，

保证算法在较短的时间内运行完成；高鲁棒性，保

证求得的解为全局 优解，避免陷入局部 优解问

题。 
本 文 首 次 采 用 了 蚁 群 算 法 [13] 来 求 解 在

Openflow 网络模型下的虚拟网络映射问题。蚁群算

法是通过模拟现实世界中蚂蚁觅食的寻路过程而提

出的一种智能算法，它的基本原理是：蚂蚁在寻找

食物的过程中会在经过的路径留下信息素作为标

记。信息素具有挥发性，由于蚂蚁在离食物较短的

路径来回的频率更快，因此在该路径留下的信息素

更多，后续蚂蚁选择该条路径的概率就越大，通过

这种正反馈蚂蚁可以找到从蚁巢到食物的 短路

径。利用蚁群算法求解虚拟网络映射问题的步骤如

下： 
00 Initialization(); //对物理网络和仿真参数进

行初始化 
01 VN_Creation(); //按照泊松分布产生虚拟

网络构建请求 
02 For i=1 to N //迭代 N 次 
03 { Update_probability(); //根据信息素更新

虚拟节点对物理节点的映射概率 
04  For ant=1 to M //每次迭代产生M只蚂蚁 
05  { Node_Map(); //根据映射概率进行节点
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映射 
06   Link_Map(); //根据 短路算法进行链

路映射 
07  if(S(local_solution)>S(global_solution)) 

//比较当前解和 优解的资源剩余量 
08  global_solution=local_solution; //将剩

余资源量 大的解作为 优解保存 
09  } 
10  Update_info(); //更新虚拟节点对物理节

点的信息素 
11 }   
根据上述算法，在每一次迭代过程中，会根据

设定的优化目标 ( )sS G 选择底层物理网络资源剩余

价值 大的可行解作为本次循环 优解，然后根据

该次 优解更新虚拟节点对物理节点的信息素。经

过 N 次迭代，初始化产生的 M 个可行解 终可以收

敛到全局近似 优解。 
虚拟节点 i

vn 对物理节点 j
sn 的信息素更新如式

(7)所示。 
( ) ( 1)ij ijt tτ ρ τ Δ= ⋅ − +          (7) 

其中 ρ表示信息素的持久程度，Δ表示信息素的增

量，如式(8)所示。 

其它

1
,     ( , )
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0,                
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σ

Δ
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       (8) 

其中 bsfp 表示到本次循环为止的 优解， ( )bsfZ p 表

示 优解对应的目标函数值，σ 表示 优解对信息

素的影响因子。 
虚拟节点 i

vn 对物理节点 j
sn 的映射概率按照公 

式

s

ij
ij

ikk N

p
τ

τ
∈

=
∑

 更新，若信息素越大则映射概率 

越大。 

4  虚拟网络故障恢复机制 

在 骨 干 网 中 单 链 路 故 障 占 全 部 故 障 的

70%[14,15]，是 易发生和 常见的问题。为了提高

Openflow 网络的可靠性，本文针对单链路故障问

题，提出了区分用户优先级的故障恢复算法，以及

增强备份资源有效性的故障备份链路重映射算法，

构建了一套有效的虚拟网络故障恢复机制。 
4.1 区分用户优先级的故障恢复算法 

高优先级用户的虚拟网络由于在映射时就创建

了备份路径，当工作链路发生故障时可以迅速将流

量迁移到备份路径；低优先级用户的虚拟网络由于

在映射时没有构建备份资源，当网络发生故障时，

可以通过重新映射故障链路来修复虚拟网络。设网

络中发生故障的物理链路为 ,S Dl ，其中S 和D 表示

该链路的两个端点， ,( )S DW l 表示该链路所承载的任

一虚拟网络的链路带宽，算法的具体描述如下： 
输入： ,S Dl , ,( )S DW l   
输出： ,S DP  
(1)判断故障链路上所承载虚拟网络的优先级； 
(2)若为高优先级用户，判断相应备份路径 ,S DP

的可用情况；若为低优先级用户，跳转到(4)； 
(3)若备份路径 ,S DP 不可用，置 ,S DP 为 NULL，

跳转到(7)；若备份路径 ,S DP 可用，跳转到(7)； 
(4)去除物理网络 sG 中的故障链路 ,S Dl ； 
(5)利用 短路算法寻找满足链路带宽约束条

件(9)的路径 ,S DP ，该路径的两个端点与故障链路的

端点相同。若找不到这样的路径，则置 ,S DP 为

NULL，跳转到(7)； 

, ,( ) ( ),   m m
r s S D s S DB l W l l P≥ ∀ ∈        (9) 

(6)更新路径 ,S DP 上各链路的剩余带宽资源如式

(10)所示； 

, ,( ) ( ) ( ),   m m m
r s r s S D s S DB l B l W l l P= − ∀ ∈     (10) 

(7)若 ,S DP 为 NULL，虚拟网络恢复失败，否则

返回恢复路径 ,S DP 。 
对受该故障影响的所有虚拟网络逐一运行该算

法，故障修复完成。 
4.2 故障备份链路重映射算法 

物理链路故障除了影响工作链路，还会造成已

映射成功的备份链路不可用，而该算法可以为故障

的备份链路寻找替代路径。设网络中的故障链路为

,S Dl ，其中S 和D 表示该链路的两个端点， ,( )b S DW l 表

示该链路上备份资源所占的带宽， lG 表示以该链路

为备份链路的工作链路的集合，算法的具体描述如

下： 
输入： ,S Dl , ,( )b S DW l , lG  
输出： ,S DP  
(1)去除物理网络 sG 中的故障链路 ,S Dl ； 
(2)利用 短路算法寻找满足式(11)的替代备份

路径 ,S DP ，该替代路径的两个端点与故障链路的端

点相同，若找不到这样的路径，则置 ,S DP 为 NULL，
跳转到(4)； 

, ,

,

( ) ( ),  

NULL

m m
r s b S D s S D

S D l

B l W l l P

P G

⎫≥ ∀ ∈ ⎪⎪⎪⎬⎪∩ = ⎪⎪⎭
     (11) 

(3)更新路径 ,S DP 上各链路的剩余带宽资源如式

(12)所示； 

, ,( ) ( ) ( ),   m m m
r s r s b S D s S DB l B l W l l P= − ∀ ∈    (12) 

(4)若 ,S DP 为 NULL，找不到故障备份链路的替

代路径，否则返回故障备份链路的重新映射结果

,S DP 。 
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5  实验结果及分析 

5.1 实验设定 
仿真实验在配置 Pentium(R) Dual-Core CPU 

E6500 @2.93 GHz, 1.96 GB 内存的 PC 机上进行，

实验按照 GT-ITM 规则 [16]，参照文献[5,11]，在

25 25× 的空间下生成了 50 个节点，每一对物理节点

以 0.5 的概率参数相互连接，并且根据 Openflow 网

络模型，将这 50 个节点随机分为 5 个域。每个节点

的控制资源和转发资源以及物理链路的带宽资源分

别服从[50,100]的均匀分布，其中每个域内的控制资

源集中在一起形成统一的资源池。虚拟网络构建请

求的到达过程服从时间单位为 1 个时间窗，强度

4rλ = 的泊松过程，并且每个虚拟网络的生存时间

服从均值为 10 个时间窗的指数分布。每个虚拟网络

的节点数服从[2,10]的均匀分布，虚拟节点之间以

0.5 的概率参数相互连接。每个虚拟节点需要的控制

资源和转发资源分别服从[0,20]的均匀分布，每条虚

拟链路需要的带宽资源服从[0,50]的均匀分布。链路

故障发生过程服从强度为 fλ 的泊松过程，链路故障

恢复时间服从均值为 1 个时间窗的指数分布。将节

点资源权重α和链路资源权重β 都设为 1。对于蚁群

算法，设蚂蚁数目 M 为 50，迭代次数 N 为 50，信

息素 ijτ 的初始值为 5，信息素的持久程度 ρ为 0.8，
优解对信息素的影响因子σ 为 100000。 
本文主要从虚拟网络故障修复率、虚拟网络成

功运行率和工作链路资源利用率 3 个方面对故障备

份链路重映射算法和区分用户优先级的故障恢复算

法进行验证，仿真结果如图 2 到图 9 所示。 

 

图 2 故障备份链路重映射算法对虚拟网络故障修复率的影响 

5.2 故障备份链路重映射算法验证实验 
虚拟网络故障修复率是指故障发生后能够正常

运行的虚拟网络数目与故障发生前正常运行的虚拟

网络数目的比值。故障备份链路重映射算法(BLRM)
对虚拟网络故障修复率的影响如图 2 所示，其中

/f rγ λ λ= 。当 0.1γ = 时，未采用故障备份链路重

映射算法 [10](N_BLRM)的虚拟网络故障修复率大

概在 95%，而采用了该算法之后的虚拟网络故障修

复率基本上稳定在 98%，大约提升了 3%，这主要是

因为该条件下发生故障的链路数目较少，备份链路

的修复对虚拟网络可靠性的提升效果体现不明显；

当 0.5γ = 时，发生故障的链路数目增多，未采用该

算法的虚拟网络故障修复率大约为 83%，而采用了

该算法的虚拟网络故障修复率可以稳定在 95%，提

升幅度达到了 12%左右。 
虚拟网络成功运行率指的是成功运行的虚拟网

络数目与虚拟网络构建请求数目的比值，反映了虚

拟网络的构建有效性和对链路故障的保护能力，图

3 反映了故障备份链路重映射算法对虚拟网络成功

运行率的影响。当 0.1γ = 时，由于链路故障的发生

概率低，虚拟网络成功运行率受备份链路故障的影

响极小，主要由虚拟网络的构建有效性决定，因此

采用该算法仿真结果相差不大；当 0.5γ = 时，链路

故障的增多导致采用故障备份链路重映射算法的虚

拟网络成功运行率提升明显。 
5.3 区分用户优先级的故障恢复算法验证实验 

图 4 和图 5 分别表示 0.1γ = 和 0.5γ = 时采用

备份路径构造算法[9](Res_Backup)、故障链路重映

射算法[17](Res_Remap)和区分用户优先级的故障恢

复算法(Priority_Diff)对虚拟网络故障修复率的影

响。由于备份路径构造算法在链路故障发生之前就

已经为映射成功的虚拟网络设置了备份路径，因此

故障修复率较高，而故障链路重映射算法只是当故

障发生之后才为故障链路寻找迁移路径，因此故障

修复率较低。当 0.1γ = 时，在区分用户优先级的故

障恢复算法下，网络可靠性级别高的用户虚拟网络

故障修复率接近 100%，而网络可靠性级别低的用户

故障修复率基本稳定在 80%；当 0.5γ = 时网络故障

明显增多，但是网络可靠性级别高的用户仍然保持

在 98%左右，而低级用户稳定在 60%以上。 
图 6 和图 7 表示的是 0.1γ = 和 0.5γ = 时虚拟

网络成功运行率的变化情况，虽然采用备份路径构

造算法能够获得较高的虚拟网络故障修复率，但是

由于备份路径占用了大量的网络可用资源，导致拒

绝接收的虚拟网络数目增多，虚拟网络的成功运行

率 低，而采用故障链路重映射算法的虚拟网络成

功运行率 高，区分用户优先级的故障恢复算法高

于备份路径构造算法。因此，区分用户优先级的故

障恢复算法能够在保证高级用户的虚拟网络可靠性

前提下，维持虚拟网络具有较高的成功运行率。 

图 8 和图 9 分别表示 0.1γ = 和 0.5γ = 时工作

链路资源利用率的变化情况，由于采用备份路径构

造算法占用了很大一部分网络资源作为备份路径， 
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图 3 故障备份链路重映射算法对         图 4 γ =0.1 时虚拟网络故障修复率      图 5 γ =0.5 时虚拟网络故障修复率 

虚拟网络成功运行率的影响 

 

图 6 γ =0.1 时虚拟网络成功运行率        图 7 γ =0.5 时虚拟网络成功运行率      图 8 γ =0.1 时工作链路资源利用率 

 

图 9 γ =0.5 时工作链路资源利用率 

导致工作链路资源利用率远远低于其它算法；区分

用户优先级的故障恢复算法稍逊于故障链路重映射

算法，能够保证物理网络具有较高的资源利用率。 

6  结论 

以 Openflow 网络为代表的虚拟化网络能够满

足不同用户的多样化业务需求，支持多种路由协议，

保护用户信息的安全，推动传统互联网架构向下一

代架构体系演进。本文以网络中 易发生的单链路

故障为前提，基于不同用户的网络可靠性需求不同，

设计了区分用户优先级的故障恢复算法；为了增强

备份链路的可用性，提出了故障备份链路重映射算

法。 后从虚拟网络故障修复率、虚拟网络成功运

行率、工作链路资源利用率方面证明了两种算法的

优越性。 
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