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压缩感知的多参数链路故障定位算法 
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摘  要：为了提高故障定位性能，降低单一判别参数在单位过程中的约束，该文提出一种基于压缩感知和信息熵差

的多参数链路故障定位算法。该算法首先利用贝叶斯网络进行快速故障预测，其次引入参数故障覆盖范围，利用压

缩感知进行故障筛选，最后定义参数故障信息熵差完成根源故障定位。仿真结果表明，该算法预测出的故障集合具

有可压缩性，筛选后的故障集合保留了真实故障，定位时具有较高的故障检测率和较低的故障误检率。 
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Abstract: To improve the performance and decrease the constraints of fault localization with single distinguish 

parameter, a multi-parameters link failure localization algorithm is proposed based on compressive sensing and 

entropy difference. Firstly it makes a fast fault prediction by Bayesian network, then it introduces a parameter 

named fault coverage and selects probable link failure using compressive sensing, finally defines fault information 

entropy difference and obtains the root fault based on the parameter. The simulation results show that the 

predicted fault set can be compressed and the selected probable fault set contains the true fault, meanwhile the 

proposed algorithm achieves high detection rate and low false positive rate.  

Key words: Compressive Sensing (CS); Fault localization; Bayesian network; Information entropy 

1  引言  

随着网络中承载的数据量的增加，提高网络生

存性，减少网络故障造成的损失，具有很大的意义。

为了实现网络故障丢失业务的及时恢复，需要快而

准的故障监测与定位机制。因此，作为生存性研究

中必不可少的一部分，高性能的定位算法一直是国

内外研究的热点[1,2]。 
网络中监测模块获取的告警可以视为故障表现

出的外部征兆，根据收集到的征兆集合，可以推测

出最有可能发生的链路故障集合，从而定位出根源

故障。由于一个征兆可能对应多处故障，所以，为
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了提高定位性能，必须引入合理的故障传播模型来

表达故障和征兆之间的这种不确定因果关系。 
基于监测圈、监测迹和监测树等传统的故障定

位方法 [3 7]− 能达到很好的定位性能。但是，需要使

用额外的探测波长实现故障监测，定位成本较高。

因此，为了降低用于故障定位的网络资源耗费，利

用网络中的业务获取征兆的故障定位算法获得了广

泛地研究。此类算法中，基于贝叶斯网络的故障定

位算法即使在征兆不完全的情况下，仍能实现网络

中准确的故障定位，具有很大的优势。文献[8,9]采
用基于贝叶斯网络的故障传播模型，利用近似推理

算法实现故障定位，定位性能较好，但计算复杂度

较高。文献[10-13]采用简化的贝叶斯网络，即二分

图作为故障传播模型，定义一个判别参数作为故障

判别标准，降低了计算复杂度，取得了较好的定位

性能。由于参数具有一定的限制，因此，使用单一
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的判别参数很难实现更精确的故障定位。 
为了提高二分图故障传播模型中定位算法的性

能，本文提出了一种基于压缩感知和信息熵差的多

参 数 故 障 定 位 算 法 (Multi-parameters fault 
localization based on Compressive Sensing and 
Entropy Difference, MCSED)。该算法将定位过程

分为故障预测、筛选和定位 3 个模块。首先，预测

模块快速找出征兆对应的最大可能故障集合；然后，

筛选模块引入参数故障覆盖范围将最大可能故障集

合转化为信号，并利用压缩感知 (Compressive 
Sensing, CS)方法消除此信号的冗余信息，得到冗余

度较低的可能故障集合；最后，定义参数信息熵差 
(Entropy Difference, ED)，判别出根源故障。利用

多个参数分别完成故障的筛选和定位，改善了定位

性能。 

2  故障定位框架 

MCSED 算法将故障定位过程分为故障预测、

故障筛选和故障定位 3 个模块。故障定位框架图如

图 1 所示。 

 

图 1 故障定位框架图 

故障预测模块功能是根据观察到的征兆集合，

快速找出最大可能故障集合。故障预测的步骤如下：

第 1 步，选取表达网络中故障和征兆之间的关系的

故障传播模型；第 2 步，收集所有网络中的征兆，

得到征兆集合；第 3 步，找出所有可能产生征兆集

合中征兆的故障，得到最大可能故障集合。 
故障筛选模块的功能是根据筛选算法对最大可

能故障集合进行筛选处理，得到筛选后的可能故障

集合。其中，筛选算法的设计是关键。 
故障定位模块的功能是根据定位算法对筛选后

的可能故障集合进行处理，得到相应的根故障集合，

实现故障定位。 

3  故障预测模块 

为了实现快速地故障预测和精确地故障定位，

选择概率加权的二分图 (Probabilistic Weighted 
Bipartite Graph, PWBG)作为故障传播模型[13]，如

图 2 所示。根据 PWBG，可以快速准确地找出与征

兆集合中征兆相关的所有可能故障，得到最大可能 

 

图 2 概率加权的二分图(PWBG) 

故障集合。最大可能故障集合是指与征兆集合相关

的所有可能故障组成的集合。 

定义参数冗余度 R(Redundancy rate)来表示冗

余故障数量在最大故障集合中所占的比率，其定义

如式(1)所示。 

Max
Max Max

| | | |
( ) 1

| | | |
R CH F

R H
H H

= = −       (1) 

其中 MaxH 表示最大可能故障集合， RH 表示 MaxH 中

冗余故障组成的集合， CF 表示网络中真实故障集

合。 
最大可能故障集合包含故障的数目总是大于网

络中实际发生的故障数目，即其中大部分故障是实

际未发生的。因此，必须要对集合中的故障进行筛

选，过滤发生可能性较小的故障，得到具有较少元

素数目的可能故障集合，最大可能地消除冗余故障

对定位算法的影响，实现更精确的故障定位。 

4  故障筛选模块 

故障筛选模块的目的是在保留真实故障的前提

下，尽可能多地将最大可能故障集合中的冗余故障

剔除，得到冗余度较小的可能故障集合。 
将所有可能故障视为信号，定义参数信号强度

(Signal Intensity, SI)，使得发生可能性越大的故障，

其对应信号的信号强度越大。因此，故障筛选问题

就转化为信号处理问题，即保留信号强度较大的信

号。 
文献[10]中定义参数覆盖范围表达故障发生的

可能性，其定义过程如式(2)所示。 
( ) | { | ( ) } |NC f s s d f S= ∈ ∩         (2) 

其中 ( )d f 表示所有故障 f 可以解释的征兆的集合，

NS 表示所有观察到的征兆的集合， ( )C f 表示故障 f
的覆盖范围。 

故障的覆盖范围表示故障可以解释的观察到的

征兆数目，能定性地说明故障发生的概率大小。故

障对应的覆盖范围值越大，其发生的概率也就越大。

因此，采用故障的覆盖范围作为其对应信号的信号

强度，可将最大可能故障集合转化为一组具有不同



2598                                       电 子 与 信 息 学 报                                      第 35 卷 

信号强度的信号。由于冗余故障对应的信号是冗余

信息，因此，引入压缩感知方法，处理后的信号包

含较少的冗余信息，其对应的故障集合具有较少的

冗余故障，实现故障筛选。 

4.1 压缩感知理论 
压缩感知(Compressive Sensing, CS)的主要思

想是，将具有稀疏特性的原始信号投射到指定的感

知矩阵上，得到观测向量，对此观测信号进行重构，

得到包含原始信号中重要信息的重构信号。由于观

测向量包含的原始信号的重要信息，且其包含较少

的冗余信息，所以，可以对观测向量进行重构，得

到既包含原始信号重要信息又具有较小冗余信息的

重构信号。 

压缩感知的研究主要有信号的稀疏表示即可压

缩性验证、感知矩阵的设计和信号的重构 3 方 

面[14,15]。 

(1)压缩感知的先验条件  信号的稀疏表示是

压缩感知的先验条件。如式(3)所示，x 表示原始信

号 1 2( ( , , , )), nx x x=x " Ψ 为 x的稀疏基，θ 为稀疏系

数。 
θ=x Ψ               (3) 

(2)压缩感知的观测模型  压缩感知是将原始

信号 x 投影到一组与变换基不相关的感知矩阵Φ
上，从而得到观测向量y ，观测向量可根据式(4)求
取： 

=y xΦ              (4) 

根据式(3)和式(4)可知，观测向量和稀疏系数的

关系可以表示为 

θ= =y xΦ ΦΨ             (5) 

(3)压缩感知的信号重构  压缩感知的主要目

的是通过稀疏度小于原始信号 x的观测向量 y重构

出与原始信号相同或相近的恢复值 'x 。如式(6)所
示，满足 =y xΦ 的所有情况中找出最具有稀疏特性

的信号 'x 即为所求。其中 0x 是 x 的零范数，表示

x中非零元素的个数。 

0min , s.t. =x y xΦ          (6) 

4.2 压缩感知的故障筛选算法 
感知预测模块得到的最大故障集合具有很大的

冗余度，为了降低冗余度，减少冗余故障对故障判

定时的影响，必须尽可能多地剔除最大故障集合中

的冗余故障，筛选出发生可能性较大的故障。将故

障视为信号，引入覆盖范围作为故障的信号强度，

则将故障筛选问题转变成信号处理问题。压缩感知

方法可以作为一种信号处理方法，达到保留信号重

要信息并去掉信号部分或全部冗余信息的目的，实

现故障集合的筛选。 

压缩感知的工作流程如图 3 所示。定义真实故

障对应信号的信号强度为重要信息，冗余故障对应

信号的信号强度为冗余信息。 

 

图3 压缩感知工作流程 

(1)压缩感知的第 1 步是验证信号的可压缩性，

即证明所处理的信号包含冗余信息。最大故障集合

中包含冗余故障，具有很高冗余度，其对应信号包

含较多的冗余信息，具有可压缩性。因此，利用压

缩感知方法处理故障集合对应信号 x具有合理性。 
(2)压缩感知的第 2 步是根据观测模型得到信号

的观测向量值。观测模型主要是利用感知矩阵Φ对

信号进行投影，得到信号的观测向量值。设计合适

的感知矩阵，使得到的观测向量值既包含原始信号

的重要信息，又尽可能多的消除冗余信息，是提高

感知筛选方法故障筛选性能的关键。 

设定信号强度阈值 SIα ，设计感知矩阵，保留原

始信号 1 2( , , , )nx x x=x " 中信号强度高于阈值的故

障信号。其中， SIα 由式(7)得出，其中， (0 1)μ μ≤ ≤
为尺度因子，灵活控制 SIα 的大小。 

SI 1 2Max{ , , , }nx x xα μ= ⋅ "        (7) 

由于对角矩阵与目标矩阵相乘，可实现目标矩

阵内元素大小的伸缩。因此，可引入对角矩阵 A 
1 2( diag( , , , ))na a a=A " 作为原始信号 1 2( , ,x x=x  

, )nx" 的感知矩阵Φ。对角矩阵元素值可由式(8)得
出。根据设计的感知矩阵 =AΦ ，由式(4)可以得出

原始信号 x的观测向量 y。 

SI

SI

1,   

0,   
i

i
i

x
a

x

α

α

⎧ ≥⎪⎪= ⎨⎪ <⎪⎩
           (8) 

(3)压缩感知的第 3 步是根据观测向量值 y重构

出原始信号值。如式(6)所示，满足 =y xΦ 的所有

情况中找出最具有稀疏特性的信号 'x 即为所求，即

满足要求的集合中， 'x 中非零元素个数最少。 

将重构信号 'x 中的非零元素对应的故障组成的

集合称为筛选后的故障集合 SH 。使用筛选后的故障
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集合 SH 的真实故障覆盖率 ( )SHη 和冗余度 ( )SR H

来观察筛选算法性能。 ( )SHη 和 ( )SR H 的计算如式(9)
和式(10)所示，其中，

SRH 为 SH 中冗余故障组成的

集合，
SCF 为 SH 中真实故障组成的集合。 

| | | | | |
( )

| | | |
S SS R C

S
C C

H H F
H

F F

−
= =η        (9) 

| | | |
( ) 1

| | | |
S SR C

S
S S

H F
R H

H H
= = −           (10) 

( )SHη 越大，表示 SH 保留原始故障集合 MaxH

的重要信息越多。 ( )SHη =1 时表示 SH 保留了 MaxH

中所有重要信息。相比 Max( )R H , ( )SR H 越小，表示

SH 中冗余故障越少，即筛选算法性能越好，

( )SR H =0 时表示 SH 中没有冗余故障。 

5  故障定位模块   　  基于故障信息熵差的定

位算法 

由于可能存在多个故障同时具有最大覆盖范围

的情况，导致筛选后的可能故障集合 SH 包含多个可

能故障。此时，使用覆盖范围作为判别参数进行故

障定位极大可能会产生故障误判的情况。因此，必

须引入新的合理的参数来进行故障定位。本模块定

义了故障 f 的信息熵差 ( )H fΔ ，并以此作为判别参

数，提出了一种基于信息熵差的故障定位算法。以

下理论分析表明，采用信息熵差 ( )H fΔ 作为判别参

数是合理的。 
网络中征兆发生时，将会对与其相关的故障提

供一定的信息量。信息熵是指与某个故障相关的多

个征兆对该故障提供的平均信息量。信息量越大，

表明变量的不确定性越大，在故障判定时将认为故

障发生的可能性越小。 

为了分析故障信息熵差作为故障判定参数的合

理性，定义以下两个参数：理想信息熵和实际信息

熵。 

故障 f 的理想信息熵是指在理想的情况下，即

与故障 f 相关的所有征兆都发生的情况下，故障 f
的信息熵。理想信息熵 1( )H f 的计算如式(11)所示。 

1
( )

( ) ( | ) log ( | )
i O

i i
s S f S

H f p f s p f s
∈

= − ∑
∩

    (11) 

其中 ( )S f 是 f 对应的征兆集合， OS 是网络中全部能

够外在显示出的征兆集合， ( | )ip f s 可由贝叶斯公式

即式(12)得出。 
( ) ( | )

( | )
( ) ( | )

j

i
i

j i j
f F

p f p s f
p f s

p f p s f
∈

=
∑

       (12) 

故障 f 的实际信息熵是指在实际的情况下，收

集到征兆集合 NS 对故障 f 提供的信息熵。实际信息

熵 2( )H f 的计算如式(13)所示。 

2
( )

( ) ( | ) log ( | )
i N

i i
s S f S

H f p f s p f s
∈

= − ∑
∩

    (13) 

故障 f的信息熵差 1 2( ) ( ) ( )H f H f H fΔ = − 越小，

表明故障 f 实际引发的征兆与理想情况下越接近，

可以认为故障 f 发生的可能性越大。因此，故障 f
的信息熵差 ( )H fΔ 可以作为故障定位判定时的参

数。 
基于故障信息熵差的定位算法选择具有最小信

息熵差的故障 f 加入故障假设集合 H，并删除故障 f

可以解释的征兆，重复以上步骤直至所有征兆都被

解释为止，最后故障假设集合 H 即为所得定位结果。

算法具体步骤如下： 

(1)初始化故障假设集合为空，H = ∅。 
(2)获取征兆集合 NS 和筛选后的可能故障集合

SH 。 
(3)对 SH 中每一个故障 f，求取信息熵差

( )H fΔ ，并将 SH 中故障依照信息熵差 ( )H fΔ 从小

到大排列，得到更新后的 SH 。 
(4)初始化可被解释的征兆集合为空， epS = ∅。 
(5)依次取出 SH 中的故障 if 执行，直至 ep|S ∩  

|/| | 1N NS S = 或 SH 中所有故障都被取完：如果 ( )iS f  

ep epS S∪ − ≠ ∅ ， 则 ep{ }, ( )i iH H f S S f= ∪ =  

epS∪ ；如果 ep ep( )iS f S S∪ − = ∅，则 H 和 epS 不变。 
(6)输出故障假设集合 H。 

6  仿真及结果分析 

6.1 仿真实验 

本文仿真在文献[13]所提模型的基础上，针对所

提算法，增加了故障预测模块和故障筛选模块。其

中，故障预测模块快速预测出最大可能故障集合

MaxH ，并计算其冗余度。故障筛选模块输出筛选后

的可能故障集合 SH 和筛选算法性能。当尺度因子

0μ = 时，认为 MaxH 实际未作筛选处理；当 0 μ<  

1≤ 时， MaxH 被作相应的筛选处理，得到筛选后的

可能故障集合 SH 。本文算法为 MCSED，对比算法

为 MCA[10]和 BSD[13]。 

为了观察算法在不同随机网络中的性能，生成

10 个随机网络，每个网络产生 50 个有效单故障案

例。每个案例算法输入都为 iS ，输出为故障假设集

合 H，故障检测率(Detection Rate)DR( )iS , DR( )iS  

| | / | |C CH F F= ∩ ，故障误检率(False Positive Rate) 

FPR( )iS , FPR( ) | | / | |i CS H F H= − 。另外，为了观

察筛选模块性能，本文算法输出最大可能故障集合

冗余度 Max( )
iSR H 、不同尺度因子下筛选后可能故障

集合冗余度 ( )
iS SR H 和故障覆盖率 ( )

Si SHη 。 

设每个网络中案例数为 n，输出故障检测率 
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1
DR(Net ) DR( )/

n
i jj

S n
=

= ∑ ， 故 障 误 检 率

1
FPR(Net ) FPR( )/

n
i jj

S n
=

= ∑ ，本文算法额外输出

最 大 可 能 故 障 集 合 冗 余 度 Net Max( )
i

R H =  

Max1
( )/

j

n
Sj

R H n
=∑ ，不同尺度因子下筛选后可能故

障集合冗余度 Net 1
( ) ( )/

i j

n
S S Sj

R H R H n
=

= ∑ ，故障覆

盖率
Net 1

( ) ( )/
ji

n
S S Sj

H H n
=

= ∑η η 。 

设随机网络数目为 m，最后输出为：故障检测

率
1

DR DR(Net )/
m

ii
m

=
= ∑ ， 故 障 检 测 率 方 差

2
1

VDR {DR(Net ) DR} /
m

ii
m

=
= −∑ ，故障误检率

1
FPR FPR(Net )/

m
ii

m
=

= ∑ 。另外，本文算法额外

输 出 最 大 可 能 故 障 集 合 冗 余 度 Max( )R H =  

Net Max1
( )/

i

m

i
R H m

=∑ ，不同尺度因子下筛选后可能

故障集合冗余度 Net1
( ) ( )/

i

m
S Si

R H R H m
=

= ∑ ，故障

覆盖率
Net1

( ) ( )/
i

m
S Si

H H m
=

= ∑η η 。 

6.2 仿真结果及分析 
6.2.1 筛选算法性能分析  图 4 表示不同尺度因子下

的筛选后故障集合冗余度。μ=0 时， Max( )R H 值在

83.34%~94.67%之间，均值为 90.84%。μ=0.2 时，

( )SR H 值在 80.79%~88.98%之间，均值为 86.70%。

μ=0.4 时， ( )SR H 值在 70.10%~79.49%之间，均值

为 76.77%。μ=0.6 时， ( )SR H 值在 55.01%~67.53%
之间，均值为 63.50%。μ=0.8 时， ( )SR H 值在

42.22%~56.26%之间，均值为 50.56%。μ=1.0 时，

( )SR H 值在 34.41%~41.35%之间，均值为 37.97%。 
可见， MaxH 具有较高的冗余故障，其对应信号

含较多的冗余信息，具有可压缩性。在筛选算法中，

随着尺度因子的增大，其对应筛选后可能故障集合

冗余度越低。 

 

图4 不同尺度因子下的筛选后故障集合冗余度 

表 1 表示筛选后可能故障集合 SH 的真实故障 
覆盖率 ( )SHη 。由表 1 可知，在不同网络规模下，

( )SHη 值都为 1，即 SH 均能保留真实故障。这是由

于真实故障总是具有最大的在覆盖范围，在任意的

尺度因子下，真实故障总能够保留下来。 
6.2.2 故障定位性能分析(μ=1.0)  由于 μ=1.0 时，

SH 不仅具有最小的冗余度，而且能保留真实故障，

具有最好的筛选性能。所以，本文算法在 μ=1.0 下

进行故障筛选和定位，得到定位结果。 
图 5 为 3 种算法的故障检测率比较。如图，本

文提出的MCSED算法故障检测率在 94.2%~97.4%

之间，均值为 96.17%。BSD 算法故障检测率在

91.6%~97.4%之间，均值为 94.6%。MCA 算法故障

检测率在 73.2%~89.8%之间，均值为 79.39%。可

知，MCSED 算法故障检测率最高，BSD 算法故障

检测率略低，MCA 算法障检测率最低。 

图 6 为 3 种算法的在不同网络的故障检测率方

差比较，表示了 3 种算法在不同随机网络中故障检

测的稳定程度。如图，MCSED 算法故障检测率方

差在 0.00040~0.00276 之间，均值为 0.00095。BSD

算法故障检测率方差在 0.00038~0.00264 之间，均

值为 0.00138。MCA 算法故障检测率方差在

0.00008~0.00546 之间，均值为 0.00299。MCSED

算法和 BSD 算法故障检测率方差基本接近于 0，总

体来说，MCSED 算法比 BSD 算法更稳定，即在不

同随机网络中故障检测率的稳定度更高。相比而言，

MCA 算法稳定性相对较低。 

图7为3种算法故障误检率比较。如图，MCSED

算法故障误检率在 2.6%~5.8%之间，均值为 3.83%。

BSD 算法故障误检率在 16.16%~23.25%之间，均值

为 20.65%。MCA 算法故障误检率在 10.2%~27.2%

之间，均值为 20.61%。MCSED 算法具有最低的故

障误检率，BSD 和 MCA 算法均具有较高的故障误

检率。这是由于 MCSED 算法进行了故障的初步筛

选，较大程度地减少了冗余故障对故障定位时的影

响。 

7  结束语 

本文提出了一种基于压缩感知和信息熵差的多

参数链路故障定位算法。该算法首先在预测模块利

用贝叶斯网络，快速得出预测结果；其次在筛选模

块引入参数故障覆盖范围，将故障集合转化为信号， 

表 1 SH 集合真实故障覆盖率 SHη( ( ))  

网络节点数 20 25 30 35 40 45 50 55 60 65 70 75 80 85 90 

( )SHη  1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 
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图 5 故障检测率                     图 6 故障检测率方差                 图 7 故障误检率 

并利用压缩感知消除信号的冗余信息，得到冗余度

较低的故障集合；最后定义参数信息熵差作为故障

判别标准，定位出根源故障集合。仿真表明，该算

法在不同随机网络中能稳定地表现出较高故障检测

率，且很大程度地降低了故障误检率。多参数的定

位算法中，为了得到更精确的定位性能，寻找更优

的参数组合将是进一步的研究工作。 
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