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面向底层单节点失效的轻量级可靠虚拟网络映射算法 

刘光远
*    苏  森 

(北京邮电大学网络与交换技术国家重点实验室  北京  100876) 

摘  要：网络可靠性是虚拟网络设计的一个重要指标，目前得到了越来越多的关注。该文对轻量级可靠的虚拟网络

映射问题进行研究。目标是不预留底层网络保护资源，当底层物理网络单节点失效时，虚拟网络拓扑除失效虚拟节

点外仍保持连通，将损失降到最小。文章首先给出了存在轻量级可靠虚拟网络映射可能的必要条件并加以证明，然

后基于此条件对面向底层单节点失效的轻量级可靠虚拟网络映射问题进行整数线性规划建模，最后设计了一种新的

启发式算法对其进行求解。该算法包括拓扑感知的虚拟节点映射策略和一种基于禁忌搜索(tabu search)算法的虚拟

链路映射策略。模拟实验结果表明，该文提出的算法在得到轻量级可靠虚拟网络映射的同时，仍能获得较高的底层

网络长期运行平均收益和底层网络资源利用率。 
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Less Stringent Reliable Virtual Network Mapping  
Algorithm for Substrate Single Node Failure 

Liu Guang-yuan    Su Sen 
(State Key Laboratory of Networking and Switching Technology Beijing 

University of Posts and Telecommunications, Beijing, 100876, China) 

Abstract: Network reliability is one of the most important performance in the design of Virtual Network (VN) and 

gaining more and more attention currently. This paper focuses on the issue of less stringent reliable virtual network 

mapping. The VN topology remains connected except failed virtual node in the event of single substrate node 

failure without reserving backup resources. The necessary conditions for mapping VN to be reliable are researched 

at first, and then the issue is formulated as an Integer Linear Program (ILP) based on it. Finally a novel heuristic 

algorithm is proposed to solve it. The policy consists of a topology-aware node mapping strategy and a link 

mapping strategy based on tabu search. Evaluation results show that the proposed heuristic algorithm can obtain 

the reliable VN mapping with higher substrate long-term average revenue and efficient resource utilization. 

Key words: Virtual Network (VN) mapping; Less stringent reliable; Single node failure; Integer Linear Program 

(ILP); Heuristic algorithm 

1  引言  

网络虚拟化技术的出现和快速发展，有效地缓

解了互联网的“僵化”问题。在网络虚拟化环境下，

传统的互联网服务运营商被分为了两个角色，一个

是底层基础设施运营商，负责部署和维护底层网络

资源；一个是服务提供商，它租用一个或多个底层

基础设施提供商提供的底层网络资源，提供定制的，
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可扩展的虚拟网络服务[1]。虚拟网络映射是网络虚拟

化技术的核心内容之一，其研究成果得到了国内外

的广泛关注。每个虚拟网络可被看作一个底层物理

网络的切片，包含虚拟节点和虚拟链路。按节点和

链路需求约束进行底层资源匹配被称为虚拟网络映

射[2]，该问题已被证明为 NP-Hard。所以早期研究

主要集中在设计启发式算法，文献 [3 7]− 以增加底

层网络资源收益为目标对该问题进行求解。 
由于黑客攻击或硬软件错误，底层物理网络中

的节点和链路可能会失效。而一个节点或链路失效

可能会引起多个虚拟网络服务不可用，直接导致服

务提供商的经济损失。因此近年来对虚拟网络可靠

性问题的研究逐渐增多，文献 [8 10]− 主要基于先验
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式恢复机制，在底层节点和链路失效时将其替换为

预留保护资源，该类方法实现简单，但需要消耗额

外的底层物理计算资源和网络带宽资源，底层资源

利用效用不高。 
本文不同于现有研究，针对无底层网络保护资

源时，设计一种新的面向底层单节点失效的轻量级

可靠虚拟网络映射算法，目标是不预留底层保护资

源，在底层物理单节点失效后，虚拟网络拓扑除失

效节点外仍保持连通，从而尽可能降低服务运营商

的损失。算法包括拓扑感知的虚拟节点映射策略和

基于禁忌搜索算法的虚拟链路映射策略。该研究可

为服务运营商节约成本，满足服务轻量级可靠需求。 
本文的结构如下：第 2 节对轻量级可靠虚拟网

络映射问题进行描述；第 3 节对图割集理论进行深

入研究，给出应对底层单节点失效的轻量级可靠虚

拟网络映射存在的必要条件并予以证明；第 4 节对

该虚拟网络映射问题建立了整数线性规划模型；第

5 节基于该模型，设计一种新的启发式算法对该问

题进行求解，该算法包含拓扑感知的节点映射策略

和禁忌搜索寻优的链路映策略；第 6 节通过模拟实

验评估所提出的映射算法；第 7 节对全文进行了总

结。 

2  网络模型与问题描述 

虚拟网络映射模型包含底层物理网络和虚拟网

络请求两个方面，本节首先给出底层物理网络和虚

拟网络请求的网络模型和形式化描述，然后给出轻

量级可靠虚拟网络映射的问题描述。 
2.1 底层网络 

本文采用文献[2]给出的虚拟网络映射模型描

述。物理网络拓扑标记为带权无向图 ( , ,s s sG N E=  
, )n l

s sC C ，其中 sN 表示物理网络节点的集合， sE 表

示物理网络链路的集合， n
sC 表示物理网络节点的计

算能力， l
sC 表示物理网络链路带宽。图 1(b)描绘了

一个底层物理网络实例，其中矩形框里的数字分别

表示各个节点的可用计算资源，链路附近的数字表

示该链路的可用带宽资源。 

 

图 1 虚拟网络映射实例 

2.2 虚拟网络请求 
与底层物理网络类似，虚拟网络拓扑也可被标

记为带权无向图 ( , , , )n l
v v v v vG N E R R= ，其中 vN 为虚

拟网络节点的集合， vE 为虚拟网络链路的集合。 n
vR

表示虚拟节点能力需求， l
vR 表示虚拟链路带宽资源

需求。当第 i 个虚拟网络请求到达后，物理网络需

要为其分配满足其节点与链路资源需求的相应资

源。当物理网络资源不足时，应该拒绝或延迟映射

该虚拟网络请求。图 1(a)描绘了一个带有节点与链

路资源约束的虚拟网络请求实例。 
2.3 轻量级可靠的虚拟网络映射问题描述 

虚拟网络映射问题被定义为映射： : ( ,v vM G N  
) ( , )v s s sE G N E→ ，包括节点和链路映射两个方面。

图 1(b)给出了虚拟网络请求的一种可行映射方案。

如图所示，节点映射方案为{a→A, b→B, c→F}， 
链路映射方案为{(a, b)→ (A, B), (a, c)→ (A, F), (b, 
c)→ (B,A,F)}。 

因为每个底层链路的带宽资源可被多条虚拟链

路所共享，所以两个或更多的虚拟链路可能被映射

到同一条底层链路上。当一个底层单节点失效时，

其周围相连的链路也随即失效，这会导致映射到这

些底层链路上的虚拟网络中的多条虚拟链路同时失

效，从而导致已经映射的虚拟网络不再连通。如图

1所示，底层节点A失效，与其相连的底层链路(A,B)

和 (A,F)随即失效，则映射在其上的虚拟链路

( , ),( , ),( , )a b a c b c 均失效，导致虚拟网络拓扑不再连

通。结果表明该映射方案在底层节点失效时不能维

持虚拟网络的连通，因此不是可靠虚拟网络映射问

题的可行解。如果换一种方案，如果虚拟网络链路

( , )b c 被映射到(B,C,F)，在底层节点 A 失效时，除

映射在其上的失效虚拟节点 a 外，虚拟网络拓扑 b

和 c 之间仍保持连通，我们称其为轻量级可靠的虚

拟网络映射的可行解。 

本文的工作主要集中在设计在线的虚拟网络映

射算法，在给定虚拟网络请求和底层网络资源的情

况下找到满足轻量级可靠需求的虚拟网络映射方

案。算法的目标是在不预留底层网络保护资源的情

况下，尽可能减少服务运营商的损失。 

3  可靠虚拟网络映射存在必要条件 

3.1 割集理论 
在给出可靠虚拟网络映射必要条件之前，先介

绍一些有关的图论知识[11]。任意给定一个无向连接

图 ( , )G N E= ，其中N 是节点的集合，E 代表边的

集合，( , )i j 代表节点 i 和 j  的一条边。一个割 ,S N<  
\S >将顶点集合N 分为两个子集S 和 \N S ，对应
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的边的集合称为割集。 ( , )S S SG N E= 代表底层物理

网络。 , , ,( , )s i s i s iG N E= 代表被引入的 SG 的子图，其

中 , ,= { }, , {( , ) | ( , )s i s s s iN N i i N E m n m n− ∈ = sE∈  
(( ) ( ))}m i n i∧ ≠ ∧ ≠  

根据顶点集构成的子图是否连通，我们将割分

为主割和副割。在上例中一个割将图G 分为两个顶

点集S 和 \N S ，如果这两个顶点集构成的子图均连

通，则称该割为主割；若两个顶点集各自对应的子

图有一个不连通，则称该割为副割。主割、副割对

应边的集合分别称为主割集和副割集。有关主割集

和副割集的一个重要性质为：每个副割集是不相交

主割集的并。因此我们在实际计算中只需考虑主割

集，从而大大减少计算时间，这个性质被用于可靠

的虚拟网络映射必要条件和第 4 节的数学模型描述

中。 
3.2 应对底层单节点失效轻量级可靠虚拟网络映射

存在的必要条件 
给定无向底层网络拓扑图 SG 和一个连通度大

于等于 2 的虚拟拓扑图 VG 。当底层单节点失效时，

虚拟网络拓扑除失效节点外仍保持连通的必要条件

是当且仅当除去失效虚拟节点的虚拟网络子图 

,v iG ，它的主割集
, ,PCS ,

v iG v iS N S< − >包含的所有 
边，至少有一条边没有映射到底层失效节点相连的

物理链路上。 
证明  假设必要条件不成立。则主割集

,
PCS

v iG  

,, v iS N S< − >所包含的边均映射到底层失效节点

相连的链路上。当该底层节点失效时，相连的底层

链路也失效，则映射在其上的所有虚拟链路均失效。

根据割集与拓扑连通性的判定性质，如果割集中的

边均去掉，则拓扑不再连通，即虚拟网络拓扑 ,v iG 不

再连通。因此假设不成立。                 证毕 

4  面向底层单节点失效的轻量级可靠虚拟

网络映射问题的数学模型 

基于 3.2 节中的可靠虚拟网络映射的必要条件，

我们给出了该问题的整数线性规划模型。 
变量说明： 

虚拟链路 映射到底层物理链路 上；

0 其它

1, ( , ) ( , )

,
mn
ij

m n i j
M

⎧⎪⎪⎪= ⎨⎪⎪⎪⎩
 

,
=

,
m
i

m i
x

⎧⎪⎪⎪⎨⎪⎪⎪⎩

1  虚拟节点 映射到底层物理节点 上;

0   其它  

目标函数：   

       
( , ) ( , )

Min ( )
v s

mn
ij mn

m n E i j E

M B e
∈ ∈

×∑ ∑       (1) 

节点能力约束： 

 , , CPU( ) CPU( )m
v s im N i N x m i∀ ∈ ∀ ∈ × ≤   (2) 

带宽能力约束： 
( , ) , ( , ) , ( ) ( )mn

s v ij uv iji j E m n E M B e B e∀ ∈ ∀ ∈ × ≤  (3) 

连通性约束： 

其它
( , ) ( , )

, ( , ) ,

1 , 1

1, 1

0,
s s

s v

m
i

mn mn n
ij ji i

i j E j i E

i N m n E

x

M M x
∈ ∈

∀ ∈ ∀ ∈

⎧⎪ =⎪⎪⎪⎪− = − =⎨⎪⎪⎪⎪⎪⎩

∑ ∑  (4) 

节点可靠性约束： 

        ( )
,, ,, , PCS ,

v iv i S G v iG i N S N S∀ ∈ ∀ − , 

   

,

,

( , ) PCS( , )
( , )

,|PCS( , )|

v i

S S I

mn mn
ij ji

m n S N S
i j E E

v i

M M

S N S

∈ −
∈ −

+

< −

∑

      (5) 

节点映射约束： 

        

, 1

, 1
v

s

m
s i

m N

m
v i

i N

i N x

m N x

∈

∈

⎫⎪∀ ∈ ≤ ⎪⎪⎪⎪⎬⎪∀ ∈ = ⎪⎪⎪⎪⎭

∑

∑
 

      

(6) 

说明：通常虚拟网络节点映射开销是固定的，

所以不同虚拟网络映射方案映射开销的不同主要取

决于链路映射开销的不同，因此我们以式(1)作为该

模型的目标函数。式(2)，式(3)，式(4)分别是节点

和链路的资源约束以及连通性约束条件。式(5)给出

了单节点失效时存在轻量级可靠虚拟网络的映射约

束，应用 3.1 节主割集、副割集的性质，公式中只

考虑虚拟拓扑的主割集而非所有割集，这个结果大

大减少了约束的数量，降低了计算复杂度。式(6)表
示对于同一个虚拟网络请求的虚拟节点必须映射到

不同的底层网络节点上。  

5  启发式算法 

5.1 基于拥塞的启发式算法 
整数线性规划(ILP)对于小规模的网络可以快

速找到最优解，但是随着问题规模的增长，计算时

间变得让人难以接受[12]。本节设计了一种基于拥塞

感知的启发式算法来处理可靠的虚拟网络映射问

题。目标是当物理网络单条链路失效时最小化映射

在该物理链路上的虚拟链路的失效数量。注意该启

发式算法不能保证虚拟拓扑在底层链路失效时一定

是可靠的，但是给了快速简单的近似解。下一节将

利用这个结果作为求解单节点失效的禁忌搜索算法

的初始解。 
给定一个带权无向物理拓扑图 ( , )S S SG N E=  

和一个连通度大于等于 2 的带权无向虚拟拓扑图

( , )V V VG N E= 。虚拟节点的映射方法采用文献[6]
的研究成果，分别将虚拟节点和物理节点按照拓扑
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资源值进行排序，然后进行映射。对于映射好的一

对虚拟节点采用 K 条最短路径法进行边的映射，具

体策略有许多种，我们根据所研究问题的特点选择

了最小拥塞路径(LCP)和平均最小拥塞路径策略

(LCAP)。一条拥塞路径被定义为路径中包含网络中

拥塞的链路，拥塞链路被定义为链路带宽的已有消

耗最大，平均拥塞路径被定义为该路径上的所有链

路的平均拥塞值，LCAP 被用于多条最小拥塞路径

同时存在的情况。 
5.2 基于禁忌搜索的轻量级可靠虚拟网络链路映射

算法(Tabu-RVNM) 
禁忌搜索是目前较好解决 NP 问题的一种元启

发式算法[13]。本节首先给出了该算法的描述，然后

将该算法用于解决轻量级可靠虚拟网络链路映射问

题。给定问题描述 P，初始解 iniS 和目标函数Obj( )S ，

禁忌搜索空间 SS，最优或次优解 optS , S 代表问题的

解，表示虚拟网络在物理拓扑上的可靠映射。在 SS
中从一个解 iS 到另一个解 jS 的移动被视为映射方

案的改变。移动的条件是新的解对应的目标函数值

大于当前的值。本文所设计的禁忌搜索算法的基本

描述如表 1 的算法 1 所示，计算目标函数Obj( )S 如

表 2 的算法 2 所示。 
算法 1 的初始值为上节中设计的基于拥塞算法

的解。算法的最终目标有两个，一个是保证虚拟网

络映射单节点失效时的轻量级可靠，另一个目标是

最小化底层网络链路带宽的映射消耗，本文设置的

第 1 个目标的优先级较高。目标函数被定义为

Obj( ) TBL BLS SS F= × + 。 SF 表示底层网络单节点

失效时虚拟网络拓扑除失效节点外仍不连通的数

量，TBL表示底层物理链路带宽值的总和，该值要

远大于BLS ，目的是保证第 1 个目标的优先级，BLS

表示可行解 S 中，实际链路映射消耗的带宽值。算

法的终止条件是到达预设的移动次数或没有可继续

提高目标函数值的移动。 

表 1 禁忌搜索算法 

算法 1  禁忌搜索算法主程序 

(1) opt iniS S= ; iniiS S=  

(2)  while (算法终止条件) do  

(3)  在 iS 的邻域解中搜索当前最优的个体 next;S  

(4)  nextiS S=  

(5)  next optIf (Obj( )>Obj( ))  thenS S  

(6)  opt nextS S=  

(7)   end if 

(8)  end while 

表 2 计算目标函数 Obj(S) 

算法 2  计算目标函数 Obj(S) 

(1) 0SF = ; 

(2) For 每个底层节点 Ni do 

(3) 计算假设其失效(与其相连的边也失效)后的虚拟网络连通

性； 

(4) If 虚拟拓扑除失效节点外仍不连通 then 

(5) 1;S SF F= +  

(6) end if 

(7) end for 

(8) 计算当前映射方案所使用的链路带宽值； 

(9) Obj( ) TBL BLS SS F= × +  

 
6  性能评估与分析 

为了验证算法的有效性，我们在先前工作成 
果[6,7,14]虚拟网络映射模拟平台上进行了算法实现。

在以下小节中，首先对实验相关设置进行描述，然

后给出实验结果并进行分析。 
6.1 实验设置 

底层物理网络拓扑由 GT-ITM 工具随机产 
生[15]，其中包含 120 个节点和 600 条链路，与一个

中型规模的 ISP 运营商类似。物理网络节点计算资

源与链路带宽资源服从 30~80 的均匀分布。虚拟网

络节点的度为 2~5，节点个数随机产生且服从 3~10
的均匀分布，每一对虚拟网络节点以 0.5 的概率相

连。虚拟网络节点计算资源需求服从 0~15 的均匀

分布，链路带宽资源需求服从 0~30 的均匀分布。

我们假设在每 100 个时间单元内虚拟网络请求的到

达服从均值为 5 的泊松分布，每一个虚拟网络的生

存时间服从指数分布，其平均生存时间为 600 个时

间单元。实验中设置节点失效的间隔时间为 20000
个时间单位，并假设在下一次失效到来前上一次的

失效节点已被修复。每次模拟实验运行 50000 个时

间单元，大约包含 2500 个虚拟网络请求。 

我们的模拟实验对以下 3 种虚拟网络映射算法

(表 3)进行了比较和评估，所有被评估的算法均采用

相同的底层网络资源与虚拟网络请求作为输入。 

6.2 模拟实验结果与分析 

从虚拟网络可靠性来看，Tabu-RVNM 和

DP-VNE 算法能保证同一个割集的虚拟链路不会共

享同一个底层物理链路，而 Hybrid-SVNE 则通过冗

余的方式保护失效链路，因此当底层网络单节点失

效时，3 个算法都能保证虚拟拓扑除失效虚拟节点

外仍保持连通，从而降低服务运营商的损失。 除此

以外，对于实际的虚拟网络映射算法，在满足虚拟

网络可靠性需求的同时，应该尽可能地高效利用底 
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表 3 比较算法 

算法名称 算法描述 

Tabu-RVNM 

本文所提出的基于拓扑感知节点映射和

禁忌搜索寻优链路映射的轻量级可靠虚

拟网络映射算法。 

Hybrid-SVNE 
文献[8]中所提出的可靠虚拟网络映射算

法，底层预先分配保护路径。 

DP-VNE 

简单地将每个虚拟链路映射到不交叉的

底层物理链路上，以保证虚拟网络的可

靠性，其它设置同 Tabu-RVNM。 

 

层网络资源以映射更多的虚拟网络请求，为底层网

络运营商带来更多的收益。因此实验选取了以下 4

个常用指标对 3 个算法进行了比较，分别是底层网

络长期运行平均收益(一段时间内底层网络承载虚

拟网络所获收益的平均值)，虚拟网络请求接受率

(成功映射的虚拟网络个数/所有虚拟网络请求个

数)，底层网络长期收益开销比(一段时间内底层网

络承载虚拟网络所获收益/承载虚拟网络资源开销)

和虚拟请求平均完成时间。下面是通过模拟实验得

出的结果： 

(1)Tabu-RVNM 算法的长期运行平均收益和虚

拟网络请求接受率高于 Hybrid-SVNE 和 DP-VNE

算法。  如图 2 和图 3 所示， 算法 Tabu-RVNM 的

底层网络长期运行平均收益相比于 Hybrid-SVNE

平均高出 7.7%，相比于 DP-VNE 平均高出 15.6%。

这是因为 Tabu-RVNM 的拓扑感知节点映射策略在

虚拟网络映射成功率方面优于 Hybrid-SVNE 中采

用的映射策略，且 Tabu-RVNM 不用预留底层保护

资源，使底层网络资源能用来映射更多的虚拟网络，

提高了虚拟网络的接受率，从而获得了较高的收益。

而 DP-VNE 算法在链路映射阶段很难为所有的虚

拟网络链路找到底层不相交的路径，从而导致较低 

的虚拟网络接受率和长期平均收益。 

(2)Tabu-RVNM 算法的长期收益开销比低于

Hybrid-SVNE 和 DP-VNE 算法。  如图 4 所示，

从长期收益开销比来看，Tabu-RVNM 高于其它两

种算法，主要是因为 Hybrid-SVNE 预先分配了保护

资源，使底层可用于映射虚拟链路的资源减少，从

而降低了资源利用率。而 DP-VNE 算法为了找到不

相交的两条路径，可能不得不映射到较长的底层物

理链路上，从而增加了映射开销。 

(3)Tabu-RVNM 算法所用的执行时间略高于其

它两个算法。  如图 5 所示，由于 DP-VNE 采用了

简单链路映射策略，所以其执行时间最短，大约为

0.9 s，而 Hybrid-SVNE 由于备用链路的计算和工作

链路的重建，使执行时间变长，平均为 1.6 s，而 

Tabu-RVNM 使用了元启发式算法一定程度上增长

了计算时间，平均为 1.9 s。但是与其它两个算法相

比，该算法提高了长期平均收益和虚拟请求接受率，

并获得了更小的映射代价。需要强调的是 Tabu- 

RVNM 算法在处理虚拟网络请求依然是秒级的，我

们相信这样的时间能够满足在线虚拟网络映射的需

求。 

7  结束语 

本文对轻量级可靠虚拟网络映射问题进行研究，

在不预留保护资源的情况下，当底层物理网络单节

点失效时虚拟网络拓扑除失效节点外仍保持连通，

将服务运营商的损失降到最低。文章对该问题构建

了整数线性规划模型，并设计了一种新的启发式算

法对其进行求解。模拟实验结果表明，本文提出的

算法在满足虚拟网络轻量级可靠需求的同时，仍能

达到较高的长期收益和底层网络资源利用率。 

现有可靠虚拟网映射研究主要集中于底层物理

网络的单域映射，而多域映射的研究还很少，今后

我们将在现有工作的基础上进一步研究多底层物理

网络映射的可靠性问题。 

 

图 2 底层网络长期运行平均收益             图 3 虚拟网络请求接受率           图 4 底层网络长期收益开销比 R/C 
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图 5 一个虚拟请求的平均完成时间 
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