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一种基于广义随机着色 Petri 网的网络攻击组合模型 

   高  翔*    祝跃飞    刘胜利 

   (解放军信息工程大学数学工程与先进计算国家重点实验室  郑州  450002) 

摘  要：攻击行为建模对网络安全分析与评估具有重要的作用。该文定义了一种基于广义随机着色Petri网的网络

攻击组合模型，该模型能清晰表达攻击组合中各组合部分之间的关联关系，给出了攻击行为、攻击组合运算的定义

和攻击组合的建立算法，并对组合模型的结构复杂度进行了度量。在此基础上，从系统性能分析的角度对时间代价

进行评估。针对网络实例的分析进一步验证了所提出的组合模型及相关计算方法的有效性。 
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Attack Composition Model Based on Generalized  
Stochastic Colored Petri Nets 
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(State Key Laboratory of Mathematical Engineering and Advanced Computing, 
PLA Information Engineering University, Zhengzhou 450002, China) 

Abstract: Attack modeling plays an important role in network security analysis and assessment. A Generalized 

Stochastic Colored Petri Net (GSCPN) model for attack composition is proposed. To each attack, a GSCPN model 

is constructed to describe the relation of components graphically. Operators to construct attack composition from 

known ones as blocks are defined formally. The algorithm to construct a composite attack is delivered, and the 

structural complexity of combination model is measured also. On this basis, the time cost of vulnerabilities is 

assessed. The network example validates further the effectiveness of the proposed composition model and 

calculation method. 
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1  引言  

随着计算机网络的飞速发展，以及大规模、分

布式高速网络的被大量的应用，人们对网络的依赖

性在不断增加，随之而来的信息安全问题变得尤为

突出，不断增长和扩散的计算机病毒和黑客攻击等

对广大用户和企业造成了不可估量的损失。因此，

面对各种网络威胁，必须采取有效措施来保证计算

机网络的安全运行。传统的被动型安全防御技术(入

侵检测、防火墙以及用户认证等)已不能满足人们的

需要，国内外学者纷纷致力于研究主动的安全分析

与评估方法，而网络攻击建模是网络安全评估和全

面建立安全防御措施的基础。 

目前，在网络攻击的建模方面已取得了一些成

果。常见的模型有有限状态机[1]、攻击图模型[2]、脆

弱性状态图[3]、威胁传播模型[4]，博弈模型[5]，从不
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同角度分析和评估系统安全，反映了攻击者和网络

系统的状态变化，但这些模型表达能力不足，针对

组合式网络攻击，大多欠缺对并发性和协作性攻击

过程的描述能力。相比之下，Petri 网是基于图形的

数学建模工具，具有语义规范、表达能力强等特点，

更利于网络攻击过程的描述。吴迪等人[6]应用有色

Petri 网为系统业务数据流、攻击流等要素建立模

型，并且使用层次评价模型评估系统安全措施的效

用，但该模型无法评价系统的相关性能。Wang 等

人[7]提出了基于随机Petri网和博弈模型的网络攻防

量化分析方法，可以对攻击成功率、潜在攻击路径

等方面进行分析和评价，但是该方法不适于分析并

发性攻击行为。 

另外，目前基于模型对网络进行安全评估大多

采用分析攻击序列成功概率的方法 [6 8]− ，其缺点是

计算最大入侵成功概率容易使得分析结果极端化，

如果存在概率设置下不合理的情况，将会使分析结

果出现很大的偏差。所以研究人员尝试从攻防代价

角度对网络安全进行分析。如冯萍慧等人[3]引入可靠
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性原理，从利用成本的角度对攻击代价进行评估。

Jiang 等人[9]给出了比较完整的攻防成本敏感模型，

有效地应用于网络主动防御中。这些研究成果给了

本文研究很大的启发。 
针对上述问题，本文给出了一种结合广义随机

Petri网[10]和着色Petri网[11]的广义随机着色Petri网
(Generalized Stochastic Colored Petri Net, 
GSCPN)模型，该模型能够清晰表达攻击组合的组

成逻辑及明确描述攻击行为之间的关联关系，特别

是对并发性和协作性攻击，可用着色Petri网的颜色

集来表示攻击相关属性，模型构造方法相对简单。

另外，基于随机Petri网评价系统的性能，对网络系

统的安全性进行量化评估。这里，特别引入广义随

机Petri网，它是随机Petri网的一种扩充，主要表现

在将变迁分为瞬时变迁和时间变迁，更适于对网络

攻击行为建模。 

2  攻击组合模型 

2.1 基本概念 
定义 1   广义随机着色 Petri 网是一个 9 元组

0GSCPN ( , , , , , , , , , )P T F C G E M IΣ λ= 。其中：Σ 是

一组有限非空数据类型的集合，又称为颜色集；P 是

有限库所集； T 是有限变迁集， t iT T T= ∪ , 

t iT T φ∩ = , tT 表示时间变迁集合， iT 表示瞬时变

迁集合；F 是有限弧集，F P T T P⊆ × ∪ × ，且弧

仅存在于 P 和T 之间；C 是颜色函数集， :C P  
Σ→ ； G 是 条 件 函 数 的 集 合 ， :G T →  

BoolExpression ，表示变迁到变迁表达式的映射函

数，满足： : [Type( ( )) Boolean Typet T G t∀ ∈ = ∧  
(Var( ( ))) ]G t Σ⊆ ; E 是弧函数的集合， :E F FE→ , 
FE 为弧表达式，满足： 

: [Type( ( ))

( ) Type(Var, ( ( ))) ]MS

f F E f

C p E f Σ

∀ ∈

= ∧ ⊆
 

( )MSC p 表示 ( )C p 上的多重集的集合；λ是时间变迁

的平均实施速率或瞬时冲突变迁之间优先级集合；

M 是标识集合，常用 0M 表示初始标识，代表攻击

开始的位置。I 为初始化函数， :I P Σ→ 为每个库

所赋初始颜色。 

上述定义中，Type( )x 函数表示x 的值的类型，

Boolean 表示布尔类型，其值为 True 或 False, 

Var( )x 函数表示x 为一个变量。 

定义 2  Σ (颜色集)定义为 

颜色 Host string= ； 

颜色 Vul string= ； 

颜色  AttackCons SrcHost* DstHost*  Vul*=  

Perms；  

颜色 SrcHost Host= ； 

颜色 DstHost Host= ； 

颜色 Perms={anonymous, guest, root/admin}； 

颜色 AttackRes={root access, crash, confident,  

compromised }； 

颜色 Conditions BoolExpression= ； 

颜色 Boolean {true, false}= 。 

其中，攻击条件AttackCons 由源主机 SrcHost 、目

的主机DstHost、攻击利用漏洞Vul 和攻击发起时用

户权限Perms组成。其中，用户权限Perms由匿名

anonymous，授权用户 guest，超级用户 root/admin

组成。攻击结果AttackRes由获得主机 root 访问权

限( root access )、被攻陷( compromised )、瘫痪( crash )

等组成。Conditions 是布尔表达式类型，用来表示

攻击行为需要的条件。 Boolean 则表示逻辑常量

true 和 false。 

定义 3  攻击行为是一个 11 元组 Attack =  

( , , , , , , , , , , )i oP p p T F C G E IΣ λ ，其中 , , , , , ,P T F C GΣ  

, ,E Iλ 的含义与定义 1 相同， ip P∈ 是输入库所，

其前集为空； op P∈ 是输出库所，其后集为空。当

Attack 表示原子攻击行为时，库所集 { , }i op p p= 。
ip 表示攻击者发起时所在的设备的名称以及状态，
op 表示在实行攻击行为后可能所处的位置和状态。

t iT T T= ∪ ，其中， tT 是时间变迁，代表攻击行为

的变迁集合。本文假设攻击行为服从指数分布。 

为描述方便，可将攻击行为划分为原子攻击和

组合攻击两类。图 1 表示了一个原子攻击行为模型。

变迁 t 表示攻击行为，攻击行为的平均实施速率在图

中没有标识。 

定义 4  如果攻击者在实施了攻击行为 A 后，

能够使用新获得的攻击资源，继续实施攻击行为 B，

那么我们就说攻击行为 A 到攻击行为 B 存在关联

性。这里的攻击行为 A 和 B 可以针对同一台主机，

也可以是不同主机。 

定义 5  不依赖其它攻击行为，且可单独实施

的攻击行为称为原子攻击；通过关联关系调用其它

攻击行为，完成自身目标的攻击行为称为组合攻击。 

2.2 攻击组合运算及时间代价分析 
原子攻击可构造成组合攻击，组合攻击又可作 

 
图 1 原子攻击行为模型 
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为攻击构造成更复杂的攻击。根据关联关系，将多

个攻击行为组合为一个攻击的组合方式称为攻击行

为的运算。 
定义1/ ( )E Cλ = 为攻击成功所花费时间代价的

期望值，可以用平均攻击时间(Average Time of 
Attack, ATA)表示攻击者成功利用系统脆弱性达到

目标所需花费时间代价的期望。这里借鉴工作流模

型时间性能分析的结果 [12]，通过计算组合运算的

1/λ来评估攻击成功所需代价，瞬时变迁的延迟时

间可以忽略不计。在攻击过程中，若原子攻击行为A

发生了n 次，且存在时间序列{ , }tX t n∈ ，则攻击行

为的平均实施时间可以通过式(1)进行求解。 

             
1

1 1 n

t
i t

X X
nλ =

= = ∑            (1) 

原子攻击行为之间通过顺序、并发、选择运算

构成组合攻击。攻击行为组合可按如下方法进行形

式化定义： 
:: ( ) | ( || ) | ( )A A A A A A A= ⋅ ⊕  

式中A 表示攻击行为，“ ⋅”表示顺序运算， ||表示

并发运算，⊕表示选择运算。 
设有两个攻击行为 1 1 1 1 1 1 1( , , , , , ,i oA P p p T FΣ=  

1 1 1 1 1, , , , )C G E Iλ 和 2 2 2 2 2 2 2 2 2 2( , , , , , , , , ,i oA P p p o T F C GΣ=  

2 2 2, , )E Iλ 。 
2.2.1 顺序运算  图 2 中的攻击由攻击行为 1A 和 2A

经过顺序运算组合而成，瞬时变迁 ct 的作用是连接

前后两个攻击行为。时间变迁 1t 和 2t 的攻击平均实

施速率分别为 1λ 和 2λ 。 

1 2 ( , , , , , , , , , , )i oA A A P p p T F C G E IΣ λ= ⋅ = ，其

中“ ⋅”为攻击行为组合的顺序运算符，顺序运算的

平均攻击时间为 
seq

1 2

1 1
ATA

λ λ
= +             (2) 

这里由攻击行为 1 2, , , nA A A 经过顺序运算组合

而成的攻击，时间变迁 1 2, , , nt t t 的攻击平均实施速

率分别为 1 2, , , nλ λ λ ，该组合攻击的平均攻击时间

为 
seq

1

1
ATA

n

ii λ=

= ∑              (3) 

2.2.2 并发运算  图 3 中的攻击由攻击行为 1A 和 2A

经过并发运算组合而成，库所 ip 和 op 分别是组合 

 

图 2 攻击行为的顺序运算 

攻击的输入和输出库所。瞬时变迁 it 的作用是依据

输入生成攻击行为 1A 和 2A 的初始条件，瞬时变迁 ot

的作用是汇总 1A 和 2A 输出生成总输出结果。时间变

迁 1t 和 2t 的攻击平均实施速率分别为 1λ 和 2λ 。 

1 2|| ( , , , , , , , , , , )i oA A A P p p T F C G E IΣ λ= = ，其

中 ||为攻击行为组合的并发运算符，并发运算的平

均攻击时间为  

 con

1 2 1 2

1 1 1
ATA

λ λ λ λ
= + −

+
        (4) 

这里由攻击行为 1 2, , , nA A A 经过并发运算组合而成

的攻击，时间变迁 1 2, , , nt t t 的攻击平均实施速率分

别为 1 2, , , nλ λ λ ，该组合攻击的平均攻击时间为 
1

con

1 1 1

2 1

1 1 1

1

1 1
ATA

1

1
( 1)

n n n

i i ji i j i

n n n

i j ki j i k j

n
n

i
i

λ λ λ

λ λ λ

λ

−

= = = +

− −

= = + = +

−

= −
+

+
+ +

+⋅⋅⋅+ −

∑ ∑ ∑

∑ ∑ ∑

∑
       (5) 

 

图 3 攻击行为的并发运算 

2.2.3 选择运算  图 4 的攻击由攻击行为 1A 和 2A 经

过选择运算组合而成，库所 ip 和 op 分别是组合攻击

的输入和输出库所，瞬时变迁 1 2 1 2, , ,i i o ot t t t 的作用是

将输入库所的标记传输到输出库所，其中引发 1 2,i it t

的概率分别为 ,1α α− 。时间变迁 1t 和 2t 的攻击平均

实施速率分别为 1λ 和 2λ 。 

1 2 ( , , , , , , , , , , )i oA A A P p p T F C G E IΣ λ= ⊕ = ，其

中⊕为攻击行为组合的选择运算符，选择运算的平

均攻击时间为   
sel

1 2

1
ATA

α α
λ λ

−
= +            (6) 

这里由攻击行为 1 2, , , nA A A 经过选择运算组合

而成的攻击，时间变迁 1 2, , , nt t t 的攻击平均实施速

率分别为 1 2, , , nλ λ λ ，该组合攻击的平均攻击时间

为 
sel

1

ATA
n

i

ii

α
λ=

= ∑               (7) 
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图 4 攻击行为的选择运算 

以上 3 种组合运算时间计算公式的证明过程可

参考文献[12]，则任何一个组合攻击的总平均攻击时

间可以表示为  
n

sum seq con sel

1 1 k=1

ATA ATA ATA + ATA
n n

i j k
i j= =

= +∑ ∑ ∑ (8) 

2.3 攻击组合模型构建 
将需要解决的问题划分成若干个部分，针对各

个部分进行详细的分析和建模，之后再组合各个部

分。这样既减小了建模的难度，也便于实现。构建

组合模型的基本思想为： 
(1)收集网络中存在弱点的设备信息，包括主机

的漏洞信息和服务信息等；收集网络中设备的连接

关系。 
(2)对每一个构成组合攻击的原子攻击行为，生

成原子模型，并严格定义变迁发生时需要的条件。 
(3)定义网络系统的初始状态，并从初始状态出

发，根据网络信息以及攻击行为之间的关联关系，

用顺序、并发、选择 3 种运算来描述组合攻击流程。

其中，攻击行为之间的关联关系可通过关联关系挖

掘算法获得。 
(4)利用模型的相关性质，或引入层次化思想，

使用复合变迁表示一个原子攻击行为或者组合攻

击，对模型进行化简达到降低复杂度的目的。 
(5)验证模型的有效性，如用可达树来进行验 

证[13]，若不正确，则修改上述图形模型。 
在实际应用中，如果网络规模过大或者较复杂

时，会遇到结点数过多的问题，为了减少状态的空

间，可引入层次化思想，用一个复合变迁表示一个

原子攻击行为或者组合攻击。上述 3 种组合运算多

次组合而成的攻击行为都可以通过分层用图 1 的简

单结构来表示，具体等价化简过程可参考文献[12]
中的方法。 

攻击行为关联关系挖掘算法描述如下所示。其

中，AS 表示攻击行为集合，集合中的元素 mA 为原

子攻击行为； REL 表示攻击行为关联关系集合，

REL (ASS, ,LAS)E= ，其中，ASS为有序列关系的

攻击行为集合，E 为连接两个原子攻击行为的边集

合，LAS(last attacks)为最近一次加入的攻击行为集

合， REL.ASS , REL.E , REL.LAS 的初值均为空

集；First 和Second为两个队列，初值也为空。 
算法  攻击行为关联关系挖掘算法 
输入： 攻击行为集合AS  
输出： 攻击行为关联关系集合REL  
步骤 1  遍历集合AS ，将初始 0( ) 1i

mM p = 的攻

击行为 mA 放入队列First ，其余的放入队列Second； 
步骤 2  分析队列 First 第m 个元素 mA 与队列

Second第n 个元素 nA 之间的关系，若 mA 为 nA 发生

的 前 提 条 件 ， 则 REL.ASS REL.ASS { }nA= ∪ , 
REL. REL. {( , )}m nE E A A= ∪ , REL.LA REL.LA=  

{ }nA∪ ； 
步骤 3  对于REL中LAS的每一个元素LAr ，

分析 LAr 与队列 Second 中元素 ( REL.ASS)k kA A ∉
之间的关系，若 LAr 为 kA 发生的前提条件，则

{ }REL.ASS REL.ASS kA= ∪ , REL. REL.E E= ∪  
{(LA , )}r kA ；否则，转入步骤 4； 

步骤 4  算法结束。 
2.4 模型的结构复杂度度量 

引入面向对象的设计度量相关思想对组合模型

的 3 种组成结构进行复杂度度量，这里可以将由一

个输入库所、一个输出库所和一个时间变迁组成的

原子攻击行为抽象为一个模块。组合模型的结构复

杂度 comS 可以表示为   

com | | | |S F A=              (9) 

其中F 为模型中的流关系， | |F 为模型中有向弧的

数目。A 为原子攻击行为， | |A 为原子攻击A 中元

素的数量。 

在图 2 中，| | 6F = , | | 3A = ，顺序运算的结构

复杂度为 com-seq 2S = 。 

在图 3 中， | | 10F = , | | 3A = ，并发运算的结

构复杂度为 com-seq 10/ 3S = 。 

在图 4 中， | | 12F = , | | 3A = ，选择运算的结

构复杂度为 com-seq 4S = 。 

从以上分析可知，攻击组合模型中选择运算的

结构复杂度最高，并且可以得出结论：在一定的系

统规模范围内，有向弧的数量变化是影响模型结构

复杂性的主要因素，因此降低有向弧数量是优化模

型的有效途径，可以通过 2.3 节中提到的层次化思

想减少有向弧数量。 

3  实验结果 

3.1 实验环境 
为了验证前面所提出的网络攻击组合模型，根

据林肯实验室提供的 2000 DARPA 评估数据集[14]

构造了一个实验网络环境，网络拓扑结构如图 5 所
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示。该数据集提供了两个攻击场景 LLDOS 1.0 和

LLDOS 2.0.2，其中，攻击场景 LLDOS 1.0 包括 5
个攻击阶段：第 1 阶段：攻击者预探测网络，对网

络进行 IP 扫描，产生了大量的 echo 请求和回应包。

第 2 阶段：攻击者实施 sadmind 漏洞查寻。第 3 阶

段：攻击者多次尝试 sadmind 缓冲区溢出攻击，通

过 sadmind 漏洞分别闯入主机(mill, locke, pascal)。
第 4 阶段：攻击者分别对主机(mill, locke, pascal)
安装 mstream DDoS 木马软件。第 5 阶段：向目标

主机 www.af.mil 实施 DDoS 攻击。 

 
图 5 网络拓扑图 

实验网络中主机的漏洞和服务信息如表 1 所

示。 
3.2 系统建模与结构复杂度度量 

假设 1 2 3 4 5 6 7 8 9, , , , , , , ,A A A A A A A A A 是原子攻击行

为，分别代表预探测网络、sadmind 漏洞查寻、通

过漏洞闯入主机(mill, locke, pascal)、主机(mill, 
locke, pascal)被安装木马软件、对目标主机实施

DDoS 攻击。组合后的目标攻击为 1 2(A A A= ⋅ ⋅  

3 4 5 6 7 8 9( || || )( || || ) )A A A A A A A⋅ ，攻击场景 LLDOS 
1.0 可用图 6 表示，*符号表示各个网段上存在的主

机。另外，为了图形显示的简洁，我们略去了图中 

表 1 网络主机相关信息 

网络主机 mill locke pascal www.af.mil

ICMP 配置不当 √ √ √ × 

sunrpc 配置不当 √ √ √ × 

Sadmind 缓冲溢

出漏洞 
√ √ √ × 

rcp 配置不当 √ √ √ × 

漏

洞 
信

息 

SYN Flood 漏洞 √ √ √ × 

http × √ √ √ 

ftp √ √ √ × 

服

务 
信

息 telnet √ √ √ × 

注：√符号表示主机具有该漏洞或服务，×符号表示主机不具有该

漏洞或服务。 

一些弧上的弧函数以及变迁的G 函数。 
如图 6 所示， 1

ip 表示准备预探测网络； 1
op 表示

完成预探测网络； 2
ip 表示准备 sadmind 漏洞查寻；

2
op 表示完成漏洞查寻； 3 4 5, ,i i ip p p 表示准备对主机

(mill, locke, pascal)进行 sadmind 缓冲区溢出攻击；

3 4 5, ,o o op p p 表示攻击者进入主机(mill, locke, pascal)并
获取 root 权限； 6 7 8, ,i i ip p p 表示准备对主机(mill, locke, 
pascal)安装木马软件； 6 7 8, ,o o op p p 表示攻击者进入主

机(mill, locke, pascal)并完成木马安装； 9
ip 表示攻击

者处于主机 mill，准备对主机 locke 和 pascal 发送

指令共同实施 DDoS 攻击； 9
op 表示完成攻击。瞬时

变迁 , , ,a b c dt t t t 的作用是连接前后两个攻击行为，瞬

时变迁 et 表示返回初始状态，时间变迁 1 9t t− 对应的

攻击平均实施速率分别为 1 9λ λ− 。其中， 1t 表示 IP 
Sweep 攻击； 2t 表示 Sadmind Ping 攻击； 3 4 5, ,t t t 表

示 Sadmind Exploit 攻击； 6 7 8, ,t t t 表示 DDoS 
Software 安装完毕； 9t 表示 DDoS 攻击。 

根据式(9)，在攻击场景LLDOS 1.0的攻击组合

模型中， | | 36F = , | | 3A = ，因此，该模型的结构

复杂度为 com 12S = 。这里，为了清晰展示整个组合

攻击过程，所以不对模型的结构复杂度进行优化。 
另外，通过构造该模型的可达树，可以验证该

模型是正确和有效的。 
3.3 实验结果与分析 

据上述时间代价的计算方法，可得该广义随机

着色 Petri 网描述图对应的平均攻击时间公式为 

sum

1 2 3 4 5 3 4

3 5 4 5 3 4 5

6 7 8 6 7 6 8

7 8 6 7 8 9

1 1 1 1 1 1
ATA

1 1 1

1 1 1 1 1

1 1 1

λ λ λ λ λ λ λ

λ λ λ λ λ λ λ

λ λ λ λ λ λ λ

λ λ λ λ λ λ

⎛⎜= + + + + −⎜⎜⎜ +⎝
⎞⎟⎟− − + ⎟⎟+ + + + ⎠

⎛⎜+ + + − −⎜⎜⎜ + +⎝
⎞⎟⎟− + +⎟⎟+ + + ⎠

            

根据式(1)，由相关领域专家依据数据集[14]估

算，可得时间变迁 1 2 3 4 5 6 7 8 9, , , , , , , ,t t t t t t t t t 的平均攻击 

时间分别为
1

1
12.875 s

λ
= , 

2

1
0.305 s

λ
= , 

3

1
λ

=  

2.041 s ,
4

1
2.047 s

λ
= ,

5

1
2.048 s

λ
= ,

6

1
1.778 s

λ
= ,

7

1
1.713 s

λ
= ,

8

1
1.007 s

λ
= ,

9

1
5.302 s

λ
= 。 

代入上述公式，最终得到该组合攻击的平均攻

击时间为 sumATA 25.047 s= 。 
    使用随机 Petri 网仿真软件(PIPE2.5[15])提供的 
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图 6 攻击场景 LLDOS 1.0 的攻击组合模型 

基于稳定状态概率的方法求得的平均执行时间为

25.459，两者差别很小。传统的基于马尔可夫链的

性能分析方法[16]具有指数时间复杂性，而本文采用

的时间性能近似分析方法具有线性时间复杂度，计

算方法简单，更具有实际应用价值。表 2 给出了几

种网络安全评估模型的比较。 
可见，本文所描述的网络攻击组合模型，适于

对并发性和协作性攻击建模，能够清晰表示网络中

攻击行为的各种属性和类型。另外，可根据组合运

算对攻击组合的平均攻击时间ATA进行估算，从而

为网络脆弱性量化评估提供了可行的方案。 

4  结论 

本文提出了一种基于广义随机有色 Petri 网的

网络攻击组合模型，定义了几种攻击组合运算，并

给出了攻击组合的构造算法以及模型结构复杂度的 

表 2 几种评估模型的比较 

评估模型 形式语义 攻击行为描述 并发性攻击行为建模 系统性能分析 

有限状态机[1] 严格 一般 不适合 不可以 

 Attack Graph[2] 一般 一般 不适合 不可以 

 脆弱性状态图[3] 一般 一般 适合 不可以 

 威胁传播模型[4] 一般 一般 不适合 不可以 

博弈模型[5] 严格 一般 不适合 不可以 

本文的模型 严格 较好 适合 可以 
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分析方法。组合模型具有描述并发性和协作性攻击

过程的能力，能够清晰表达攻击行为之间的关联关

系，构造方法相对简单，同时可根据时间代价对网

络系统的脆弱性程度进行量化分析，对网络系统安

全性的增强提供了理论依据。实验结果表明，本文

提出的组合模型及相关计算方法是有效可行的。 
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