
第 35 卷第 9 期                             电  子  与  信  息  学  报                               Vol.35No.9 

2013 年 9 月                       Journal of Electronics & Information Technology                        Sept. 2013 

一种基于结构化备份子图的路由系统失效恢复方法 

王  禹*    王振兴    张连成 
(解放军信息工程大学  郑州  450002) 

摘  要：鉴于当前路由系统失效恢复未能有效解决备份拓扑存储代价、冗余恢复能力以及自治域利益保护等问题，

该文在致瘫攻击易造成网络级联失效的背景下提出一种基于结构化备份子图的失效恢复方法 3R(Robust Route 

Recovery)。首先，设计拓扑关键点和重要邻接点生成算法，满足了备份子图基数小、增长率低的实际存储需求，

且具备同一子图内多点冗余恢复特性；其次，为充分考量自治域利益诉求，设计基于流量权重的相邻链路排序算法，

折中路由失效恢复与私有路由策略的双重需求；在此基础上，利用多次迭代生成各冗余恢复集合的备份子图。实验

结果证实了方法的有效性。 
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A Failure Recovery Method for Routing System 
Based on Structured Backup Subgraph 

Wang Yu    Wang Zhen-xing    Zhang Lian-cheng 
 (PLA Information Engineering University, Zhengzhou 450002, China) 

Abstract: Current failure recovery for routing system has not effectively resolved issues including storage cost, 

redundant recovery and AS (Autonomous System) benefit protection. In the background of cascading failure prone 

to happen under paralyzing attack, a failure recovery approach 3R (Robust Route Recovery) based on structured 

backup subgraph is proposed. First, to reduce space complexity, two algorithms for topology keypoint and 

important adjacent nodes are designed to satisfy both demands of small radix and low increasing rate, as well as 

the redundant recovery feature for multi-node in the same subgraph. Second, considering the AS benefit request, 

sort for neighboring links based on traffic weight is implemented to make tradeoff between the failure recovery and 

private routing policy. Finally, structured backup subgraphs according to the redundant recovery sets are 

generated through multiple iterations. Simulation results show the effectiveness of 3R approach. 
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1  引言  

互联网在国家经济和社会发展中的作用举足轻

重，应用于军队、电力、金融等关乎国计民生领域

的路由系统更是扮演着极其重要的角色，日益影响

国家和社会的安定运行[1,2]。近年来出现了多起大规

模路由系统安全事件 [3 5]− ，威胁到部分地区互联网

的正常运行。路由系统的安全性已经逐渐被研究人

员和管理者所认识，目前针对路由系统的失效恢复

研究主要集中于多路径转发、无结构备份路径与结

构化备份拓扑。 
YAMR[6]是一种多路径通告的多路转发协议，
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为主路径上每条链路计算其备用路径，保证链路失

效时能够选择一条或多条备份路径迅速进行数据转

发。类似地，MFT2-BGP[7]通过构建多转发树来实

现路由恢复。然而，由于多路径转发协议需要为每

条路径计算多条冗余路径，造成较高路由开销。 
R-BGP[8]利用预计算备份路径完成路由系统恢

复，通过为最佳路径的下一跳通告最大不相交路径

来解决路由的选择分发，降低收敛的延迟，类似方

法为 D-BGP[9]。然而，二者基于无结构的备份路径

进行恢复，只能应对已知的单点失效，无法适用于

级联失效场景，恢复效率低且需修改 BGP 语义。 
RRL[10]构建一个基于结构化备份拓扑的全局性

抽象视图，通过建立冗余拓扑子集并定义“安全节

点”，为每个子集计算备份路由表。它能够提供简单

直观的恢复拓扑，具备恢复的灵活性、较好状态增
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长性质；其改进方法为 MRC[11]。然而，结构化备份

拓扑方法通常需要计算大量恢复拓扑并修改现行协

议语义。 
由此，为应对潜在针对路由系统的致瘫攻击，

本文借助已有中心化网络控制思想，提出了一种基

于结构化备份子图的路由系统恢复方法 3R(Robust 
Route Recovery)，在保证现有 BGP 协议不变的基

础上，使得路由系统遭袭失效后能够快速抽取预计

算的备份子图，完成全局一致性路由恢复。3R 具有

良好的增量部署特性，并能有效应对致瘫攻击造成

的级联失效场景。依照该方法生成的备份子图具备

低空间复杂度、多节点冗余恢复以及自治系统

(Autonomous System, AS)策略私有性保护等多重

性质。 

2  路由系统失效恢复 

现有研究 [12 14]− 已提出对路由系统进行中心化

控制的思想，从而具备全局拓扑状态的实时感知能

力，实现对底层网络的知悉与利用。在中心化控制

模型的研究基础上，3R 采用先验预计算方式构造结

构化备份子图，当单 AS 遭袭、或多 AS 级联失效后

能够快速分发备份拓扑并实施恢复。 
2.1 基本问题 

根据 Menger 理论，图 G 为 k-连接的充要条件

是对于每对节点(u,v), G 中至少存在 k 条不相交的

u-v 路径，该性质成为多数网络恢复研究的基础。本

文意在基于中心化网络控制模型来构造结构化备份

子图，保证所有 AS 节点具有一致性拓扑视图。目

前亟需解决的主要问题可概括为： 

问题 1  传统的结构化备份子图构建方法易产

生较多备份拓扑，不仅占用大量存储空间，且路由

恢复时间增多。因此，首要问题应尽可能降低生成

的备份子图存储代价，进而提高恢复效率。 

问题 2  网络致瘫攻击导致的 AS 路由失效势

必引发网络负载急剧变化，在短时间内呈现级联失

效场景，使得连续的单点恢复几乎无法实施。因此

问题之二是令备份子图具备一定的冗余恢复能力。 

问题 3  将多个 AS 纳入中心化控制体系，在

提升 AS 及整个路由系统安全性的同时势必会削弱

AS 个体的自身利益，因此问题之三是要一定程度上

满足辖域内单自治域的利益诉求。 

2.2 算法建立 
(1)致瘫攻击下，路由系统的脆弱性主要来自其

拓扑结构的不均衡性，部分关键 AS 及链路的级联

失效将直接破坏路由系统的整体连通性。利用关键

点发现算法能够找到既定拓扑中的关键 AS。 

算法 1  关键点(Key Point)发现KP( )G  
输入：原始拓扑 ( , )G V E= 。其中 V 代表 AS

节点集合，每个 v 表示一个 AS，由唯一的标识编号

及其拥有的前缀组成；E 代表 AS 之间链路的集合，

每条e 由起点 vs和终点 ve组成。 
输出：关键 AS 集合 KeyAS 
步骤如下： 
步骤 1  从集合 V 中随机抽取节点 v，对子图

G' = ( , )V v E− 进行 DFS 深度优先遍历，若G' 仍为

连通图，则判断 v 不是关键自治域节点。 
步骤 2  依次遍历节点集合，经过 | |V 轮计算可

获得关键自治域集合 KeyAS。 

由此得到 KeyAS 关键点集合。网络拓扑的关键

节点遭袭失效后将直接导致网络服务中断，它们是

攻击者的重要目标，也是防御和恢复的重心。 

(2)为保证备份拓扑具备最大通信效能，构建时

应尽可能保留重要邻接节点间的链路，需要对负载

分布情况进行评估，这里将拓扑结构与数据流量作

为主要判断依据来生成重要邻接节点集合。 

算法 2  重要邻接节点(PArtition)集合PA( )v  

输入：原始拓扑 ( , )G V E= 与 AS 节点 v 
输出：重要邻接节点集合 RNv 
步骤如下： 
步骤 1  利用函数 NeighborNodes(G,v)(NN( ,G  

))v ，获得 v 的所有邻接节点集合 1 2{ , , ,vN n n=  
}mn 。 
步骤 2  定义 wLd 为 AS 节点 w 的最短路径介

数(shortest-path betweenness)，代表节点 w 的结构

负载。作为一种无量纲判别方法，结构负载认为途

径某节点的最短路径越多则该节点越重要，其承担

的负载越多。 
( )

| | (| | 1)

kk'

kk'k k' V
w

w

d
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L
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σ≠ ∈=
−

∑
          (1) 

式中 kk'σ 代表节点与 k 之 k' 间所有最短路径数，

( )kk' wσ 代表 k 之 k' 间途径节点w 的最短路径数； k

或k' 可以取节点w ，避免负载为零的情形。由式(1)，
计算得到 vN 中各节点对应的结构负载集合

vNLd =  

1 2,{ , , , }n n nmLd Ld Ld 。 
步骤 3  统计节点v 同集合 vN 中各节点在单位

时段内的数据流量集合 1 2{ , , , }v mDT dt dt dt= ，从

而获得节点在实际应用层面的负载分配情况，定义

其为流量负载。 
步骤 4  将路由系统的全局平均结构负载Ld

定义为结构负载重要度判断的过载阈值，同时将自

治域节点v 对应的 vDT 中平均数据流量dt 定义为流
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量负载重要度判断的过载阈值。对于任一 i vn N∈ ，

若同时满足结构负载 iLd Ld> 及 idt dt> ，则判定该

节点在网络结构和业务流量层面均为重要，令 in ∈  

vRN 。 
依照上述步骤，循环判断 vN 中每个节点从而获

得v 对应的 vRN 。值得注意的是，流量负载通常只

反映一段时间内的节点负载特征；路由拓扑则相对

稳定，由此生成的结构负载能够更加定性地反映网

络负载分配，因此将二者结合可以更有效的发现重

要邻接节点。 
(3)中心化控制模型面临的一大挑战即如何建

立多 AS 间的协作关系。由此，通过设计基于权值

的链路排序算法，加入对 AS 个体利益的考虑。 
算法 3  AS 邻接链路排序 LinkSort(G,v)( LS  

( ,G )v )。 
输入：原始拓扑 ( , )G V E= 与指定 AS 节点v  
输出：基于权值的邻接链路序列 1 2( , , , )m

v v vP e e e  
步骤如下： 
步骤 1  利用 ( , )L G v ，获得 G 中节点v 的所有

邻边集合 1 2{ , , , }v mE e e e= 。 
步骤 2  依据路由系统的流量特征构造分段赋

值函数，通过统计 vE 中各链路单位时间内流量，利

用分段函数赋予其不同权值。图 1 给出 AS1 的链路

权值配置方案。 

 

图 1 链路权值配置示例 

步骤 3  根据上述权值分配，对 vE 中链路进行

增序排列，获得序列 1 2( , , , )m
v v vP e e e 。 

由此获得基于权重的 AS 邻接链路序列，用于

构造备份子图。LS( , )G v 着重考虑 AS 的实际利益保

护，如图 1(a)中 AS1 与 AS5 之间确有邻边，但无统

计流量，可推断出于利益保护等因素，AS1 未经该

链路转发数据。失效恢复时则应当充分利用该链路，

折中 AS1 的利益诉求与通信恢复需求，赋予其较小

权值。 
(4)基于上述算法的支撑，建立失效恢复算法

3R(Robust Route Recovery)。 

算法 4  路由系统失效恢复 3R( )G  

输入：原始拓扑 ( , )G V E=  

输出：备份子图集合 backup 1 2{ , , , }mG G G G= 。 
具体步骤如表 1 所示。 

表 1 路由系统失效恢复 3R 步骤 

 ( , );G V E= //初始化 G 

 1;i = //初始化变量 i 

1 Do 

 ;iG G=  

 KP( );iK G= //发现关键点集合 

2 While( K V≠ ) 

 1 2 1(Gp Gp Gp );iV' V K −= − − + + + //V' 代

表当前非关键节点集，Gpi 为备份子图 Gi 对应的冗

余恢复节点集 

 MD( );n V'=  //发现度最高节点 n 

 PA( );nRN n= //获得重要邻接点集合 

 LS( );n nPN RN= //按照节点度递增排列 

3 For( 1; ; j nj j v PN= + + ∈ ) 

 If( KP( )j iv G∉ ) 

 1 2( , , , ) LS( , );m
vj vj vj jP e e e G v=  

 1 2 1( );m
i i vj vj vjG G e e e −= − + + +  

 EndIf 

 ;jK K v= ∪ //将节点 jv 加入关键点集，并纳

入 iG 的冗余恢复集合 

 EndFor 

 EndWhile 

 Store iG ; 

4 Gp LN( );i iG=  

 1;i i= +  

 While( 0 1 1(Gp Gp Gp )i V−∪ ∪ ∪ ≠ ) 

注：Gp 是 Group 的缩写，MD 是 FindMaxDegree 的缩写，LN 是

LeafNode 的缩写。 

重要步骤描述如下： 
步骤 1  利用Do-While循环获得多个备份拓扑

子图，直至所有 AS 落入拓扑子图对应的冗余恢复

集合。 
步骤 2  利用 While 循环获得单个备份拓扑子

图。关键点集合 K 作为一个判断标识，其目的是对

整个节点集合进行判断，将符合条件的部分节点及

链路生成为一个备份子图。 
步骤 3  利用 For 循环依次判断 nPN 中每个节

点。若某节点不为关键点，则使用LS()对其所有临

边依照权重进行排序，仅为目前生成的备份拓扑子

图保留最大权重链路。 
步骤 4  利用LN( )iG 求得备份子图Gi的叶子节

点，即冗余恢复节点，将其存储于Gpi ，当这些节

点出现独立或级联失效，依照 iG 进行路由恢复，保

证路由系统中剩余节点的正常通信。 
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可知，当节点数目为 n 时，3R 的最坏时间复杂

度为 O(n4)，然而由于备份拓扑为预先计算生成，因

此并不影响失效恢复的实际效率；单个备份子图的

空间复杂度为 O(n2)，由于所有备份子图均存储于中

心控制平台，仅在失效恢复时将对应的备份子图分

发至各 AS，因此并不额外占用 AS 的存储空间。 

3  备份子图构造实例 

为进一步阐述上述结构化备份子图生成算法，

以 8 个自治域节点组成的路由系统为例进行分析，

图 2(a)为路由系统的初始拓扑。旨在简化说明过程，

每条链路上的数字表示业已量化的链路权值。 
首先运用KP( )G ，发现原始拓扑中的关键节点

集为空。根据分析，蓄意致瘫攻击主要对象为连接

度较高节点，因此MD()将此拓扑中度最大的 AS5
作为首要遭袭对象；鉴于致瘫攻击对邻接 AS 造成

的级联失效作用，运用PA()划分重要邻接节点集，

为简化处理，包含 AS5 所有邻接点，则 5RN ={AS1, 
AS2, AS4, AS5, AS6, AS8}；依照连接度增序对各

节点进行依次判断，若当前不为关键点，仅保留该

点的最大权重临边，并将其纳入关键点集合，则对

于 AS5 仅保留同 AS6 之间链路。对 AS4 仅保留其

同 AS8 之间链路。此时 5RN 中所有节点均已为关键

点，循环结束。由此获得图 2(c)中的备份子图 1G ，

对应的冗余恢复节点集合 Gp1={AS1, AS2, AS4, 
AS5}，用于该集合节点独立或级联失效后整个路由

系统的恢复。 

之后，仍从原始拓扑出发，剩余节点中 AS8 度

为最高，经计算仅保留其同 AS4 间链路；由 AS8

获得的重要邻接节点集 8RN ={AS4, AS5, AS6, 

AS7, AS8}，目前只需考虑 AS6 和 AS7，分别对二

者进行邻接链路权重排序和去边处理，获得如图 2(e)

的备份子图 2G ，对应的冗余恢复集合 Gp2={AS2, 

AS3, AS6, AS7, AS8}。至此 Gp1与 Gp2已涵盖路由

系统所有节点，备份子图生成完毕。开销方面，假

设路由系统包含 n 个 AS，则备份子图空间复杂度为

O(n2)，事实上考虑到当前路由系统的无标度特性，

实际开销要远小于 O(n2)。 

4  仿真实验分析 

4.1 备份子图个数 
为验证路由系统失效恢复方法 3R 的空间复杂

度、扩展性及冗余恢复性，本节利用已有的互联网

拓扑模型和拓扑产生器生成仿真路由系统拓扑，在

此基础上，针对生成的备份子图个数进行分析。 

4.1.1 数量分布特征  本文利用 BRITE[15]拓扑产生

器，依照 Waxman[16]和 GLP[17]模型分别生成 AS 级

仿真拓扑共 15 种类型，每类含 100 个拓扑。拓扑中

节点数目范围设定为 8~256，其中 Waxman 模型的

平均节点度为 6, GLP 为 4.2。图 3 中 wa 表示

Waxman 模型，glp 表示 GLP 模型。 

 

图 2 一个路由系统备份拓扑子图构造实例 
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图 3 仿真拓扑下生成的备份子图个数分布 

为链路随机赋予 1~5 的权重，综合代表流量与

拓扑结构属性。图 3 给出了针对 15 种拓扑类型，基

于 3R 得到的最小备份子图个数分布。拓扑类型表

示为模型-链路-节点的形式，如 wa-2-8 代表节点数

为 8，链路/节点(L/N)比率为 2 的 Waxman 模型网

络。表 2 给出由 Waxman 模型生成的平均备份子图

个数。可知，在具有相同节点数目时，L/N 率较高

的备份子图个数较少，最大差幅为 22.5%(节点数为

32)。分析可知，节点间连接增多势必导致节点相关

度的提高，使得冗余恢复集合规模扩大，由此产生

较少的备份子图个数。 

表 2 各 Waxman 拓扑的平均备份子图个数 

wa-2-8 wa-2-16 wa-2-32 wa-2-64 wa-2-256拓扑

类型 wa-3-8 wa-3-16 wa-3-32 wa-3-64 wa-3-256

2.66 4.10 4.41 5.02 5.36 子图

数目 2.35 3.33 3.37 4.42 4.64 

 
表 2 表明，由 Waxman 仿真拓扑生成的备份子

图，节点数为 256 时所需平均子图个数仅为 5~6，
证明 3R 产生的备份拓扑子图具备较低的空间复杂

度，可充分满足子图存储空间及路由分发性能两方

面的需求。 
4.1.2 增长及冗余性质  表 3 显示了基于 GLP 模型

的 L/N 率为 2 的平均备份子图个数。结合表 2 中

Waxman 模型生成的备份子图数据，绘制各类型网

络对应的备份子图增长态势，见图 4。观察 Waxman
仿真拓扑的平均备份子图个数可以发现，L/N 率为

2 时，节点数为 16 与 32 对应子图个数均为 5，节点

数为 64 与 256 时子图个数均为 6。在节点数目成倍

增长的同时，相应备份子图个数增幅却极其滞缓。

Waxman 中 L/N 率为 3 及 GLP 模型亦如此。 
该结果表明，伴随路由系统规模的增大，基于

3R 生成的备份子图个数增长非常缓慢。即 3R 算法 

表 3 L/N 率为 2 的 GLP 拓扑平均备份子图个数 

拓扑

类型
glp-2-8 glp-2-16 glp-2-32 glp-2-64 glp-2-256

子图

数目
3.79 4.37 4.69 4.95 5.42 

 
具备良好的增长特性，能有效控制备份子图数量，

由此验证了算法的可扩展性。更重要的，对于给定

节点数目，备份子图数量越少则意味着每个子图中

包含的冗余恢复节点越多，即备份子图数量同冗余

恢复能力成反比。由图 4 可得，对比于原始单节点

失效路径生成方法，3R 在 Waxman 及 GPL 模型下

的备份子图生长曲线均平缓得多；根据表 2 与表 3
可知，对于节点数为 64 的网络拓扑，其对应的每个

备份拓扑包含大致 10 个叶节点，即能够同时满足这

些节点失效后的路由恢复，从而证明该算法具有较

好的冗余恢复特性。 
级联效应造成的多点失效场景，其短间隔连续

失效特性使得传统方法效率低下，而 3R 能利用极

少的备份拓扑完成存活节点间的通信恢复。由于备

份子图数量增幅缓慢，可将其设为常数 k，当 AS 节

点数目为 n 时，3R 计算单个备份子图的空间复杂度

为 O(n2)，则备份子图的整体存储开销为 k×(n 2)~ 
O(n 2)。 
4.2 备份路径长度 

考量 3R 算法空间复杂度的另一个重要指标为

备份路径长度。 
4.2.1 相异生成算法的比较  3R 生成的备份子图去

除了原始拓扑中部分链路，减少了可选路径。本节

通过生成仿真拓扑，分析单节点失效情形下的备份

路径长度分布，并与典型的最优备份路径以及 RRL
备份路径进行比对。 

利用 BRITE，基于 Waxman 和 GLP 模型各生

成 100 个仿真拓扑，每个拓扑 L/N 为 64/32。分别

依照 3R, RRL以及最优化方法对所有原始路径计算

备份路径，以获得相应的平均备份路径长度，结果

见图 5。表 4 总结了各拓扑类型对应的平均路径长

度。可知，对于 Waxman 和 GLP 拓扑模型，利用

任一生成方法获得的路径长度相仿，GLP 对应的拓

扑长度略小于 Waxman，证明两类模型对于备份拓

扑长度影响甚微。 

对照上述结果可知，由于最优备份路径选择移

除单失效节点外整个拓扑中的最短路由，因此长度

最短。RRL 在计算层中节点时未予优化，易于造成

节点聚集。而 3R 在利用PA( )v 构建重要邻接节点集

合时有意筛去了负载较低节点，一定程度上降低了 
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表 4 平均备份路径长度 

拓扑类型 wa-3R glp-3R wa-RRL glp-RRL wa-opt glp-opt 

路径长度 4.06 3.96 4.31 4.30 3.74 3.61 

 
单个子图含有的节点个数，因此 3R 的平均备份路

径要略短于 RRL 算法，意味着存储代价小于后者。 
4.2.2 相异拓扑构成的影响  本节针对不同拓扑构

成(相异节点数及链路数)，验证其对备份路径长度

的影响。利用 BRITE 基于 Waxman 模型分别生成

L/N为 64/32, 96/32以及 256/128的仿真路由系统，

分别运用 3R 算法和最优路径选择算法获得备份拓

扑子图，其备份路径长度分布结果如图 6。 
将 3R 备份路径长度与最优路径长度进行比对，

表 5 给出了各类网络拓扑对应的平均备份路径长

度。易于发现，对于具备相同拓扑构成的仿真网络，

基于最优路径算法生成的路径长度均小于 3R 算法。 
然而，具有相同节点数目时，链路数目越多的

拓扑产生的平均备份路径长度越短。分析可知，L/N
率的提高会增强节点间的连接度，从而提供更多的

冗余恢复路由，降低了平均备份路径长度。此外，

相同L/N率情况下，较大规模的网络包含较多节点， 

则节点间距离也相应增大，其所需的备份路径长度 
也越大。 

5  结束语 

互联网规模的急剧扩展和实时应用的诸多需求

对路由系统的失效恢复提出更高要求，本文提出了

一种基于结构化备份子图的路由系统失效恢复方法

3R，其生成的备份拓扑具备较低的存储代价及较好

的冗余恢复特性。3R 利用 KP()和 PA()分别计算拓

扑中关键点与重要邻接点，减少备份子图个数的同

时缩短备份路径长度，并具备多点冗余恢复能力；

运用 LS()依照流量权重对相邻链路进行排序，实施

失效恢复时尽量保护 AS 自身利益。最后，通过仿

真实验对 3R 方法生成的备份子图个数及路径长度

进行了多角度的比对分析，验证了该方法的优越性。

考虑域间路由系统时，鉴于 3R 需要掌握 AS 间私有

信息，必须保证中心控制节点的安全性，因此其组

成构建以及路由恢复策略是未来的重要研究内容。 

 

图 4 备份子图增长态势           图 5 不同备份拓扑方法的路径长度分布  图 6 不同 L/N 率下的备份路径长度 

表 5 平均备份路径长度 

拓扑类型 3R-32-64 3R-32-96 3R-128-256 opt-32-64 opt-32-96 opt-128-256 

路径长度 4.06 3.91 5.12 3.74 3.57 4.75 
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