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摘  要：格基约化算法是密码分析的重要工具。该文借鉴遗传算法的基本策略，通过对初始格基的调整变换，提出

了一种新的格基约化算法，新算法总能得到给定格中长度更短的向量和质量更高的一组基。利用该算法，针对 短

向量问题(SVP)挑战的部分数据进行了测试，新算法的输出结果达到或超过了挑战的公开记录，约化效果良好。 
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Abstract: Lattice reduction algorithms play an important role in the field of cryptanalysis. In this paper, based on 

the strategies of genetic algorithm, a new lattice reduction algorithm is proposed through the transformation of the 

initial lattice basis. The new algorithm always can obtain a shorter vector and a higher quality basis compared with 

the original algorithms. By the new algorithm, some lattice bases of the Shortest Vector Problem (SVP) challenge 

are experienced and the outputs of the new algorithm can always reach or break the records on the internet which 

illustrates that the new algorithm behaves well. 
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1  引言  

自 20 世纪 80 年代以来，由于在密码分析中显

现出的巨大威力，格基约化成为密码学领域一个新

的研究热点。1982 年 Lenstra, Lenstra 和 Lovasz 提
出了著名的 LLL 算法[1]，能在多项式时间内得到一

个相对较短的向量，一经提出就成为 为出名的格

基约化算法。随后，基于背包问题的公钥密码体制

在多项式时间被 LLL 算法攻破。 1996 年，

Coppersmith[2]提出了利用 LLL 算法求解整系数同

余方程的方法，此后该方法被广泛应用于对 RSA 体

制的小指数攻击、部分密钥泄漏攻击等领域中。目

前，关于格基约化在密码分析中的应用研究层出不

穷[3,4]。 
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LLL 算法能够在多项式时间内找到一个长度不

超过格中 短向量长度 ( 1)/22 n− 倍(称为近似因子)的
向量。Schnorr[5]结合枚举算法将 LLL 算法进行了一

般化，提出了可以得到更短向量的 BKZ 算法。BKZ
算法的复杂度和分块规模(参数 k)相关，目前为止还

不确定它是否是多项式时间算法[6]。BKZ 算法的理

论近似因子为 ( 1)/n kk − ，当 k=2 时，它和 LLL 算法

是等价的。由于 BKZ 算法具有更好的约化效果，因

此在实际中也具有更为广泛的应用。为了促进格基

约化算法的有效实施，德国 Darmstadt 大学给出了

一系列 SVP 挑战，挑战者可以上传给定格中长度更

短的向量或者新格中满足一定长度的短向量。目前

排名前三的挑战记录是由 Schneider 完成的，他采取

的方法是 BKZ 算法和枚举算法相结合[7]。 
LLL算法和BKZ算法都是从一组给定的基出

发，对其进行不断变换的过程。实际上，初始基的

选择对格基约化算法的效率和输出基的质量有很大
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影响。Backes通过实验方法考察了输入格基的降序

和升序排列对LLL算法运行效率的影响，如果格基

采用合适的序，那么就可以有效降低LLL算法的运

行时间[8]。而在实际的测试中也表明，输入的格基不

同，输出向量的长度也不尽相同。遗传算法提供了

一种求解系统优化问题的通用框架，是实际中经常

使用的一种优化算法。遗传算法从问题的多个解开

始搜索，而不是从单个解开始，给格基约化算法提

供了一种新的思路：对多组基进行约化，找到其中

好的一组基，从而摆脱了传统格基约化算法对一

组基求解的局限。 

本文借鉴遗传算法的基本策略，从全新的角度

提出了一种格基约化算法，并利用该算法对SVP挑
战数据进行了测试。论文具体章节安排如下：第2

节介绍基本知识，第3节基于遗传策略提出新的格基

约化算法，第4节给出SVP挑战的实验结果及分析，

后是结束语。 

2  准备知识 

本节对格基约化及遗传算法的基本概念和理论

进行介绍，具体细节可参考文献[1,9]。 
定义 1  设 1 2, , , n

m ∈b b b R 为一组线性无关的

向量，其中 nR 表示实数域上的 n 维向量空间。集合 

{ }1 2 1
( , , , ) |

m
m i i ii

λ λ
=

= = ∑L b b b z b Z∈ 称为以 1( ,b  

2, , )mb b 为基的格，其中 m 称为格的维数。若

m n= ，则格 L 称为满秩的。如果 =R Z，也即格

中元素取自整数环，则称其为整格。 
一个格可以用不同的基来表示。在解决格上相

关问题时，希望能够找到满足一定条件的基，以有

利于解决相应的问题，选择这样一组基的过程就称

为格基约化，并且称这组基为格的一组约化基。由

于具体问题的需要不同，约化基的标准也有所不同，

例如，LLL 基就是一类重要的约化基。对于 n 维向

量 b，以下用 b 表示其欧氏范数，也即向量的长度。 
定义 2  设 1 2, , , n

m ∈b b b R 是格 L 一组基，如

果满足： 
(1)| | 1/2,1ij j i nμ ≤ ≤ < ≤ ； 

(2)
2 2 2* * 2 *

1 , 1 1+ , 2, 3, , ,1k k k k k k nδ μ− − −≤ =b b b  

/ 4 1δ< ≤ 。 

则称这组有序的基 1 2( , , , )nb b b 是以 δ 为参数

的 LLL 约化基，其中 *
kb 是对应的 Gram-Schmidt 正

交基， ijμ 为对应的正交化系数。 

3  基于遗传策略的格基约化算法 

传统格基约化算法从一组基出发寻找 短向

量，而遗传算法根据多个候选解进行搜索，并根据

适应度进行遗传操作，本节借鉴遗传算法的基本策

略，设计新型的格基约化算法。需要注意的是，本

文所提出的是一个通用框架，适用于 LLL 算法、

BKZ 算法等格基约化算法，这里选取 LLL 算法作

为代表算法进行描述，在实际使用时可根据需求选

择具体的算法。 
遗传算法是借鉴生物界的进化规律演化而来的

随机化搜索方法，由美国的Holland教授于1975年提

出。遗传算法首先需要产生一组候选解(初始种群)，
然后依据专门的适应性标准(适应度函数)对种群个

体进行评估，此后用倾向于较适应个体的准则，选

择种群的子集进行某些操作(交叉、变异)，生成新

的候选解并进入下一次遗传。根据这些遗传算法的

基本特征，本文选取LLL运算作为遗传算法的基本

操作，提出如下格基约化算法框架。 

算法 1  基于遗传策略的 LLL 算法框架 

输入：格 L 的一组基 1 2, , , n
n ∈b b b Z 、约化参

数 δ (1/ 4 1δ< ≤ ) 

输出：以 δ 为参数的LLL约化基 
(1) LLL 约化： 1 2LLL( , , , , )n δb b b ； 
(2)选取初始种群，对 1 2( , , , )nb b b 进行置乱，

产生 m 组基； 
(3)对每组基进行 LLL 约化，产生 m 个适应性

评估结果； 
(4)根据评估结果，对 m 组基进行遗传算子操

作，产生 m 个子代个体； 
(5)根据终止条件决定是否终止算法； 
(6)输出一组基。 

图 1 给出了基于遗传策略的 LLL算法框架基本

流程。下面分别从初始种群的选取、适应度函数、

遗传算子和终止条件 4 个方面对算法框架的基本流

程进行设计。 

 

图 1 基于遗传策略的 LLL 算法框架 
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3.1 初始种群的选取 
初始种群的选取是遗传算法的基础。对于格基

约化算法而言，初始格基只有一个，也即初始解只

有一个，我们需要对其进行变换来生成初始种群。

设B为格 L 的一组基，如果U 为 n 维的幺模矩阵，

也即 det( ) 1=U ，那么 * =B UB也为格 L 的一组基。

于是，对初始格基进行变换也即对其左乘幺模矩阵

的过程。 

假设初始种群的规模为 m，那么需要随机产生

m 个 n 维幺模矩阵。令 
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A C  (1) 

iA , iC 中的未知元素为随机生成的 0 或者 1, 
1 i m≤ ≤ 。也即幺模矩阵的选取采用 i i i=U AC 的

形式，其中 iA 为下三角幺模矩阵， iC 为上三角幺模

矩阵，根据 i i=B U B就产生了 m 组基，这也就构

成了初始种群。 
注释 1  变换矩阵采用下三角幺模矩阵和上三

角矩阵幺模乘积的形式，一方面省去了判断矩阵是

否为幺模矩阵的过程，另一方面能够达到对原始格

基充分置乱的效果。实际上，变换矩阵的选取有多

种方法， 简单的做法是产生初等矩阵来进行变换。

但是，初等变换往往只是改变初始基中的某些位置

或者某些位置上的值，达不到混乱的效果。另一种

方法是采用下三角矩阵或上三角矩阵，但对于这种

方式而言，新生成的向量相关性太高，也不能达到

完全的混乱效果。因此，为了达到充分混乱的效果，

从而采用 i i=B U B的形式。对于这两种变换策略以

及本文所采用的变换策略，第 4 节在实验的基础上，

给出了它们的对比和分析。 
注释 2  iA , iC 中的未知元素为随机生成的 0

或者 1，而没有随机生成大整数。这主要是考虑到

在实际使用中，格中元素的规模都比较大，如果采

用与格中元素规模相当的整数，那么矩阵相乘之后

会引起数据膨胀，从而造成计算效率下降。 
注释 3  初始种群的数量是遗传算法的重要参

数，如果初始种群数量过多，算法会占用大量系统

资源；如果初始种群数量过少，算法很可能忽略掉

优解。由于格基约化算法的复杂度相对较高，在

实际操作时，一般选取种群规模为 50 左右。实验结

果显示，即使种群规模选择为 20，也往往能够得到

比原始算法质量更高的一组基。 

3.2 适应度函数 
适应度函数是遗传算法的重要部分，它的好坏

决定了种群进化的方向以及是否能够进化出需要的

个体。格基约化算法的目标是求出格中的 短向量，

因此，约化基首向量的长度是适应度函数的基本度

量。同时，对于约化基而言，如果基向量的长度之

和相对较小，也即这组基的整体向量长度较短，那

么这组基整体质量就较高，因此，我们选取基向量

长度的平均值也作为适应度函数的一个基本度量。

于是，适应度函数就是首向量长度和基向量长度的

平均值这两个度量的加权和。 

对于格 L 的一组基 1 2( , , , )n=B b b b ，设其约化

基首向量的长度为 1( )y B ，约化基向量长度的平均值

为 2( )y B ，适应度函数为 ( )y B 。假设初始种群的集

合为A，那么，适应度函数为 
1 1 2 2

1 1 2 2

max{ ( ) ( ), }
( )

( ) ( )

y y
y

y y

ω ω
ω ω

+ ∈
=

+
A A A

B
B B

A
 

其中 1 2,ω ω 为加权系数，需要根据实际情况进行确

定。 
对于初始种群中的 m 组基，对每一个进行适应

度函数计算，于是可以产生 m 个适应性结果。将这

些结果按照适应性结果排序，适应度值较大的向量

组为“较好适应”结果，适应度值较小的向量组为

“较差适应”结果。 

3.3 遗传算子 
对初始种群进行适应度计算后，遗传算子的任

务就是对种群中的个体按照适应度施加一定的操

作，从而实现优胜劣汰的进化过程，它是遗传算法

的核心。从优化搜索的角度而言，遗传算子可以使

问题的解逐代优化，并逼进 优解。遗传算子主要

包含选择、交叉、变异 3 个基本操作，它总是通过

这些操作对种群加以变化，从而形成下一代种群。

对于一般的遗传算法，总是需要对个体进行适当的

编码，比如利用浮点数、二进制串或者十进制串，

从而能够进行标准的遗传算子操作。然而，本文只

是采用遗传算法的基本思想，而且格基难以进行合

适的编码，因此并没有对其进行编码，从而在进行

遗传算子操作时，也与传统遗传算法不同。 

选择操作  选择操作的目的是让优秀的基因

(即短向量)遗传到下一代个体中，我们将当前代的

所有个体按照适应度排序，根据排序结果选择靠前

的个体参与交叉运算。选择种群数量的一半作为父

代个体进行交叉，个体被选择后，可随机组成交配

对，以供后面的交叉操作。 

交叉操作  交叉是将选择出来的两个父代个体

的部分结构加以替换重组而生成新个体的操作。通

过交叉，遗传算法的搜索能力得以飞跃提高，它在

遗传算法中起着核心作用。随机选择父代的两个个
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体 1B 和 2B ，按照一定的概率进行交叉操作。对这

两组基联合进行 LLL 运算，就得到了一组新的基，

这样短向量就被保存了下来，所有的父代基因也都

参与到了下一代的运算中去。 
一般情况下，交叉算子将两个个体的基因进行

替换组合，对于格基约化算法而言，如果采用这种

方式，格基的维数可能会降低，就构不成给定格的

一组基。因此，我们采取联合进行 LLL 运算的方式。

直观上看，进行 LLL 运算的向量个数变为原来的 2
倍，计算量将增加。但是， 1B 和 2B 构成的向量组

是线性相关的，其维数仍然为 n，在进行 LLL 运算

时首先会把其消除，其运算量可以忽略不计。同时，

进行下一次的适应度计算仍然需要求取其LLL约化

基，这里提前进行计算也避免了适应度计算时的

LLL 约化过程。因此，交叉算子采用父代个体联合

进行 LLL 约化的方式。 
变异操作  变异是指在遗传过程中，新产生个

体中的元素会以一定的概率出错，它可以防止种群

进化停滞不前，陷入局部 优解而无法跳出。变异

操作通常会按照预先设定的概率，随机选定变异位

置，用新的值来代替个体相应位置元素的值。变异

一般有单点变异、双点变异、多点变异等方式。对

于格基而言，我们采取双点变异操作。设格基为

1 2( , , , )n=B b b b ，按照预先给定的概率随机在

1,2, ,n 中选取两个位置作为变异点，并对变异点的

向量取反，这样就可以产生一组新的基，完成变异

操作。 
假设初始种群个数为 m，交叉概率为 cp ，变异

概率为 mp ，根据前述选择、交叉和变异操作，我们

对遗传算子进行描述如下。 
算法 2  格基约化算法框架的遗传算子 

输入：按照适应度排序的 m 组基 1 2, , , mB B B  
输出：子代种群共m组基 

(1)选择 1 2 /2, , , m⎢ ⎥⎣ ⎦
B B B 作为父代个体， /2m⎢ ⎥⎣ ⎦

表示小于 /2m 的 大整数； 
(2)从父代个体中随机选择两组基 ,i jB B ； 
(3)生成(0,1)之间的数 1p ； 
(4)如果 1 cp p≤ ，进行交叉操作 LLL( , )i jB B ，

产生新的基 newB ； 
(5)生成(0,1)之间的数 2p ； 
(6)如果 2 mp p≤ ，对交叉产生的基 newB 进行双

点变异操作； 
(7)将产生的个体加入到子代种群中，如果种群

个数小于 m，返回第(2)步； 
(8)输出子代种群 m 组基。 

图 2 给出了基于遗传策略格基约化算法框架遗

传算子的基本流程。 

 

图 2 格基约化算法框架的遗传算子 

3.4 终止条件 
遗传算法一般在个体的适应度达到给定的阈值

或者个体的适应度比较稳定的情况下终止，而预设

固定的代数作为终止条件也是常用的一种方法。但

是，格基约化算法经过遗传算子操作后往往会趋近

于同一组基。也就是说，种群中的个体经过格基约

化算法后往往会得到同一组基，这就造成种群规模

减小，从而无法选出足够的父代个体。同时，测试

发现，格基约化算法比较敏感，常常会在较小的代

数就趋于稳定。因此，算法在种群规模小于初始规

模的一半时终止，也即当种群中有一半以上的个体

适应度相同时，算法终止。 

4  实验结果及分析 

基于遗传策略的格基约化算法能够得到质量更

高的一组基，本节对其进行了有效实现，给出了部

分实验结果并进行了分析。 
实验采用 Intel Core2 Duo CPU E7500 2.93 

GHz, 2 G 内存，Windows XP 操作系统，编程语言

采用 C++，编程环境为 Visual Studio 2005。实验

的基本数据类型以及部分函数使用了 NTL 包 5.5.2
版本[10]，实验中使用的格基约化函数是在 NTL 包的

基础上修改得到的。实验数据采用 Goldstein-type
格[11,12]，它是密码学中常用的格，也是 SVP 挑战中

的格，我们根据 SVP 挑战中格的产生方法来生成格

基。随机产生维数为 100n = 的格，格中元素的数据

长度为10n ，约为 1000 bit。 
根据 LLL 算法的实现效率，选取种群规模为

20，适应度函数中的加权系数 1 20.5, 0.5ω ω= = ，交

叉概率为 0.9，变异概率为 0.1, LLL 算法的约化参

数为 0.99δ = 。图 3 和图 4 给出了基于遗传策略的

LLL 算法框架 优个体适应度、平均适应度的进化

过程以及 短向量随种群进化的长度变化。 
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图 3 适应度的进化过程                                    图 4 短向量的长度变化 

对于基于遗传策略的 LLL 算法框架而言，随着

进化代数的增加，个体适应度值逐步增加，但是，

适应度往往会在第 2 代或者第 3 代就趋于稳定，算

法能够达到局部 优解。由图 4 可以看出该算法能

够找到比原始算法结果更好的短向量，例如 LLL 算

法求得的短向量长度为 6496，采用该算法得到的短

向量长度为 5277。需要说明的是，实际所得向量长

度不是一个整数，但按照 SVP 挑战的做法，我们对

小数部分四舍五入，向量的长度都用整数表示。 
为了检验算法的有效性，我们利用基于遗传策

略的格基约化算法挑选部分 SVP 挑战数据进行了

测试，表 1 和表 2 分别给出了从 50 维到 72 维关于

SVP 挑战的详细测试结果。表中数据说明新算法都

能达到或超过公开的挑战结果。例如在表 1 中，也

即维数相同种子相同的情况下，维数为 58 种子为

9999 时可以得到长度为 1993 的向量，而记录为

2009；维数为 66，种子为 3 时可以得到长度为 1970
的向量，而记录为 2099；维数为 72 种子为 0 时可

以得到长度为 2115 的向量，而记录为 2179。在表 2
中，对于相同维数的格，新算法总能给出比挑战记

录更短的向量，维数为 58 得到长度为 1747 的向量，

而记录为 2009；维数为 68 得到长度为 1964 的向量， 

表 1 维数和种子均相同的 SVP 挑战测试结果 

维数 种子 挑战记录 本文结果 

50 0 1893 1893 

52 0 1906 1906 

54 0 1921 1921 

56 0 1974 1974 

58 9999 2009 1993 

60 0 1943 1943 

62 0 2092 2092 

64 0 2103 2103 

66 3 2099 1970 

68 0 2141 2141 

70 0 2143 2143 

72 0 2179 2115 

表 2 维数相同的 SVP 挑战测试结果 

挑战记录 本文结果 
维数

种子 长度 种子 长度 

50 3203 1472 3203 1472 

52 45 1722  796 1615 

54 25 1877  988 1696 

56 2 1776  539 1710 

58 9999 2009  898 1747 

60 45 1776  526 1752 

62 137 2048  776 1817 

64 5 1938   40 1886 

66 3 2099    3 1970 

68 3545421 2038   16 1964 

70 17 1986   17 1986 

72 0 2179   16 2048 

 
而记录为 2038；维数为 72 得到长度为 2048 的向量，

而记录为 2179。 
基于遗传策略的格基约化算法能够得到长度更

短的向量，但需要说明的是，和原始格基约化算法

相比，新算法时间开销较大，下面我们来分析新算

法的复杂度。新算法的时间开销主要有两个：一是

初始种群选取时大量的矩阵相乘，二是遗传算子中

每组基的 LLL 约化。显然，对于n n× 矩阵来说，

如果采用标准的矩阵乘法，其时间复杂度为 3( )O n ，

而对于 LLL 算法而言，其时间复杂度为 4( log )O n A ，

其中A 为格基中向量长度的 大值。于是，假设初

始种群的数量为 m，进化代数为 r，那么新算法的

整体时间开销为 3 4( ) ( log )O mn O mrn A+ 。由于只是

在初始种群选取时进行矩阵相乘，因此，相对于遗

传算子中每组基的 LLL 约化，矩阵相乘的时间消耗

还是比较小的。但是总体而言，新算法的时间开销

相对较大，这也是新算法的缺陷之一。 
需要指出的是，初始种群的选取对算法的影响

很大。如果算法在初始种群选取时就采用合理的策

略，那么算法会很快就能够得到需要的短向量，种

群的数量以及进化代数都会减少，从而算法也就会
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有更佳的效率。也即是说，初始种群的选取是影响

算法实现效率和约化结果的一个重要环节。如前所

言，对初始基的变换可以采取初等矩阵、下(上)三
角矩阵以及本文所采用的幺模乘积矩阵 3 种形式，

下面我们在实验结果的基础上，给出这些策略的一

些分析和对比。 

由于初始种群的选取直接影响到了算法的进化

代数，因此，很难从理论上给出不同的选取策略所

得到算法的复杂度对比。我们以 60~70 维的格为实

验对象，分别考察上述 3 种策略所消耗的时间以及

所得到的短向量长度，表 3 给出了具体数据。 

由表 3 可以看出，采用初等矩阵来选取初始种

群时间消耗 少，而本文所采用的方法时间消耗较

高。但是，本文所采用的方法往往能够得到长度更

短的向量，在 6 组实验中，只有格的维数为 66 时 3
种不同方法得到的向量长度相等。实际上，这是可

以预见到的。采用初等矩阵的变换方法，一是矩阵

的乘积花费的时间较少，二是算法迭代的代数减少，

更容易收敛，从而整体时间消耗较少。然而，相对

于本文所采用的幺模乘积矩阵的方法，初等矩阵的

变换方法的混乱效果较差，从而所得到的短向量相 

对较长。在实际的使用中，我们可以根据所需要的 
向量长度来选取合适的策略产生初始种群。当然，

这里的结果是在实验基础上进行的一些分析，并且

我们提出的只是 为普通的一种方式，因此，是否

还有其它方式进行初始种群的选取或者说如何设计

更为有效的选取策略使得算法整体效率更高就成为

下一步重点研究的内容。 

5  结束语 

近年来，格基约化逐渐成为密码分析领域中一

个强有力的工具，格基约化算法也成为研究的热点。

本文提出基于遗传策略的格基约化算法，能够获得

长度更短的向量和约化效果更好的一组基。和传统

的格基约化算法不同，新算法从多个初始格基入手，

为格基约化算法的研究提出了一个新的思路。需要

指出的是，本文所提出的算法只是一个基本框架，

算法中的模块都采用较为简单的方式实现，如何设

计更为有效的基本模块也就成为我们下一步研究的

重点。同时，针对格基约化算法本身，由于它是一

个循环迭代的结构，如何利用遗传算法的思想对其

进行优化实现也是下一步需要考虑的问题。 

表 3 不同初始种群选取策略实验结果 

初等矩阵 下(上)三角矩阵 幺模乘积矩阵 
维数 

时间消耗(s) 短向量长度 时间消耗(s) 短向量长度 时间消耗(s) 短向量长度 

60  47 2054  66 1956  76 1943 

62  57 2125  69 2125  84 2092 

64  68 2123  85 2116 109 2103 

66  85 2157  96 2157 122 2157 

68  96 2268 118 2220 147 2141 

70 113 2238 127 2238 164 2143 
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