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摘  要：负载均衡是云计算的基本问题之一，多核环境中多进程负载均衡会话保持问题得到广泛关注并发展成为研

究热点。针对该问题，面向 Linux 内核，基于 Hash 化管理内核网络数据包传递的思想，该文提出并实现了一种无

锁的多进程负载均衡会话保持方案。该方案避免了锁的使用，而且不需要对原有单进程负载均衡程序进行结构上的

修改，能够快速地将现有单进程负载均衡程序转变为多进程架构。理论分析和实验表明，相较于传统的共享内存式

锁机制会话保持解决方案，该方案性能更好、适用性更强，提高了多核环境中负载均衡系统的效率。 
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Abstract: Load balancing is a fundamental problem for cloud computing, multi-processing load balancing session 

persistence in multi-core environment have drawn more attention and have become a focus. For the issue, based on 

the idea of Hash Linux kernel network data packets passing, a lock-free multi-processing load balancing 

architecture is proposed, which avoids the use of locks, and can quickly change the existing single-processing load 

balancing procedure for multi-processing architecture without structural changes. The theory analysis and 

experimental results show that the proposed architecture is able to improve the overall performance of load 

balancing system in multi-core environment. Compared with the traditional shared memory architecture, the 

proposed is able to get better performance and has stronger applicability.  
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1  引言  

负载均衡是云计算的重要组成部分，是服务器

集群化中最为重要的环节[1]。与发展早期相比，现代

负载均衡所面临的外部环境发生了许多变化，其中

最为重要的变化之一是计算机处理器从单核变为多

核。相较于传统的单进程负载均衡架构，在多核环

境中多进程架构可以充分利用处理器的并行处理能

力以提高系统的整体性能。因此，多核环境中多进
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程负载均衡成为现阶段云计算中的研究热点[2,3]。 
在多核环境中如果采用多进程架构，让费时的

包解析工作能够并发进行，就能显著提升系统的整

体性能。但与现有单进程负载均衡架构相比，多进

程负载均衡架构需要解决一些新的问题，其中一个

尤为重要的问题是会话保持问题。 
单核环境中负载均衡会话保持的研究已经积累

了丰硕的成果，常用的方法有：简单会话保持(源地

址会话保持)、基于 SSL Session ID 的会话保持、

I-Rules 会话保持、HTTP Header 会话保持、HTTP 
Cookie 会话保持、基于 SIP ID 以及 Cache 设备的

会话保持等。这些方法适用于单进程负载均衡架构，

但应用在多核多进程负载均衡架构中会出现问题。

以 HTTP 协议为例，应用这些方法造成多核多进程
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负载均衡会话保持难以实现的原因是：第 1 个

HTTP 数据包到达进程 A 时新建的会话项被存储

在进程 A 的会话表中，而第 2 个 HTTP 数据包到

达进程B时进程B在自己的会话表中无法找到存储

于进程 A 会话表中的对应会话项。解决这个问题的

常见方法是使所有的负载均衡进程以共享内存的方

式共享一个会话表。著名的负载均衡厂商 F5, Array
与 A10 均采用这一方式来实现多核多进程会话保

持。这种方式将使会话表成为多进程并发访问的临

界区，所以必须设计适当的锁机制来管理会话表的

并发访问。锁机制的设计与使用的会话表数据结构

密切相关，不管锁机制的设计如何精妙，都会或多

或少地造成系统性能的降低；此外，使用共享内存

的多进程负载均衡会话保持方案需要对原有单进程

负载均衡程序进行大量结构上的修改。  
本文针对多核环境中多进程负载均衡会话保持

问题，面向 Linux 内核，基于 Hash 化管理内核网

络数据包传递的思想，通过修改 Linux 内核实现了

Socket level hash 特性，在此基础上，提出并实现了

一种无锁的多进程负载均衡会话保持方案。该方案

避免了锁的使用，而且不需要对原有单进程负载均

衡程序进行结构上的修改，能够快速地将现有单进

程负载均衡程序转变为多进程架构。理论分析和实

验表明，该方案提高了多核环境中负载均衡系统的

效率。相较于传统的共享内存解决方案，本文提出

的方法性能更好、适用性更强。 

2  多核多进程负载均衡会话保持方案分析 

2.1 多进程负载均衡在多核环境中的会话保持问题 

为了实现会话保持，负载均衡程序需要维护一

个会话表。在多核多进程架构中，由于多个进程监

听在同一组 Socket 集上，当客户请求来到时，操作

系统可能将该请求发往这些负载均衡进程中的任意

一个，即属于同一个会话的多个请求很可能被发往

不同的负载均衡进程进行处理。在这种情况下，不

能像单进程架构那样维护局限于进程的会话表，而

需要维护一个共享的全局会话表，每个进程都去访

问该表，该表成为临界区。解决全局会话表的互斥

访问问题的通用方案是用共享内存存储会话表，用

锁来维护该表的一致性。 
2.2 多核多进程负载均衡共享内存式锁机制分析 

著名的负载均衡厂商 F5, Array 与 A10 普遍采

用多进程共享内存式锁机制来解决多核环境中多进

程会话保持问题。锁机制的设计与使用的会话表数

据结构密切相关，在这里以开源软件 Haproxy 使用

的会话表结构为例，对锁机制的设计作必要的分析。 

Haproxy 中的会话表是一种散列表，用链表来

解决 Hash 的冲突问题。每个会话项由会话 ID、后

端服务器 ID、超时时间以及用来将会话项串入链表

的 hash_list 结构组成。其中会话 ID 表示 HTTP 数

据包中用来表示会话信息的内容，Haproxy 根据会

话 ID 计算 Hash 值以决定将会话项放入哪个队列

中；后端服务器 ID 表示该会话对应的后端服务器；

超时时间表示该会话何时超时。 
Haproxy 中对会话表的访问主要包括： 
(1)当接收到 HTTP 数据包时，查询会话表，查

找是否有对应的会话项，如果找到对应项，更新会

话项的超时时间，否则生成新会话项并插入会话表。 
(2)定期扫描会话表，删除超时会话项。 
这些操作都需要用锁机制进行同步，针对

Haproxy 的会话表结构，锁设计方案有以下几种： 
(a)只用一个锁来控制整个会话表的访问，进程

在访问会话表前需要获得这个锁。毫无疑问这种设

计的锁粒度太大，锁的争用将会非常严重，会造成

系统性能的严重降低。 
(b)每个 Hash 队列用一个锁控制访问。这种设

计中使用同一个锁的范围减小到被 Hash 到同一队

列的会话项的操作(查找、更新和插入)加上扫描并

删除超时会话的操作(查找和删除)。锁的争用情况

有所缓解，但当处理大量连接时，被 Hash 到同一队

列的会话数目将会很大，系统性能依然可能因为等

待锁而造成较为严重的损失。这种设计的锁粒度依

然过大。 

(c)每个会话项用一个锁来控制写操作，每个

Hash 队列用一个读写锁来控制。这种设计方案将锁

的粒度进一步细化，并且改用读写锁来控制 Hash

队列的访问。这种设计方案较前两种方案更好地避

免了锁的争用，但由于需要对每个会话项维护一个

锁，对系统资源的消耗较大。 

可见，不管锁机制如何设计，由于需要频繁查

询、修改会话表，都会或多或少降低系统性能；何

况使用共享内存的多进程负载均衡会话保持方案需

要对原有单进程负载均衡程序进行大量结构上的修

改。 

3  无锁的多核多进程负载均衡会话保持方

案 

使用共享内存和锁机制的多进程负载均衡架构

会造成系统性能的损失，而且现有单进程负载均衡

程序需要大量结构上的修改才能适用这种架构。为

了避免这些问题，本文通过修改 Linux socket 层的

实现，使得Linux中处于TCP_LISTEN态的Socket
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能够提供一种称为 Socket level hash 的属性，该属

性能保证当有多个用户进程尝试从该 Socket获取新

建 TCP 连接时，所有来自同一 IP 的连接请求都会

发往同一个用户进程，进而保证所有属于同一用户

会话的数据包都被发往同样的用户进程。 
由于内核做了这样的保证，各个负载均衡进程

只需要维护进程内部的会话表(正如单进程负载均

衡程序所做的那样)而不需要将会话表放到共享内

存中被所有进程共享，从而避免了锁的使用以及使

用锁机制带来的性能损失。 
3.1 Socket level hash特性 

从 Linux 内核[4]Socket 层实现中可以看到，对

一个处于 TCP_LISTEN 态的 Socket，每当一个

TCP 连接建立完成时，内核构造一个 request_sock
结 构 并 将 该 结 构 放 入 该 Socket 对 应 inet_ 
connection_sock 结构的 icsk_accept_queue 队列

中；当一个进程对指向该 Socket 的打开文件描述符

调用 accept( )函数时，内核就从该 icsk_accept_ 
queue 队列中取出(如果有)一个 request_sock 结
构，并根据该结构生成新的 Socket，最终返回给用

户一个指向新建 Socket 的打开文件描述符。内核对

新建 TCP 连接并不区别对待，对尝试取 request_ 
sock 结构的用户进程也不区别对待，任何进程都可

能取得任何的 request_sock 结构。 
本文通过给TCP_LISTEN态的 Socket增两选

项 ： SO_SOCKLEVELHASH 与 SO_ 
SOCKADDLSPH 来实现 Socket level hash，其内核

数据结构如图 1 所示。当一个处于 TCP_LISTEN
态的 Socket 设置了 SO_SOCKLEVELHASH 选项

后，在内核中该 Socket 对应 inet_connection_sock

结构的 icsk_accept_queue 结构除了维护原有的

request_sock 队列外，还将额外维护 NR_CPUS
个高优先级队列(NR_CPUS 常量为系统中 CPU 的

数目)。当某用户进程对一个处于 TCP_LISTEN 态
并设置了 SO_SOCKLEVELHASH 选项的 Socket
设置 SO_SOCKADDLSPH 选项时，其进程 ID 将

被注册到对应 icsk_accept_queue 结构的某个高优

先级队列中，表示该用户进程将优先接收该队列中

的 request_sock 结构。 
打开 Socket level hash 选项的 TCP_LISTEN

态 Socket 处理新建 TCP 连接的方法与普通 Socket
不同，当一个 TCP 连接建立完成后，代表该 TCP
连接的 request_sock 结构被生成，内核首先调用

Hash 算法将该 request_sock 结构映射到 NR_ 
CPUS 个高优先级队列中的一个中，如果该高优先

级队列上已经有用户进程注册，则该 request_sock
结构被放入该队列中，否则，表示没有用户程序打

算优先接收这个 request_sock 结构，内核将其放入

默认队列中。 
Linux IO 操作有 BLOCK_IO 和 NOBLOCK_ 

IO 两类。对 NOBLOCK_IO，当用户进程调用

accept( )函数(最终调用 sys_accept( )内核函数)从
打开 Socket level hash 选项的 Socket 中尝试获得新

建 TCP 连接时，如果该用户进程已经将自己注册到

某个高优先级队列中，则会首先从该队列取

request_sock 结构。对 BLOCK_IO, Linux 原来的

逻辑是当用户进程调用 accept( )函数而不能取得

request_sock 结构时，进程将互斥地加入 sock 结构

的 sk_sleep 等待队列并进入阻塞状态，当 TCP 连
接建立，新的 request_sock 结构生成时，唤醒 sk_ 

 

图 1 Socket level hash 内核数据结构 
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sleep 队列的一个进程，该进程将获得新建的

request_sock 结构。当 TCP_LISTEN 态 Socket 开
启 Socket level hash 选项时，由于新建的 request_ 
sock 不一定能映射给被唤醒的进程，原有处理

BLOCK_IO 的逻辑需要修改。修改方法有两种，

一种方法是进程不再互斥地加入 sk_sleep 等待队

列，每次 request_sock 生成时将 sk_sleep 上的所

有进程都唤醒，这样该 request_sock 映射到的进程

继续运行，其余进程继续阻塞在 sk_sleep 等待队列

上。另一种方法是在 sock结构中也相应地维护NR_ 
CPUS 个等待队列，用户进程根据自己所在 icsk_ 
accept_queue 的哪个队列上注册来决定自己加入

哪个等待队列，当一个 request_sock 结构生成时，

也根据该结构被放入 icsk_accept_queue 的哪个队

列来在对应等待队列上唤醒一个进程。 
从以上讨论中可以看到，只要使用客户端 IP 地

址作为 Hash 算法的输入，就可以保证所有来自同一

客户端的连接请求都被发往同一个用户进程，从而

保证所有属于同一用户会话的HTTP数据包都被发

往同一个负载均衡进程；Hash 算法的分配均衡性和

效率直接影响到 Socket level hash 的性能。 
3.2 Socket level hash常用Hash算法 

Hash 算法的种类很多，适应 Socket level hash
的 Hash 算法应该具有如下特征： 

(1)对多种 Hash 输入类型都能产生较为均匀的

Hash 分布。这些 Hash 输入类型主要包括 TCP/ 
IPV4, TCP/IPV6, IPV4, IPV6 协议数据包。 

(2)在进程数目较少(如 2 个)或较多(如 64 个)的
情况下都能将输入较为均匀地散列到各个进程中。 

(3)Hash 函数的耗时要少。因为对每个新建连

接都需要进行 Hash 运算，该 Hash 算法必须能计算

得非常快，否则会成为系统性能的瓶颈。 
根据上述特征分析表明，适用 Socket level hash

的Hash算法主要有5种(见算法1~算法5)。文献[5,6]
讨论了前 4 种 Hash 算法的性质，文献[7]讨论了第 5
种 Hash 算法的性质。 

算法 1  使用源 IP 地址进行 Hash 

这是最简单的 Hash 方法，直接用源 IP 地址模

进程数N即可。该Hash函数表示为：H = SrcIP%N。

当 N=2k 时，只需要取源 IP 地址的最后 k bit，就

是 Hash 函数的结果。 

算法 2  使用源 IP 的异或折叠(XOR Folding) 
使用源 IP 地址的异或折叠 Hash 算法可表示

成：H=(D1⊗D2⊗D3⊗D4)%N，其中 Di 表示源

IP 地址的第 i 个字节。 
算法 3  使用源 IP 与目的 IP 的异或折叠 

对算法 2 的简单改进是，将目的 IP 地址也作为

Hash 算法的参数，即将源 IP 地址与目的 IP 地址

一起做异或折叠。该 Hash 算法表示为：H=(S1⊗  
S2⊗S3⊗S4⊗D1⊗D2⊗D3⊗D4) %N。 

算法 4  CRC16 (16 bit 循环冗余检查) 
CRC16 算法已经被证实可用于负载均衡中。本

文用网络数据包中的 five-tuple(源 IP、目标 IP、源

端口、目标端口、协议号)作为 CRC16 算法的输入，

再对结果取模以构造 Hash 函数，算法描述为：H = 
CRC16(five-tuple)%N。 

算法 5  Toeplitz hash 
Toeplitz hash 是一种使用 Toeplitz 矩阵计算

Hash 值的 Hash 算法，Toeplitz 矩阵的特征是矩阵

中处于同一对角线上的元素具有相同的值。更为精

确地说，对n行m列的Toeplitz矩阵A，对任意1 ,i≤  
, ,k n i j l m≤ ≤ ≤ ，如果k i l j− = − ，则Ai,j=Ak,l。 

Free BSD 内核源码中提供了一个用于实现

Receive-Side Scaling 功能的 Toeplitz 矩阵[8]，本文

使用该矩阵计算 request_sock 的 Hash 值。 

4  理论分析及实验评估 

4.1 理论分析 
4.1.1 5种Hash算法的比较分析  对于一个Hash算

法，评价其优劣的重要标准应为分配均衡性和时间

消耗。 
Hash 算法的分配均衡性，即对任意一组样本，

进入 Hash 表每一个单元之概率的平均程度。因为这

个概率越平均，数据在表中的分布就越平均，表的

空间利用率就越高。 
现有研究表明，比特之间异或运算和位移运算

能够提高哈希值的随机特性[9]。这 5 种 Hash 算法本

质上都是位移和异或操作的组合，因此都具有较好

的分配均衡性。 
Hash 算法的时间消耗也直接影响着系统性能。

不难计算，这 5 种 Hash 算法时间复杂度均为 O(1)。
究竟哪种Hash算法计算最快，留待 4.2节实验验证。 
4.1.2 多核多进程负载均衡会话保持方案比较分析 
多核环境中多进程负载均衡共享内存式锁机制会话

保持解决方案(简称方案 1)需要精心设计锁来保护

共享的会话表，对会话表的访问需要首先获得对应

的锁，当锁被其他进程占用时，当前获取锁的进程

必须等待锁的释放。当多核中同时有多个进程试图

获得同一个锁时会产生争用，相关进程越多争用就

越频繁，因而系统需要维护多个就绪队列和阻塞队

列，开销将变得非常大。 
不难计算，就绪队列和阻塞队列的时间复杂度和

空间复杂度均为 O(n)，而锁争用过程中频繁地等待
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资源，导致开销进一步加大。Etsion 等人[10]使用内

核探测程序来测试内核锁的争用情况，统计结果显

示，在 32 个进程时，内核锁竞争的开销多达 20%。

袁清波等人[11]用 Sysbench测试程序对Linux操作系

统的文件系统部分进行了详细测试，结果显示，在

1024 个线程时，内核中对锁的等待时间已经超过对

锁的占有时间，而且线程数越多这种现象越明显。

显而易见，方案 1 锁的争用较内核锁争用的开销更

大。 
采用基于 Socket level hash 特性的无锁多核多

进程负载均衡会话保持方案(简称方案 2)，需要额外

维护多个优先级队列。基于“堆”(内嵌双向链表)
实现的优先级队列的时间复杂度为 O(log2n)，空间

复杂度为 O(1)。与方案 1 的比较见表 1。 
从表 1 可以看出，无论是在内存需求增量方面，

还是在性能损耗方面，方案 2 都明显优于方案 1。 

表 1 方案 1 与方案 2 的性能比较 

关键比较项 方案 1 方案 2 

内存的需求增 

量 

需要维护多个就绪

队列和阻塞队列，内

存的需求增量为 

O(n) 

需要维护多个优先

级队列，内存的需

求 增 量 为 O(1) ；

Hash 算法内存的 

需求增量为 O(1) 

维护队列造成 

的性能损耗 

需维护多个就绪队

列和阻塞队列，性能

损耗为 O(n) 

需要维护多个优先

级队列，性能损耗

为 O(log2n) 

锁争用导致的 

性能损耗 

大于维护队列造成

的性能损耗，即 ≥  

O(n) 

无 

Hash 算法导致

的性能损耗 
无 O(1) 

 
4.2 实验1  5种Hash算法的实验比较及评估 
4.2.1实验设置  本实验所使用数据集由美国麻省大

学(Umass)[12]网络中心收集，该数据集记录了麻省大

学从 2007 年 6 月 9 日到 2007 年 6 月 22 日期间每天

上午 9:30~10:30 通过学校网关的数据包，共包括

654795 条记录。本实验使用 3.2 节提到的 5 种 Hash
算法计算这些包的 Hash 值，测试当存在 2, 4, 8, 16, 
32, 64个负载均衡进程的情况下Hash算法的分配均

衡性，同时对这些过程计时，以考察 Hash 算法的时

间消耗。 
4.2.2 实验结果及评估  5 种 Hash 算法耗费时间分

别为 0.031 s, 0.089 s, 0.162 s, 3.910 s, 0.153 s。 
实验表明，算法 1 产生实验结果的不均衡性明

显高于其他 4 种算法。 
对其余 4 种算法产生的实验结果求标准差，结

果如图 2 所示。 

从图 2中可以看到，当Hash目标数量较小时(如
2 或 4 个)，算法 2，算法 3 的均衡性严重降低；算

法 4，算法 5 的均衡性几乎不受 Hash 目标数量多少

的影响，具有很好的稳定性，而且无论 Hash 目标

的多少，这两种算法的实验结果都具有最小的标准

差，提供最均衡的 Hash 分配。但算法 4 的时间消耗

是算法 5 的 25.6 倍，在 Socket level hash 的实现中，

每个 request_sock结构都需要进行一次Hash运算，

该 Hash 算法的时间消耗直接影响着系统的整体性

能，从这个角度来看，算法 5 优于算法 4。 
综合考虑 Hash 算法的分配均衡性、时间消耗等

各方面因素，可见 Toeplitz hash 最适合作为 Socket 
level hash 的 Hash 算法。 
4.3 实验2  方案的实验比较及评估 
4.3.1 实验设置  本实验使用以下工具： 

(1)Haproxy  Haproxy 是著名的开源 TCP/ 
HTTP 负载均衡项目，提供了丰富的 7 层负载均衡

功能[13]。Haproxy 使用单进程架构，正如本文中提

到的问题，这款软件无法支持多进程负载均衡架构。 
(2)Siege  Siege 是一款网络性能测试工具，它

以可配置的并发度在一段由用户配置的时间内不断

地向目标服务器请求服务以测试目标服务器的性

能，这个过程称为一次轰击(Hit)；在每次轰击之后

Siege 都会计算目标服务器的性能参数，包括目标服

务器的连接率、吞吐量和并发连接数等[14]。 
(3)VMware  VMware 是一款虚拟化平台[15]，

本实验使用 VMware 来生成虚拟机作为负载均衡

器。本实验用到 2 台配置完全相同的虚拟机，虚拟

机具有 2 个 CPU。其中虚拟机 1 运行原版 2.6.18 内

核；虚拟机 2 运行修改过的支持 Socket level hash
的内核。两台虚拟机都运行 Haproxy 负载均衡程序，

其中虚拟机 1 只有一个 Haproxy 进程，虚拟机 2 使

用 Socket level hash 选项，运行着 2 个 Haproxy 进

程。两台虚拟机都使用本机的 Redhat 自带 Http 服

务器 Httpd 作为后端服务器。 
4.3.2 实验结果及评估  实验步骤如下： 

步骤.1  用 Siege 轰击虚拟机 1，记录性能参

数。 
步骤 2  选择 2 个具有会被 Socket level hash 

分配给同一负载均衡进程的 IP 地址的机器，在这 2
台机器上分别用 Siege 轰击虚拟机 2，记录性能参

数。 
步骤 3  选择 2 个具有会被 Socket level hash 

分配给不同负载均衡进程的 IP 地址的机器，在这 2
台上分别用 Siege 轰击虚拟机 2，记录性能参数。 

以上每次轰击都持续 30 s，重复 10 次，最后得

到的性能参数如图 3 所示。 
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图 2 Hash 算法 2~算法 5 实验结果标准差                               图 3 吞吐量和连接数 

从图 3 中可以计算得到，步骤 3 相对于步骤 1
的吞吐量平均提高 107%，连接数平均提高 168%；

步骤 2 相对于步骤 1 的吞吐量平均提高 8%，连接数

平均提高 36%。 
步骤 3得到的服务器性能参数(无论是吞吐量还

是连接率)远好于步骤 1，这说明相对于单进程架构

而言，多核环境中多进程负载均衡架构能充分利用

并行处理的好处，提高系统的整体性能。 
值得注意的是，步骤 2 的性能参数远逊于步骤

3，与步骤 1 相比提高不多。步骤 2 模拟了一种极端

的情况，即用在 Socket level hash 中的 Hash 算法

产生极不均衡的分配时(步骤 2中所有的连接都被发

往同一个负载均衡进程)，系统的整体性能将急剧地

降低；只有当 Socket level hash 产生较为均衡的分

配时，使用 Socket level hash 的多进程负载均衡系

统才能获得最大的性能提升。 

5  结束语 

多核环境中无锁的多进程负载均衡架构在

TeraScaler(作者参与研发的国家自然科学基金资助

项目成果)负载均衡器中得以成功应用。TeraScaler
运行于充分定制的内核中，包括 Socket level hash
在内的定制内核功能极大地提高了产品的性能；弹

性负载均衡资源管理功能的加入使得相较于普通负

载均衡产品，TeraScaler 负载均衡器更适合应用于

云计算环境中。当网络负载非常大时，负载均衡器

本身可能成为整个系统的瓶颈，这时负载均衡的集

群化就变得很有必要，这也是一个本文未能深入研

究，但是未来值得研究的方向。  
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