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摘  要：随着半导体技术的不断发展，芯片的集成度越来越高，软差错已经成为影响电路可靠性的关键因素之一。

为了有效评估软差错对电路的影响，该文提出一种基于信号取值概率的门级电路可靠度估算方法。首先计算电路所

有节点在软差错影响下的取值概率，然后用故障模拟分析电路整体可靠性。通过对基准电路的实验并与概率转移矩

阵方法进行比较，该方法在不损失准确度的前提下，在时间与空间开销方面都具有优势，尤其适合估算特定向量和

随机向量激励下电路的可靠度。 
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Abstract: With the development of semiconductor technologies and integration of chips, soft errors become the key 

factor influencing circuit reliability. In order to estimate the effects of soft errors, a reliability calculation method of 

gate-level circuit based on signals’ probability is proposed. All signals’ probabilities under soft errors are calculated 

first, and then the whole reliability is estimated using fault simulation. The proposed method is compared with the 

probabilistic transfer matrix approach and benchmark circuit experiments are finished, results show the method 

has the same accuracy as the Probabilistic Transfer Matrix (PTM) approach, but it needs shorter time and less 

space, especially suitable for calculation of reliability under specific vector and random vectors. 
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1  引言  

随着深亚微米、纳米工艺在 VLSI 电路中的应

用，软差错对电路的影响越来越严重。软差错，也

称为暂态差错，是一种不可再生的间歇性故障。由

软差错引起的威胁主要来自于宇宙射线，尤其是大

气中子、alpha 粒子冲击的影响。软差错率的增加导

致电路可靠性降低[1]。如何避免因受软差错攻击而导

致电路发生故障成为电路设计者需要考虑的一个重

要问题[2]。本文工作是评估软差错对电路可靠度的影

响。正确估算软差错影响下的电路可靠度可辅助容

错设计。 
针对门级电路，比较典型的可靠性评估方法有
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TP(Two Pass) 算 法 ， EPP(Error Propagation 
Probability) 方法和 PTM(Probabilistic Transfer 
Matrix)方法。文献[3]考虑软差错攻击电路中的独立

节点，首先从电路的原始输出回退至输入端，再利

用概率模型往前计算至输出节点，得到某个输入向

量下的电路出错概率；文献[4]选择电路中的某个节

点为故障源，且假定其发生差错的概率，建立从该

节点到可达输出的通路，同时给定非通路上的线端

信号概率，由此分析差错在通路上的传播情况，从

而估计电路的失效率；文献[5-9]使用概率门模型

(probabilistic gate model)，通过建立门电路输入到

输出的概率模型，利用概率转移矩阵计算电路可靠

度。上述方法本质都源于信号可靠性，但各自都存

在不足：TP 算法使用的概率模型不具代表性，且算

法在反向回退时需要消耗大量时间；EPP 算法只针

对电路的部分通路建立模型，也没有计算出电路的



第 5 期                      蔡  烁等：  一种高效的门级电路可靠度估算方法                                 1263 

整体可靠度；PTM 方法使用矩阵的张量积和矩阵乘

运算分析门级电路行为，可以用于评价整个电路的

可靠性，但矩阵规模随电路信号端数的增加而呈指

数级增长，难以用于大规模电路[10]。 
本文提出基于节点取值概率的门级电路可靠度

估算方法，针对概率门模型，通过计算电路中所有

节点的取值概率分析电路可靠度。用此方法计算特

定向量或随机向量作用下的电路可靠度时，时空复

杂度与电路规模呈线性关系，而且，通过小样本空

间的随机向量激励计算得到的可靠度平均值并没有

损失准确性。因此，在现有实验环境下，本方法适

用于更大规模电路可靠度的评估。 

2  概率门模型分析 

 对于 n 输入的与门，设第 i 个输入节点取值为 1
的概率为 qi，此节点取值为 0 的概率为 pi。在软差

错的影响下，该门的正确输出概率 r 满足 0 1r≤ ≤ ，

此与门输出为 1和输出为 0的概率 qout和 pout分别为 

out 1 2 1 2( ) (1 )(1 )n nq r q q q r q q q= + − −    (1) 

out out= 1  p q−                          (2) 

式(1)是在全概率公式基础上得到的。这里假设

逻辑门的各个输入信号相互独立。在实际电路中，

由于存在扇出重汇聚结构，逻辑门的输入信号并不

一定完全独立，因此计算出的节点取值概率与真实

值之间会有很小的差别。 
其它几个基本逻辑门的输出信号取值概率公式

如表 1 所示。 
表 1 中 qout 和 pout分别表示逻辑门输出值为 1

和为 0 的概率；r 表示该门的正确输出概率；qi 和

pi分别表示逻辑门第 i 个输入信号为 1 和为 0 的概 

表 1 基本逻辑门输出概率公式表 

门类型 qout pout 

与门 1 2

1 2

( ) (1 )

   (1 )

n

n

r q q q r

q q q

+ −

⋅ −

out1 q−  

与非门 out1 p−  1 2

1 2

( ) (1 )

  (1 )

n

n

r q q q r

q q q

+ −

⋅ −
 

或门 out1 p−  1 2

1 2

( ) (1 )

   (1 )

n

n

r p p p r

p p p

+ −

⋅ −
 

或非门 1 2

1 2

( ) (1 )

   (1 )

n

n

r p p p r

p p p

+ −

⋅ −

out1 q−  

非门 out1 p−  in in(1 )(1 )rq r q+ − −  

异或门 out1 p−  1 2 1 2

1 2 1 2

( ) (1 )

  [1 ( )]

r p p q q r

p p q q

+ + −

⋅ − +

扇出 qin in1 q−  

率；由于非门只有一个输入信号，故用 qin表示其输

入为 1 的概率。本模型认为连接线和扇出不受软差

错的影响[2]。 

3  组合电路可靠度计算 

3.1 组合电路可靠度描述及计算方法 
对于某个组合电路，假设在输入向量 Vin 的激

励下，电路的正确响应是( 1 2, , , nO O O 。其中，n 是

电路输出端数，Oi = 0 或 1, i=1,2, ,n)。由于软差

错的影响，电路内部各个逻辑门未必能正常输出，

从而导致电路可能会有一个或多个原始输出与正常

值相反。若输入向量为Vin，给定电路每个逻辑门的

正确输出概率，则原始输出 Oi为正常逻辑值的概率

Pi(Vin)可经过计算得到，该值称为此输出节点的可

靠度。电路在向量 Vin 激励下的可靠度 R(C|Vin)与
输出节点可靠度的关系为 

in 1 in 2 in in(C| ) ( ) ( ) ( )nR P P P=V V V V       (3) 

式(3)成立的条件是所有输出节点相互独立。若存在

某些原始输出信号并非相互独立，则根据式(3)计算 
出的电路可靠度与真实情况会有偏差。对多数电路

而言，该偏差很小。电路总的可靠度用 R(C)表示。 

in in(C) = (C| ) ( )R R PΣ V V          (4) 
P(Vin)表示输入向量为Vin的概率，一般情况下

认为每个向量出现的可能性相同，故此概率值为

1/2m, m 表示电路的输入端数。 
为了计算 R(C|Vin)，首先将向量 Vin 施加至电

路输入端，模拟正常电路得到所有输出节点的正确

逻辑值 Oi(Oi =0 或 1, i =1,2, ,n)；然后计算电路

所有节点的取值概率；原始输出 Oi在向量 Vin激励

下为正常值的概率 Pi(Vin)=P(POi =Oi|Vin)；最后

由式(3)计算得到 R(C|Vin)。若电路的输入端数较

少，可穷举所有输入向量并利用式(4)计算 R(C)；
否则，只能采用近似算法。本文是通过随机施加部

分输入向量，求出近似的平均可靠度 ( 记作

R(C|rd) )，用以取代 R(C)。本方法描述的组合电路

可靠度计算过程由图 1 表示。 
计算电路所有节点取值概率的流程由图 2 描

述。 

首先按照电路网表文件中节点的标号顺序，依

次计算每个节点的取值概率，跳过暂时无法计算的

节点，在下一次遍历电路节点时重新计算，计算依

据为表 1 中的公式。 

3.2 与 PTM 方法的比较 
基于节点概率的电路可靠度计算方法与 PTM

方法都采用概率门模型。时间开销方面，若通过穷

举所有输入向量组合计算可靠度 R(C)，则均需耗费 
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图 1 组合电路可靠度计算流程 

 

图 2 电路节点取值概率计算流程 

大量时间，不适合处理规模较大的电路。但如果只

是计算特定输入向量(或随机向量)激励下的电路可

靠度 R(C|Vin)(或R(C|rd) )，则节点概率方法需要的

时间很少，可用于计算大规模电路；而 PTM 方法

针对所有输入组合情况进行计算，无法根据条件限

制缩减计算时间。从空间方面考虑，节点概率方法

所需要的存储资源与电路节点数呈线性关系；而

PTM 方法需要进行矩阵运算，矩阵的维数随电路输

入(输出)端数的增加呈指数级增长趋势，不仅如此，

假设电路的输入和输出数分别为 n 和 m，在 PTM
计算过程中需占用的存储资源甚至远远超出 O(2n+m)
的空间。因此，在计算稍大规模的电路可靠度时，

基于PTM的方法一般都采用电路分割的近似算法，

从而损失了精度[2,7]。 

4  实验结果及分析 

 首先选取 ISCAS’85 的 C17 电路进行实验，利

用节点概率方法计算各输入向量下的电路可靠度和

总的可靠度R(C)。实验环境为PC(Intel®Core(TM) 
i3-2310M CPU@2.10 GHz, 2 GB 内存)。结果如表

2 所示。 
C17 电路有 5 个输入端和两个输出端，共 32 种

不同的激励。在此将两个输出端输出正确值的概率

相乘作为电路可靠度。由式(4)可知，当 r = 0.95 时

R(C17)=0.76207；当 r = 0.99 时 R(C17) = 0.94563。
结果说明电路可靠度受软差错的影响很大，且在不

同的输入向量激励下，电路的可靠度也可能不同。 
接下来针对其它 ISCAS’85 电路进行实验。为

便于与文献[2]的结果作比较，取逻辑门的正确输出

概率 r=0.9999和 r=0.99999(r的取值与当前CMOS
技术的水平相适应)。由于各电路的输入端数远远超

过了 C17 电路，穷举所有的输入向量变得困难。实

验中对每个电路都随机生成 1,000 个向量施加至电

路输入端，并统计各电路在这些向量激励下的可靠

度平均值 1000R(C|rd )。结果如表 3 所示。 
从表 3 数据可知，使用本方法计算得到

1000R(C|rd )所需的时间和空间开销远小于文献[2]的
方法(本文与文献[2]的实验环境相差很小)。为证明

1000R(C|rd )的有效性，下面的实验增大了输入向量

样本空间，在随机给出 100,000 个输入向量的情况

下，计算 r=0.9999 时各电路的平均可靠度

100000R(C|rd )，结果如表 4 所示。 

表 4 的最后一列Δ (%)是大样本空间下的电路

可靠度 100000R(C|rd )与小样本空间下的电路可靠度

1000R(C|rd )之绝对差比上 100000R(C|rd )。相对差最大

值为 0.05%，可近似认为随机生成的 1,000 个向量具

有一定代表性，在它们的激励下，计算的平均结果

能够反映电路的可靠度。 
为了证明经本文方法计算出的电路可靠度相比

文献[2]的结果没有损失准确度，对电路注入故障并

进行多次模拟。过程如下：将电路的所有逻辑门看

作受软差错影响的独立单元，每个门电路的正确输 
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表 2 C17 可靠度计算结果 

R(C|Vin) R(C|Vin) R(C|Vin) R(C|Vin) 
Vin 

r=0.95 r=0.99 
Vin 

r=0.95 r=0.99 
Vin

r=0.95 r=0.99 
Vin 

r=0.95 r=0.99 

V0 0.74348 0.94187 V8 0.75477 0.94243 V16 0.74348 0.94187 V24 0.75477 0.94243 

V1 0.74910 0.94215 V9 0.81828 0.96071 V17 0.74910 0.94215 V25 0.81828 0.96071 

V2 0.74348 0.94187 V10 0.75477 0.94243 V18 0.74348 0.94187 V26 0.75477 0.94243 

V3 0.74910 0.94215 V11 0.81828 0.96071 V19 0.74910 0.94215 V27 0.81828 0.96071 

V4 0.74348 0.94187 V12 0.75477 0.94243 V20 0.78228 0.95138 V28 0.82162 0.96089 

V5 0.74910 0.94215 V13 0.81828 0.96071 V21 0.78820 0.95166 V29 0.89076 0.97953 

V6 0.74348 0.94187 V14 0.67861 0.92350 V22 0.78228 0.95138 V30 0.74904 0.94215 

V7 0.71030 0.93264 V15 0.64841 0.91446 V23 0.74737 0.94206 V31 0.71571 0.93293 

表 3 ISCAS’85 电路实验数据 

开销(r=0.9999) 
1000R(C|rd )  

本文方法 文献[2]方法 电路 

r=0.9999 r=0.99999 时间(s) 内存(KB) 时间(s) 内存(KB) 

C432 0.985983 0.998589 0.28  16.21  25.70  10050 

C499 0.961974 0.996139 1.00  40.62  20.32   8420 

C880 0.974147 0.997353 0.34  23.90  44.36  16660 

C1355 0.962081 0.996054 0.52  36.81  76.91  28020 

C1908 0.944903 0.994472 0.70  50.50 102.16  46440 

C2670 0.906553 0.989935 1.01  73.05  56.62 131550 

C5315 0.865469 0.985220 2.06 143.16 233.09  73240 

C7552 0.749035 0.970860 2.82 200.97 513.83 158390 

 

表 4 不同输入样本空间下电路可靠度结果 

电路 1000R(C|rd )  100000R(C|rd )  (%)Δ  

C432 0.985983 0.986232 0.03 

C499 0.961974 0.961618 0.04 

C880 0.974147 0.974035 0.01  

C1355 0.962081 0.962044 0 

C1908 0.944903 0.945405 0.05 

C2670 0.906553 0.906283 0.03 

C5315 0.865469 0.865351 0.01 

C7552 0.749035 0.749366 0.04 

 
出概率为 r；对电路随机施加激励向量，模拟得到所

有输出端的逻辑值，并与正常电路在对应向量激励

下的输出响应进行比较，若存在至少一个输出端的

逻辑值与正常响应不同，则认为发生了故障。本实

验统计了模拟 100,000 次的故障次数，作为电路可

靠度的一个参考标准。下面对两种方法的计算结果

与模拟实验结果进行比较。 

图 3绘出了 r = 0.99999时两种方法与模拟实验

结果的曲线。其中，本文方法的结果是基于 100,000

个随机向量激励计算得到；文献[2]采用的是基于

PTM 和电路划分的近似算法。从图中曲线可知，本

文方法相比文献[2]计算得到的结果更接近模拟实验

数据。而在时间与空间开销方面，本文方法都具有

较大的优势。 

5  结束语 

本文考虑概率门模型，提出了一种基于节点取

值概率的电路可靠度估算方法：通过计算电路从输 

 

图 3 组合电路可靠度比较结果 2(r = 0.99999) 
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入至输出端所有节点的取值概率，分析电路的可靠

度。相比 PTM 方法，本文方法能够简单快速地处

理电路在某个确定向量激励下的条件可靠度或随机

向量激励下的平均可靠度；从空间角度考虑，计算

节点概率所需要的内存与电路总节点数近似成线性

关系，远小于计算概率转移矩阵的空间开销。通过

较小的输入向量样本空间计算出的电路平均可靠度

与模拟实验结果非常接近，因此，通过本文方法估

算得到电路可靠度近似值所需要的时间也很短。 
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