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一种基于扩频编码的可靠网络隐蔽信道设计方法 

牛小鹏
*    李清宝    王  炜 

(解放军信息工程大学  郑州  450002) 

摘  要：针对网络隐蔽信道在强噪声环境中信息传递错误率高的问题，该文提出一种基于 CDMA 扩频编码的可靠

网络隐蔽信道设计方法。该方法利用数据包在传输过程中的包际时延传递隐蔽信息，发送方采用散列扩频编码，接

收方采用信道噪声预测消除等技术进行信道抗干扰处理，提高了强噪声环境中隐蔽信道通信的可靠性。针对信道抗

干扰性与信道传输率两个主要衡量指标互斥、综合性能难以达到最优的问题，提出了基于选定传输率的抗干扰能力

最优化方法。在 TCP/IP 网络中构建了该隐蔽信道，并进行了隐蔽信息传输实验，结果表明该文方法与解决同类

问题的其他方法相比隐蔽信道数据传输的综合抗干扰能力提高 20%左右。 
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A Robust Network Covert Channel Algorithm Based on Spread Coding 

Niu Xiao-peng    Li Qing-bao    Wang Wei 
(PLA Information Engineering University, Zhengzhou 450002, China) 

Abstract: In order to solve the problem that the covert timing channel works unstable in the noisy network, a 

method of designing robust covert channel is proposed. The method uses the interval time of network packets to 

transfer information, the sender codes covert information using hash spreading spectrum, and the receiver forecasts 

the channel noise and eliminates it. In order to solve the contradictory relationship between transmission rate and 

robustness, the strategy of maximizing robustness under fixed transmission rate is proposed. The experimental 

environment of this covert channel is constructed and several experiments are conducted. The results show that the 

ability to resist noise is increased about by 20%, compared with other methods on the same problem. 
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1  引言  

隐蔽信道是指利用公开合法的信道隐蔽传递秘

密信息的通信技术，它是保密通信的重要工具之 
一[1]。随着网络技术的发展，对网络隐蔽信道的研究

成为该领域的重点。网络隐蔽信道分为存储信道和

时间信道[2]，存储信道通信方便但隐蔽性较弱，传递

大容量信息时易被检测到。时间信道隐蔽性强，但

是通信两端同步困难[3]。 
Cabuk等人[2]提出了一种IP隐蔽时间信道 (IP 

Covert Timing Channel, IPCTC)，用固定时间段内

有没有数据包的发送表示0和1，编码简单，通信过

程缺少同步机制和抗干扰编码，信道的可靠性和隐

蔽性低。钱玉文等人[4]设计实现了基于HTTP协议的
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网络隐蔽时间信道同步机制和通信协议，其鲁棒性

和容量都优于传统隐蔽信道。文献[5]设计了n-m编

码策略，按照独立同分布的原则随机产生包间时延，

模拟正常网络流量，在一定程度上提高了隐蔽信道

的隐蔽性和抗干扰性。但该文是基于网络信道噪声

在一定范围内发生变化，不会出现过大噪声干扰的

强假设。文献[6]提出利用CDMA扩频编码机制对隐

蔽信息进行编码，论证了扩频编码技术可以显著提

高隐蔽信道的抗干扰能力，能够有效抵抗信道中的

各种噪声，不足之处是所设计的时延-码元映射函数

比较简单，不能逼真模拟正常网络信道流量。文献

[7]提出了基于概率分布的时延-码元映射函数，但没

有消除时延信号中的噪声，当信道中存在强噪声时

隐蔽通信的错误率较高，平均在10%以上，且通信

两端缺少同步，可靠性差。 
本文提出利用隐蔽存储信道发送同步信息，利

用隐蔽时间信道传递隐蔽数据的可靠网络隐蔽信道

(Robust Network Covert Channel, RNCC)。实验表
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明，RNCC可以在保证信道传输效率的基础上最大

程度地降低信道传输错误率，提高抗干扰能力。 

2  RNCC 系统模型 

RNCC 结构如图1所示，发送方利用隐蔽存储

信道将同步信息嵌入到合法数据包中，编码器对隐

蔽信息进行散列扩频编码，再按照正常网络流量的

统计特征将码元调制成数据包的间隔时延。接收方

对接收到的时延信号做消噪处理，然后由解码器进

行解码和解调，恢复出隐蔽信息。 

 

图 1 网络隐蔽信道系统模型 

信息传输抗噪的方法包括两类：(1)通过在数

据流中插入校验码来提高抗干扰能力；(2)通过编码

机制保证信息的传递正确性。后者较前者具有更多

的灵活性。对于隐蔽信息数据 kb ，用向量C 对其扩

频编码，结果为 

[ ] , ( , )
1 1

(1), (2), , ( )
K K

k i k f i k
k k

s s s N s b
= =

= = = ⋅∑ ∑S C  (1) 

其中C 为具有正交性质的 Walsh-Hadamard 矩阵，

每一列都可以作为扩频编码的向量码字， ( , )f i k 为

隐蔽信息 ,i kb 的索引哈希函数，利用该散列值在C
中随机选取一列作为 ,i kb 的扩频码字。 

正常通信的网络数据包间隔具有随机性，并且

相互独立具有相同的分布特征[2]，其值决定于数据流

的包间隔时延概率分布函数。为了保证信道的隐蔽

性，可以使用码字S 产生与正常数据包间隔时延具

有相同统计特征的时延信号。 
文献 [6]介绍了一种利用概率累积分布函数

(Cumulative Distribute Function, CDF)的反函数

生成服从特定分布随机变量的方法，即以区间[0,1]
上服从均匀分布的随机变量序列作为任意分布的

CDF 反函数的输入，得到满足该分布的随机变量。 
按照概率累积分布函数的定义，信息码元的累

积分布函数为 
( ) Pr[ ] Pr[ ] [ ]

m m

s m s m
l l l l

F l s l s l P l
≤ ≤

= ≤ = = =∑ ∑   (2) 

对隐蔽信息的调制可分为两个阶段：(1)将扩频

编码生成的码元向量映射到区间(0,1]，得到均匀分

布的随机变量序列{ (1), (2), , ( )}u u u N ; (2)以{ (1),u  
(2), , ( )}u u N 为输入，按式(2)计算得到与合法信

息流具有相同分布的数据包间隔时延 tD 。第 1 阶段

所使用的映射函数为 

1 1( ) ( ) [ ( ) ( )] ( )s m s m s mu n F l F l F l v n− −= + − ×    (3) 

其中 ( )v n 是 (0,1]区间上服从均匀分布的随机变量，

它将 ( )u n 的值映射到区间 1( ( ), ( )]s m s mF l F l− 中，避免

用单值 ( )s mF l 表示 ( )s n 。 

3  RNCC 的性能分析 

网络信道是一个不可靠的信道，通信过程中可

能存在丢包和延迟等现象，例如路由器、防火墙等

网络设备在处理数据包时产生的延时，因此隐蔽信

息在传递的过程中可能会被改变。为了使隐蔽通信

在有噪声干扰的情况下仍然保持较高的正确率，就

要求隐蔽信道具备抗干扰性，信息传递的错误率小

于某一预定值，即 eP ε≤ ，其中 eP = Bits /Bitse a , 
ε ℜ +∈ 。 eP 与信噪比 SNR(Signal-to-Noise Ratio)
成反比关系[3]，SNR /s xE E= ，其中 sE 是信号功率，

xE 是噪声功率。 
目前比较常用的网络隐蔽信道检测方法是K-S

测试(Kolmogorov-Smirnov test)[8]。令 ( )S x 表示携

带隐蔽信息的数据流分布函数， ( )F x 表示正常合法

数据流分布函数，则 sH 可以表示为 
           sup ( ) ( )s xH F x S x= −          (4) 

如果携带隐蔽信息的数据流与正常合法数据流

之间的 sH 不大于正常数据流之间的 sH ，则可认为

该隐蔽信道具有较好的隐蔽性。为了便于分析，对

隐蔽信道的主要性能参数作如下定义： 

定义.1  隐蔽信道抗干扰系数 γ ，为对原始信

息编码调制后与编码调制前的信噪比之比值，即

γ = po prSNR /SNR 。 

定义 2  隐蔽信道数据传输率 R，在连续的数

据流中每个数据包间隔时延所能够传递的隐蔽信息

位数，对于扩频系数为 N，信道数目为 K 的隐蔽信

道，数据传输率为 /R K N= 。 

3.1 信道参数优化 
编码调制前， ( )s n 仅代表原始信息位，将 ( )s n 映

射到 1( )u n ，取值范围是(0,1/2]和 [1/2,1)，分别代表

原始隐蔽信息取0和1的概率。编码调制后，码元被

转化成服从均匀分布的随机变量，共有 1M K= +
种取值情况。在相同噪声分布的情况下，按照定义1
抗干扰系数 γ 等于 ( )u n 与 1( )u n 的信号功率之比，即

1/KN E Eγ = ⋅ , N表示扩频系数， KE 表示K个信道

上 ( )u n 的信号功率， 1E 表示 1( )u n 的信号功率。对

于取值区间在 [ , ]a b 的随机变量，信号功率可以表示

为 2( ) /12b a− [7]。由于 ( )u n 共有M种取值可能，所以

K个隐蔽信道的抗干扰系数 γ 可以表示为 



1014                                        电 子 与 信 息 学 报                                     第 35 卷 

 

( )

1 1 1 11

2
21

2
1 1

2
2 2

0

2 2

( ( ) ) ( ( ) )1 1
2 ( ( ) 1) 2 ( ( ) 1)

[ ( ) ( )] 4
  [ ( )]

1/2

1
  

1 2

1
  

1 2

M
K m K m

m

M M
s m s m

s m
m m

K K

k

N R

E u n l E u n lN
M E u n E u n

F l F lN N
P l

M M

KN
kK

N RN
kN R

γ
=

−

= =

−

=

⋅ ⋅ −

⎡ ⎤= =⎢ ⎥= +⎢ ⎥= = −⎣ ⎦
−

= =

⎛ ⎞⎛ ⎞ ⎟⎜ ⎟⎟⎜ ⎜= ⎟⎟⎜ ⎜⎟⎜ ⎟⎝ ⎠ ⎜+ ⎟⎜⎝ ⎠

⎛⎢ ⎥⋅⎣ ⎦⎛ ⎞⎟⎜= ⎟⎜ ⎟⎜⎝ ⎠⋅ + ⎝

∑

∑ ∑

∑
2

0

N R

k

⎢ ⎥⋅⎣ ⎦

=

⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎠
∑ (5) 

由式(5)可见，抗干扰系数 γ 与扩频系数 N 成正

比，而数据传输率 R 与 N 成反比。如图 2 所示，在

一定区间内 γ 随着 K 的增大逐渐下降；当 K 增大到

一定程度， γ 趋近于 0，抗干扰能力处于极低水平，

隐蔽信道几乎不能使用。而 R 与 K 成正比，随着 K
的增加线性增加，接近于 1。 

由此可知，信道抗干扰能力与数据传输率两个

主要衡量指标互斥，难以同时达到最优。为了使两

个目标同时达到最佳状态，获得较好的抗干扰能力

和数据传输率，需要按照一定的策略进行参数优化

调节，获得最佳平衡。 γ 可以从 0 趋近于正无穷，

没有约束和比较标准，其值不易确定。而 (0,1]R ∈ ，

可以根据实际应用需求设定高或低的传输率。隐蔽

信道的设计目的是传递秘密信息，数据量一般不大，

但要求较高的准确率。因此可以设计如下策略：给

定数据传输率 R，通过改变 N 的值，最大化抗干扰

能力 γ 。图 3 展示了将 R 固定为不同值时 γ 与 N 的

关系。 
参数选择过程如下，首先根据具体应用需求设

定数据传输率 R，在固定 R 的条件下计算 maxγ ，以

及扩频系数 N 和信道数目 K，文中所用到的参数设

置如表 1 所示。 
3.2 噪声消减 

解码与编码过程相反，需要根据网络环境对载

波信号做消噪处理。接收方得到的信号为 cd d=  
x+ ，其中 x 是噪声，d 是包间时延。当x ≤ 20 ms时 

表 1 隐蔽信道主要参数设置 

R maxγ  N K 

0.05 40.000 40 2 

0.10 12.375 40 4 

0.20   3.9697 16 3 

0.40   1.8044  8 3 

0.80   0.5603  8 6 

 
不用特殊处理，扩频编码机制和码元区间映射可以

保证低错误率的信息传递；当 20 msx > 时就会影响

信息传递的正确率，即该信道通信环境的噪声门限

20 mstd = 。信道消噪过程是先做信道噪声评估，

得到平均包间隔时延 md 和最大包间隔时延 maxd ，然

后根据 cd 的取值判断并消除噪声。接收方利用接收

到的包间隔时延做解调和解码计算，如果 cu( )n ∈  

1( ( ), ( )]s m s mF l F l− ，则令 cs( ) mn l= ，然后用式(6)恢复

隐蔽信息 cbk 。 

1

1 1 1
cb cs, , ,

1
    , ,

1
    ,

k k k k

K
i

i k k
i

k k

c s c x c
N N N

b
c c x c

N N

b x c
N

=

= < >= < > + < >

= < >+ < >

= + < >

∑

 (6) 

4  实验结果 

4.1 测试环境及数据 

为测试本文提出的网络隐蔽信道通信技术，设

计实现了一个基于 TCP/IP 协议的网络通信程序

fileback(包括客户端和服务端)。 

隐蔽通信实验在校园网的不同校区间进行， 客

户端和服务端间的物理距离为 10 km，丢包率为

0.6%，平均包间时延为 2.3452 ms。测试过程中在网

络信道中施加两类噪声信号，分别为正态分布和均

匀分布的噪声，具体参数如表 2 所示。均匀分布的

随机变量比其它分布的随机变量具有更高的信息 

 

图 2 参数 K 对信道抗干扰能力与传输率 R 的影响                 图 3 固定 R 的情况下 γ 与扩频系数 N 的关系 
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表 2 网络隐蔽信道数据传输错误率 eP (%) 实验结果统计 

正态分布噪声 (ms)δ  均匀分布噪声 (ms)Δ  
算法 编码模式 无噪声 

50 100 150 200 20 50 100 150 

本文方法 

R = 0.05 

R = 0.10 

R = 0.20 

R = 0.40 

R = 0.80 

0 

0 

0 

0 

  0.36 

 1.07 

 0.71 

 2.14 

11.07 

16.43 

 1.07 

 0.71 

 9.29 

16.43 

22.81 

 1.07 

 1.79 

11.07 

18.93 

26.07 

 1.79 

 4.64 

12.50 

25.36 

23.57 

 1.07 

 0.71 

 4.64 

10.36 

 9.64 

 1.43 

 1.79 

 6.07 

14.64 

21.43 

 2.78 

 4.29 

10.00 

18.57 

26.07 

 3.93 

 5.36 

10.00 

20.00 

26.43 

方法1[7] 
8γ =  

16γ =  

0 

0 

 5.71 

 1.07 

 6.43 

 1.79 

 5.36 

 1.07 

 9.29 

 1.79 

15.00 

 4.64 

33.21 

18.93 

40.36 

34.29 

45.71 

37.86 

方法2[5] 
(1,1) 

(8,2) 

0 

0 

 4.50 

10.13 

 8.13 

14.06 

10.63 

14.69 

13.00 

15.76 

 2.81 

 5.12 

 3.00 

11.53 

 8.25 

14.19 

12.96 

15.69 

 
熵[3,9]，因此均匀分布的噪声能表示隐蔽信道中最严

重的噪声干扰，即网络环境最差情况。 
4.2 结果分析 

独立同分布的网络流量模型是其它高级流量模

型的研究基础，正常网络数据流的包间隔时延可以

用 i.i.d.Pareto 分布来刻画生成[10]。Pareto 分布的累

积分布函数为 

CDF( ) 1 ( / ) ,  0,  0,  aF x b x a b x a= − > > >    (7) 

其中 a 为指定变量的形状参数，b 为指定变量的位

置参数。参考文献[5]和文献[7], a 取值为 0.95, b 取

值为 10。为了保证信道的隐蔽性，数据包间隔时延

按照 i.i.d. Pareto 分布生成。 
表 2 给出了对网络隐蔽时间信道数据传输错误

率 eP 的测试结果汇总，方法 1，方法 2 分别是指文

献[7]和文献[5]中的方法。实验结果表明 3 种隐蔽信

道都能够在无噪声的自然信道中稳定传输数据，错

误率低于 0.5%。当信道中存在正态或均匀分布的噪

声干扰时，3 种方法受干扰的影响程度不同。 
(1)总体比较分析  当信道中存在正态或均匀

分布的噪声干扰时，3 种方法受干扰的影响程度不

同，方法 1 对均匀分布的噪声比较敏感，方法 2 对

正态分布的噪声比较敏感，而本文方法对两种噪声

都有较好的抵抗能力。根据表 2 测试结果计算 3 种

方法的隐蔽信道数据传输平均错误率，令正态噪声

信道和均匀噪声信道的权重分别为 0.5，则 3 种方法

的平均错误率分别为 8.49%, 16.405%和 9.19%，本

文方法与后两种方法相比隐蔽信道数据传输错误率

分别降低了 48%和 7%，综合抗干扰性能提高了 20%
左右。 

(2)噪声对抗干扰性能的影响  如前所述信道

中存在噪声干扰，主要包括自然噪声和人为产生的

噪声。当噪声时延小于噪声门限时不用特别处理，

扩频编码机制和码元区域映射可以克服噪声干扰。

但当噪声时延大于噪声门限时就需要在接收方对接

收到的时延信号进行消噪处理。图 4 对比展示了在

接收方按照文中提出的消噪算法对收到的包间时延

进行消噪处理后的错误率和没有进行消噪处理的错

误率。 

 

图 4 噪声消除算法对隐蔽通信错误率的影响 

(3)3种方法间的抗干扰性能比较  如图5所示，

当信道中存在正态分布的噪声时，3 种方法在最佳

参数配置下的数据通信错误率。可以看出本文方法

和方法 1 都优于方法 2，这主要是因为前两种方法

采用 CDMA 扩频编码，该编码方式用多位信号表示

一位数据，具有天然的抗干扰性。当 50δ = 和

100δ = 时，本文方法略优于方法 1，而当 150δ = 和

200δ = 时方法 1 反而优于本文方法。这是由于两种

方法的参数设置策略不同，方法 1 按照牺牲数据传

输率换取高抗干扰性的策略进行参数设置，而本文

方法是在综合考虑数据传输率和抗干扰性两个因素

的基础上最大化抗干扰能力，因此本文方法的综合

性能要优于方法 1。 
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图 5 噪声信道中 3 种方法的抗干扰性 

如图 5 所示，当信道中存在人为产生的均匀分

布噪声时，3 种方法在最佳参数配置下的数据通信

错误率。可以看出在该类噪声环境下本文方法优于

方法 1 和方法 2，这主要是因为本文方法在接收方

进行噪声消除处理，减弱了噪声信号对隐蔽信息的

破坏程度。 
(4)隐蔽性测试  对携带隐蔽信息的数据流包

间时延做 K-S 测试，正常合法数据流与携带隐蔽信

息的数据流之间的 Hs 是 0.023，而正常合法数据流

之间的 Hs 是 0.027，其统计特征近似，表明本文所

提出的网络隐蔽信道具有较强隐蔽性，可以在一定

程度上抵抗网络数据流审计监测。 

5  结束语 

综上所述，本文给出了一种在强噪声干扰环境

中网络隐蔽信道的设计方法，为在网络上实现隐蔽

通信提供了一条新的途径。本文使用模拟的方法研

究网络隐蔽信道的可靠性，在信道抗干扰性测试过

程中使用正态和均匀分布的噪声模拟隐蔽信道的一

般工作环境和最差工作环境，下一步将继续在实际

应用环境中对网络隐蔽信道做测试，并增强其抗检

测性。 
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