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互联网中基于用户连接图的流量分类机制 

张  震*    汪斌强    陈鸿昶    马海龙 
(国家数字交换系统工程技术研究中心  郑州  450002) 

摘  要：针对机器学习分类算法的“概念漂移”现象，该文提出了一种基于用户连接图的(Host Connection Graph, 

HCG)流量分类机制。算法将{IP Address, Port}作为用户唯一标识，构建了用户连接图，提出了“用户相似度”

的概念；应用“图挖掘”理论将用户连接图划分为互不相交的行为子簇，使得用户之间的相互通信抽象为一种“社

会团体”；通过定义基于信息熵的“用户行为模式”(UBM)，分析了各个行为子簇背后表现出的业务特征，并使用

“UBM+Port”对用户行为子簇进行了业务标签映射，实现了流量分类的目的。仿真实验表明：在不牺牲识别准

确率的前提下，算法不仅能克服“概念漂移”问题，还能有效降低算法的计算复杂度。 
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Internet Traffic Classification Based on Host Connection Graph 
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(National Digital Switching System Engineering & Technological R&D Center, Zhengzhou 450002, China) 

Abstract: Considering at the concept drift issue of machine learning identification, a novel algorithm called traffic 

classification based on Host Connection Graph (HCG) is proposed. Considering {IP Address, Port} as the unique 

user identifier, HCG constructs a host connection graph and innovates the concept of user similarity. Based on the 

theory of graph mining, social community is abstracted from communications among hosts by partitioning the 

graph into mutually intersectant behavior clusters. In order to reach traffic classification, HCG not only conceives 

a definition called User Behavior Mode (UBM) to analyse the implicit traffic characteristics, but also maps 

application labels to every host behavior by employing UBM and Port. Finally, simulations are conducted based on 

the real network trace. Results demonstrate that HCG can circumvent the concept shift problem and ameliorate 

gracefully computational complication without sacrificing accuracy. 
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1  引言  

随着 P2P 业务和新兴业务的出现，大量随机端

口和加密技术被用于数据传输，导致基于端口和深

度报文检测(Deep Packet Inspect, DPI)的流量分类

方法逐步失效。为了不依赖于报文负载进行检测，

基于机器学习的流量分类技术受到了关注。它通过

提取网络流的统计特征(如平均报文长度、流的持续

时间等)，将网络流抽象为由一组统计特征值构成的

属性向量，实现了由流量分类向机器学习的转化，

代表性方法有 K-means[1]、朴素贝叶斯分类器(Naïve 
Bayesian Classifier, NBC)[2]。但是基于机器学习的
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流量分类方法最大的问题在于：高速网络中，提取

流量特征的时间复杂度一般随所统计的报文数量线

性增加；概念飘移问题[3]，即在时刻 t 得到的最佳分

类模型 ty ，与前一时刻 1t − 得到的最佳分类模型

1ty − 不一致，导致这种现象的原因是网络时空环境

和网络应用分布发生变化。 
针对机器学习方法过分依赖网络环境和计算复

杂度过高的问题，用户级的流量分类方法不再关注

应用层负载、流量特征的提取和统计，而是从用户

行为学的角度进行研究，为流量分类开辟了新的研

究思路。Karagiannis 等人[4]分别从社会、功能、应

用 3 个层面逐步深入分析了各种应用的行为模式，

提出了一种基于“用户交互行为”的流量分类方法

—BLINC(BLINd Classification)。BLINC 利用不同

业务在传输层连接模式的差异，构建了主机交互关

系图，每一个图代表一个主机与其他主机间的交互
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行为，并以“图匹配”的方式来划分网络流量。BLINC
方法利用了网络应用的行为属性，不依赖于报文载

荷内容和流统计特性，具有良好的可扩展性。但是，

BLINC 方法具有以下缺陷：需要事先确定交互关系

图，对于新出现的业务模式无能为力；创建和匹配

模式图的计算复杂度较高，需要消耗大量的时间，

必须进行离线分析处理，不适合对骨干网中的流量

进行分类。 
基于用户行为的分析方法还包括：文献[5]将

P2P 节点信息的复制和分发来对用户行为进行建

模，并基于此计算了 P2P 业务的动态变化对网络的

影响；文献[6,7]根据用户行为特征对 P2P 僵尸网络

等异常流量进行了检测，取得了很好的效果。不同

于 BLINC 方法，本文提出了一种基于用户连接图

(Host Connection Graph, HCG)的流量分类方法。 

2  预备知识 

2.1 信息熵 
在信息论领域，信息熵从平均意义上表征了信

源的总体信息测度和不确定性[8]。为了描述用户的连

接行为特征，特引入“信息熵”的概念。考虑随机

变量X 取值于离散集 1 2{ , , , }nA a a a= ，假设X 按

照某种概率分布共产生m个观测值， im 表示变量X

取值 ia 的次数，可得 X 取值 ia 的经验概率值为

( ) /i ip a m m= 。则变量X 的信息熵可定义为 

( ) ( ) ( )
1

lg
n

i i
i

H X p a p a
=

= −∑         (1) 

假设 2n ≥ 和 2m ≥ 成立(即存在取值的不确定

性)，为了对信息熵进行归一化处理，特定义相对熵

( )R X ： 
( )
( )

( )
{ }max

( )
lgmin ,

H X H X
R X

H X n m
= =       (2) 

( )R X 表示了变量X 的统计不确定性，且存在以

下特点：当 ( )R X 趋于比较小的值时，说明X 取值确

定，即在某一个或几个值上发生频率较高；若 ( )R X

趋于比较大的值时，说明X 取值比较均匀，不确定

性较大；若 ( ) 0R X = ，则必然存在 ia A∈ ，使得

( ) 1ip a = 成立，即变量X 不存在任何变化。 
2.2 谱聚类 

谱聚类将聚类中的每个数据 ix 看作无向图

( , )G V E 的一个顶点，数据 xi, xj 之间的关联看成是

这个无向图 G(V,E)的边 eij，并按照数据间的相似性

对相应的边赋予不同的权重 wij；利用关联矩阵的谱

分解所传达的信息，来揭示无向图的结构属性。通

过最优化一个有效的图划分判据——规范切判据[9]，

使得同一类的点具有较高的相似性，不同类的点具

有较低的相似性，进而得到若干互不连通的子图。 
谱聚类利用了拉普拉斯矩阵的特征向量，是一

种配对聚类方法，主要优势表现为：算法仅与数据

点的数目有关，与维数无关，可以避免由特征向量

的过高维数所造成的奇异性问题；通过谱分解，可

以获得聚类判据在放松了的连续域中的全局最优

解；谱聚类不用对数据的全局结构作假设，就能识

别出任意形状数据集的聚类，非常适合于许多实际

问题。基于以上优势，该方法已成功应用于语音识

别、图像分割等领域[9,10]。 

3  基于谱聚类的用户行为子簇划分 

3.1 构造用户连接图 
HCG方法将用户之间的交互行为通过连接图

( , )G V E 的形式进行了抽象，将互联网中每个用户抽

象为一个点 iv V∈ 。若用户 iv , jv 之间相互通信，

则将对应的点连成一条边 ije E∈ ，于是不同的互联

网应用将形成各种模式的拓扑结构。下面给出了

HCG创建用户连接图 ( , )G V E 的步骤。 
步骤 1  构造用户连接图 G(V,E)的点  用户

主机一般是由 IP 地址表示的，端口号则与某种服务

相关联。基于端口进行分析具有以下 4 方面优势：

区别于仅用 IP 地址标识用户的方法，加入端口能够

识别一个用户可能开启多个业务的情况；从业务识

别的层面，用端口来细化业务流，能更好地掌握业

务绑定端口的规律；从网络功能层面，若大量主机

和用户 A 的某一固定端口建立了连接，说明用户 A
很有可能为服务器；从连接行为层面，若用户 B 和

用户 C 的大量端口建立了连接，说明用户 B 很可能

是端口扫描病毒。因此，HCG 方法将{IP Address, 
Port}作为用户的唯一标识，并抽象为连接图中的一

个结点。 
步骤 2  构造用户连接图 G(V,E)的边  连接

图的边表征了用户之间的交互，可根据不同的研究

目标对边进行定义。考虑以下原则建立 1 条边：(1) 
对于 UDP 流，若 A 向 B 传送了第 1 个报文；(2) 对
于 TCP 流，若第 1 个 SYN 报文发送的时候；(3) 若
A, B 之间通信的字节总数或者报文总数大于某一阈

值；(4) 若 A 和 B 三次握手成功，TCP 连接建立。

从行为学的角度，只要用户A向用户B发送了报文，

则 A 必然存在向 B 索取某种信息或资源的意图，因

此，HCG 方法选择(1)和(2)作为构建边的准则。 
3.2 基于谱聚类的行为子簇划分 

基于谱聚类的行为子簇划分的核心问题就是如

何定义用户之间的相似性。为了便于描述，下面首

先给出以下定义： 
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定义 1 相邻用户(neighbor user)  在用户连

接图 ( , )G V E 中，若用户 iv 与用户 jv 直接相连，则称

iv 和 jv 为相邻用户；若 iv 与用户 1v , 2v , 3v 相连，则

定义用户 iv 的相邻用户集合为 { }1 2 3, ,iU v v v= 。 
定义 2 用户相似度(user similarity)  若用户

iv 与 jv 为相邻用户，则定义 iv 与 jv 的用户相似度为

无穷大∞ (即两个用户具有共同的业务应用)；若 iv

与 jv 不相邻，且 iv , jv 对应的相邻用户集合为 iU 和

jU ，则 iv 与 jv 的用户相似度定义为两个相邻集合共

享用户的个数 | |i jU U∩ 。 
用户相似度从用户的周围连接环境出发，不仅

仅孤立地计算单一用户对之间的关联，而是引入了

以“用户之间共享最近邻”为指标的相似性度量。

如图1所示，用户A和B之间共享4个用户连接，根据

用户相似度的定义，A和B之间的相似度为4。用户

相似度基于如下原理：若用户 1v 与用户 iv 直接相连，

用户 nv 和用户 iv 直接相连，则认定 1v 与 nv 具有较高

的业务相似度。谱聚类的过程是基于数据点的相似

度矩阵进行的，HCG算法则是以“用户相似度”来

度量用户之间的业务交互行为，并基于谱聚类将用

户连接图 ( , )G V E 进行行为子簇的划分。表1给出了

基于谱聚类的用户行为子簇划分的详细流程。 

 

图1 用户相似度示意图 

4  基于信息熵的用户行为分析 

4.1 基于信息熵的行为定义 

在用户连接图 ( , )G V E 中，用{SrcIP, SrcPort, 

DstIP, DstPort}4维元素来标识一条用户连接。若固

定SrcIP，则{SrcIP, SrcPort, *, *}、{SrcIP, *, DstIP, 

*}、{ SrcIP, *, *, DstPort}的连接数会呈现不同值，

其中“*”代表任意值。分别计算相对熵R(SrcIP, 

SrcPort, *, *)、R(SrcIP, *, DstIP, *)、R(SrcIP, *, *, 

DstPort)。为方便描述，特将R(SrcIP, SrcPort, *, *)

简写为R(SrcPort)，其它依次类比。由于R(SrcPort)

表示在某一SrcIP下，以SrcPort为变量的相对熵值，

所以R(SrcPort)实质上体现了SrcPort平均不确定

性。基于此，下面给出用户行为模式的定义。 

定义3 用户行为模式(User Behavior Mode, 
UBM)  给定某一用户地址SrcIP，分别计算相对熵 

表1 用户行为子簇划分详细流程图 

用户行为子簇划分详细流程图 

(1) 输入：用户集合 1{ , , }NU u u= ，聚簇个数 K，尺度参

数 σ  
输出：行为聚簇集合 1{ , , }KC C C=  

(2) 若用户 ,i ju u 为相邻用户，则用户相似度 iju = ∞ ，即

,i ju u 具有相同的业务交互行为； 

(3) 若用户 ,i ju u 不相邻，则用户相似度 iju = | |i jU U∩ ，其

中 iU 和 jU 分别为 ,i ju u 的相邻用户集合； 

(4) 计算相似度矩阵 S [ ]ij N Ns ×≡ ，其中
2exp {ij ijs u= −  

2/ }σ ，令用户 iu 的自相似值为最大值 , 0ii iiu s= ∞ = ；

(5) 构建拉普拉斯矩阵
1/ 2 1/ 2− −=L D SD ，其中 D 为对角矩

阵，定义为
1

N

ii ijj
D s

=
= ∑ ； 

(6) 找出L最大的K个本征值 1 2 Kλ λ λ≥ ≥ ≥ 和对应的本

征向量[f1, f2, ,fK]，构成矩阵 FN×K=[f1, f2, ,fK]； 

(7) 对矩阵 FN×K进行规范化处理，得到矩阵 YN×K，其中 

1/2

2

1

K

ij ij ij
j

Y F F
=

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟⎜ ⎟⎝ ⎠
∑  

(8) 将 YN×K的每一行看成
K
空间中的一点，使用 K-means

将其聚为 K 类 1, , KC C ； 

(9) 如果 YN×K的第 i 行属于 jC ，则将用户 iu 也划分到子簇集

合 jC 中。 

 
R(SrcPort)、R(DstIP)、R(DstPort)，并给出式(3)
的准则进行量化： 

( )

0, 0 ( )

1, ( ) 1

2, 1 ( ) 1

R X

R X R X

R X

δ

δ δ

δ

⎧⎪ ≤ ≤⎪⎪⎪⎪= < ≤ −⎨⎪⎪⎪ − < ≤⎪⎪⎩

      (3) 

其 中 [ )0, 0.5δ ∈ ， 定 义 ( ) ( )SrcIP { SrcPort ,M R=  
( ) ( )DstIP , DstPort }R R 为SrcIP的用户行为模式。 

基于定义3，下面给出了常见的3种用户模式： 

(1)Server 行为   若某用户行为模式满足

M(SrcIP)={0,1,2},{0,2,2}，则认定用户SrcIP为服

务提供者(即为Server角色)。这主要由于M(SrcIP)

体现了SrcIP在使用固定的端口与某个或某几个客

户端进行交互。 

(2)P2P模式  若行为子簇中多数用户的行为模

式满足M(SrcIP)={0,0,1}, ,{0,1,0}或{1,0,0}，则

可认定该子簇表现为P2P行为。多数用户的M(SrcIP)

中每一维相对熵都小于2，表明行为子簇中连接图任

意结点的连接度比较均匀。这正体现了每个P2P用

户既可以为Server，也可以为Client的特点。 

(3)Scan病毒  若某用户行为模式满足M(SrcIP) 
={0,2,0},{2,2,0}，则可认定该用户为IP Scan病毒；

若用户模式等于{0,0,2},{2,0,2}，则该用户为Port 
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Scan病毒。IP Scan病毒表现的行为特征是用户使用

设定的目的端口与受害者通信；Port Scan病毒则对

固定的用户地址进行端口扫面。 
4.2 行为子簇的业务标签映射 

基于谱聚类的方法将样本集合划分为不同的子

簇 1{ , , }qC C C= ，流量分类需要根据用户行为模

式进一步确定任意子簇对应的业务标签 iL , iL L∈  

1{ , , }mL L= 。其中，业务标签为样本集合的所属

类别。如图 2 所示，HCG 算法对行为子簇进行标签

映射的核心步骤如下： 

 

图 2 对用户结点进行标注 

步骤 1  寻求行为子簇中度数最大的用户结点

ui  HCG 算法按照行为子簇中用户的度数大小进

行标注：一方面，在用户连接图中，用户结点的度

数越大表明其相邻用户越多，作为服务器的可能性

也就越大；另一方面，若连接度数最大的用户结点

被标注，则与其直接相连的用户也相应地得到了识

别，从而能有效降低算法的计算复杂度。 

步骤 2  应用“用户行为模式+端口号”标注结

点 ui  HCG 算法使用“用户行为模式+端口号”的

方式对用户结点 ui 进行类型标注。根据定义 3，首

先计算 ui的行为模式，然后结合熟知端口号进行识

别： 
(1)对于 Server 行为，结合熟知端口号进行业务

识别，如：FTP, DNS, HTTP, Email, Telnet 等；

非熟知端口业务结合固定端口号识别，如：游戏(如
“魔兽世界”对应端口 3424)、数据库服务(如 Mysql
服务对应端口 3306)等。 

(2)对于 P2P 业务，若某用户的行为模式满足

(SrcIP) { , , }M A B C= ，其中 2, 2, 2A B C< < < ，则

该用户被定义为“疑似 P2P 用户”。如果行为子簇

中存在大于 T 个疑似 P2P 用户，则该子簇表现为

P2P 行为，并将所有“疑似 P2P 用户”标注为 P2P
用户。 

(3)只需分析用户行为模式 M(SrcIP)={0,2,0}, 
{2,2,0},{0,0,2},{2,0,2}，即可判定病毒型业务。 

(4)不属于上述 3 种行为的结点被标注为“未知

用户”，该用户很有可能属于新兴业务。 
(5)最后，由于相邻用户结点具有相同的业务，

所以将与 ui相邻的所有用户结点进行标注。 
步骤 3  对子簇进行业务标签映射  通过对行

为子簇中的用户结点进行标注，可以得到子簇中每

个用户的业务类型。流量识别算法还需要将行为子

簇集合C 和业务标签集合L 进行映射。HCG 采用条

件概率 ( | )j iP l L C= 来表示子簇 iC 中任意用户结点

属于类别标签 jL 的概率，并且利用已标记用户集对

其进行估计，其中 [ ] [ ]1, , 1,i q j m∈ ∈ 。 
令 j

iN 表示在子簇 iC 中属于类别 jL 的用户总

数， iN 表示子簇 iC 中所有的用户总数，则根据最大

似然估计，可得条件概率的估计表达式为： (P l =  
| ) /j i

j
iiL C N N= 。基于此，可得到子簇的标签映射

函数为 

( ) ( )
1, ,

arg maxi j ij m
l C P l L C

=
= =       (4) 

映射函数就是将子簇中包含最多用户的类别标

签赋给该簇。若该子簇中未知用户数目最大，则认

定其为“未知流量类型”。 
4.3 流量分类详细流程 

图 3 描述了 HCG 算法的整体流程，算法的核

心思想体现为：将{IP Address, Port}作为用户标

识，使得流量识别不依赖与应用层负载和流的统计

信息；基于谱聚类的用户行为挖掘，将用户划分为

各个子簇，抽象了用户的“社会团体”行为；引入

了“信息熵”的概念对用户行为模式进行了量化，

分析了行为子簇背后表现出的业务行为特征；基于

“用户行为模式+端口”对用户结点进行了标注，

并对子簇进行了业务标签映射，从而实现了流量识

别的目标。 
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图3 HCG算法流量识别流程图 

5  实验结果及分析 

流量分类方法有多种多样，其中基于机器学习

和基于用户行为的分类方法受到越来越多人的关

注。本文采用此两种方法的典型应用算法——NBC[2]

和 BLINC[4]与 HCG 流量分类方法进行仿真对比。 
5.1 性能评价指标 

实验中采用以下两种评价指标： 
定义 4 整体准确率  对于任意业务类型 il L∈  

1{ , , }mL L= ，假设被正确分类为 il 的样本流总数为
'
iN ，分类前属于 il 的样本流总数为 iN ，则业务类型

il 的分类准确率为： /'i i iP N N= ，整体准确率为： 

all 1 1

q q'
i ii i

P N N
= =

= ∑ ∑ 。 

定义 5 计算复杂度  针对某一数据集，分类算

法计算出所有数据流的类型标签所消耗的时间。 
5.2 实验数据说明 

实验中的流量数据采集于校园网的 Internet 接

入点，该接入点的接入带宽为 100 Mbps。我们对接

入链路进行了旁路，然后利用一台安装了 Ethereal

的笔记本电脑。为了仿真不同时间段的算法性能，

观测了从 2012 年 6 月 20 日 12 时至 2012 年 6 月 21

日 12 时的 24 个小时流量数据，每个小时只采集了

连续 10 min 的数据。所采集的流量文件的大小为

24 byte, 562 byte, 469 byte, 311 byte，并且流量数

据包含完整的数据包负载。 

文献[4]给出了 Web, FTP, Email 等多种主流业

务的特征字段。因为 Campus Trace 与文献[4]的数

据集采集环境不同，所以本文在文献[4]所给出的特

征字段基础上进行了扩充，其中病毒特征采用 Snort

库[11]，表 2 给出了扩充业务字段相关说明。并使用

DPI 方法对采集的数据报文进行识别和标注，称为

Campus Trace 样本集。然后，以 Campus Trace 样

本集作为基准，计算各种仿真算法的准确性。 
图 4 给出了在采集的流量数据中，各种业务所

占的比例：能够识别出业务类型的数据包占总包数

的 84.4%，病毒包占 1.4%，不能识别出业务类型的

数据包占总包数的 7.2%。某些数据包不能识别的原

因是数据包无负载或者某些业务对数据包进行了加 

表 2 扩充业务特征说明 

业务应用 特征字段 

eDonkey(P2P 行为) ‘0x319010000’ 

Thunder(P2P 行为) ‘0x32000000’ 

Kazaa(P2P 行为) ‘X-Kazaa’, ‘Kazaa’, 

BT(P2P 行为) ‘0x13BitTorrent protocol’ 

DirectConnect 

(P2P行为) 
‘$Sen/$Get/$Fit’ 

Fasttrack(P2P 行为) ‘Get ./hash’, ‘GIVE’ 

PPLive(P2P 行为) ‘0xe903’,‘0x98ab0102’ 

PPStream(P2P 行为) ‘0x2104430000a20001’ 

QVOD(P2P 行为) ‘0x0000040d5b’ 

UUSee(P2P 行为) ‘0x14070b04’,‘0x13500709’ 

Games(Server 行为) Warcraft(port3724), CounterStrike 

(port27000-27020)等 

Chat(Server行为) QQ(port4000或8000), 

MSN(port1863)等 

Attack(病毒行为) Snort特征集[11] 

 

图4 Campus Trace流量数据业务构成 

密。另外，为了更好地对比仿真，Campus Trace
样本集剔除了不被识别的数据包，只使用已标注的

业务报文。 
5.3 分类准确性仿真 

(1)准确性的比较  针对整个 Campus Trace 样
本集，图 5 仿真了 NBC, BLINC 和 HCG 3 种算法

的识别准确性。其中，不仅包括每个业务的分类准

确性，还计算了算法的整体准确率(图中“All”代表

整体准确率)。可以看出：相比 NBC 和 BLINC, HCG

算法的整体准确率最高，特别在 P2P 业务上表现出

了良好的分类性能；在 Server 业务上(WWW, FTP, 
Game, DNS, Chat, Email 等业务)，HCG 和 BLINC

要好于 NBC 分类算法；在 Attack 业务上，NBC 要

优于 HCG 和 BLINC。 
这主要是因为：HCG 算法使用“用户行为+端

口”的方式进行识别，这对于表现显著行为(P2P 行

为、Server 行为、Attack 行为)的业务具有良好的分

类效果；BLINC 方法使用匹配模式图的方法进行业

务识别，其在 Server 业务上的模式图和 HCG 基于 
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图 5 各业务分类准确性比较 

信息熵定义的行为模式比较类似，所以两者在

Server 业务上表现出了相似的分类效果；在 Attack
业务上，HCG 只描述了 Scan 病毒行为，还不能识

别 Worm 和木马等病毒。 
(2)时间变化的影响  为了仿真算法性能随时

间的变化情况，特将 Campus Trace 样本集按照时

间分割成 24 份数据，每一份对应不同的一个小时内

采集到的 10 分钟数据，并将其编号为 1 至 24。针

对不同编号的数据流量，图 6 对 3 种算法进行整体

准确率比较。其中 NBC 方法采用编号为 1 的数据为

训练集(由于所有数据流均已事先正确标注，所以准

确率为 100%)，编号 2-24 的数据作为测试集。可以

看出：随着时间的推移，NBC 性能会大幅下降，HCG
和 BLINC 会有些许震荡，但不会有下降趋势。这主

要是由于 NBC 分类算法完全依赖于流的统计信息，

会产生概念漂移现象。而 HCG 和 BLINC 均基于用

户的行为进行业务分类，不依赖于流的统计信息，

能够克服概念漂移问题。 

 

图6  整体准确率随时间的变化曲线 

5.4 计算复杂度比较 
(1)NBC 的计算复杂度  NBC 的处理过程主要

包括提取流的统计特征和创建贝叶斯分类器：若令

Q 为统计的数据包个数，则提取流的统计特征平均

需要 O(Q)[12]；假设 L 为类别标签的个数，N 为样本

流的个数，文献[2]推导了创建贝叶斯分类器的复杂

度为 O(L×N)。因此，NBC 的计算复杂度为 O(Q 
+L×N)，其中 Q>>N。 

(2)BLINC 的计算复杂度  BLINC 算法的计算

复杂度主要由两部分组成：构建用户交互模式图和

对模式图进行逐一匹配。构建用户交互图涉及到图

挖掘的相关知识，业界一般采用频繁子图挖掘技术

来搜寻样本图集中模式图[13]。而目前最好的频繁子

图挖掘算法的时间复杂度为 O(N 4·M·2M)[13]，其中 N
为数据流的个数(即图中点的个数)，M 为图中边的

个数。另外，假设 BLINC 算法图库中包括α个模式

图，则逐一匹配所需操作至少为 O( Nα )。因此，

BLINC 算法的计算复杂度为 O(N4·M·2M+ Nα )≈ 
O(N4·M·2M)。 

(3)HCG算法的计算复杂度  HCG构建用户连

接图的处理复杂度为 O(M)；谱聚类的计算主要消耗

于用户相似度矩阵的本征分解上，若采用高效的

Lanczos 算法，计算量为 O(N 3/2) [9]；基于“用户行

为模式+端口”的用户结点标注和子簇业务标签映

射的处理操作均在 O(N)级别上。因此，HCG 算法

的计算复杂度为 O(N 3/2+M+N)，假设具有 N 个结

点的完全图包含 M=N(N-1)/2 条边，则 HCG 算法

的计算复杂度可以表示为 O(N 2)。 
基于以上分析可知：HCG 算法的计算复杂度要

小于 BLINC 的计算复杂度，而 NBC 则依赖于报文

总数 Q。在高速发网络中，报文总数 Q 是一个非常

大的值。并且网络流量一般服从重尾分布[14]，即少

数流占总流量的大部分比率，因此，Q 正比于N β ，

且 2β > ，即 O(Q+L×N)> 2( )O N 。针对以上 3 种

算法，图 7 依托编号为 1-10 的数据集进行了计算复

杂度的比较。可以看出：与 NBC 和 BLINC 不同，

HCG 算法不需要提取流的统计特征、创建和逐一匹

配连接模式图，而是通过谱聚类和信息熵的方法分

别对用户进行子簇划分和业务标签映射，有效地降

低了算法的计算复杂度。 

6  结论 

针对“概念漂移”问题，本文提出了基于用户

连接图的 HCG 方法。HCG 方法将研究对象从传统

的 IP 流转移到用户，将用户之间的相互通信抽象为 

 

图 7 算法计算复杂度仿真 
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一种“社会团体行为”，构建了用户连接图模型；基

于“图挖掘”的谱聚类将用户连接图划分为互不相

交的行为子簇；引入“信息熵”对用户行为进行了

刻画；设计了一种行为子簇到业务标签的自动映射

机制，降低了算法的计算复杂度。论文还需进一步

研究：由于 HCG 算法只能分析 Scan 病毒行为，对

Worm 和木马等病毒的检测，还需要对用户行为模

式从不同的角度进行研究；另外，HCG 还可以尝试

使用其它业务特征进行联合识别，比如 P2P 的

TCP/UDP 并发连接特征、Attack 业务报文的固定

长度特征等。 
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