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摘  要：为满足云计算对高安全、高效率密码方案的需求，该文提出一种安全增强密码工作模式——密码反馈“一

组一密”(Cipher FeedBack one Block one Key, CFB-BK)模式，并基于数学密码和光学密码组合实现：光学密码

对数据分组进行“一组一密”加解密，数学密码利用光学密码密文生成供光学密码下一组数据加解密使用的密钥。

安全性分析表明，攻击者在密码学技术范围内，只能采用穷举密钥攻击方式，攻击复杂度高；效率分析表明，比基

于数学密码实现的模式效率更高。 
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Abstract: For meeting the high security and high efficiency of cryptography schemes in Cloud Computing, a 

security enhanced cryptographic mode of operation named Cipher FeedBack one Block one Key (CFB-BK) is 

proposed, and this mode is implemented based on the combination of mathematical cryptography and optical 

cryptography. Optical cryptography module encrypts (or decrypts) data blocks in a “one block one key” way. 

Moreover, it provides its ciphertext as a feedback to the mathematical cryptography module, which uses it to 

generate keys for the next block encryption (or decryption) of the optical cryptography module. Security analysis 

shows that the only possible attack in the area of cryptography for the proposed scheme is exhaustive attack, 

indicating that no adversary could get a significant advantage against the scheme without spending a huge amount 

of recourses and time. Efficiency analysis shows that the scheme implementing CFB-BK mode works much faster 

than the existing modes implemented based on mathematical cryptography. 

Key words: Cloud computing; Optical cryptography; Mathematical cryptography; Cipher FeedBack one Block one 

Key (CFB-BK) mode; One block one key 

1  引言  

密码学是信息安全的核心技术，密码体制可基

于数学知识，也可基于物理、生物等学科知识。为
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表述方便，本文中，我们称基于数学知识的密码体

制为数学密码，称基于光学知识的密码体制为光学

密码。 
数学密码体制，无论是密码算法，还是密码模

块，都相对成熟，是目前保障信息安全的主流密码

技术。数学密码体制中，对称密码加密速度比非对

称密码快。对于分组密码而言密码分组链接

(Electronic Code Book, ECB)并行工作模式可提高
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工作效率，但这种模式不安全，且基本加密单元仍

是串行的。密码分组链接(Cipher Block Chaining, 
CBC)等工作模式可增强安全性，但属于串行工作模

式。对于序列密码而言，加密是串行工作方式。总

之，数学密码算法相对安全成熟，但基本加密单元

是串行工作方式，属串行密码算法，不能从根本上

解决高速加密问题。 
光学密码体制中，输入端明文模板一经光线照

射，输出端可立刻得到密文。具体而言，光学密码

单幅(甚至多幅)图像(相当于数学分组密码的单个分

组)的所有像素(相当于数学密码加密中的 1 位或多

位)的加解密是并行的，并且每一个像素的加解密是

即时的。也即，光学密码基本加解密单元是并行的，

属并行密码算法。另外，光学密码分组长度非常长。

因此，光学密码可以解决海量数据高速加密问题。

但已有论文针对部分光学对称密码，成功实施了选

择密文攻击(Chosen Ciphertext Attack, CCA)[1]、

选 择 明 文 攻 击 (Chosen Plaintext Attack, 
CPA) [2 4]− 、已知明文攻击(Known Plaintext Attack, 
KPA) [2,5 7]− ，文献[8-12]等提出了光学密码增强方

案，文献[13-15]针对文献[8]的方案提出了新的攻击

方法；文献[16]针对光学非对称密码提出了攻击方

法。其它目前认为是安全的方案，即尚无能对其实

施有效攻击的方法，也几乎没有经过在长期实践应

用中的安全检验，其安全性是不能令用户放心的。 

从国家安全战略考虑，云计算必然会被高度重

视。因为云计算拥有庞大的计算资源，可被用以破

解密码算法。因此，应设计新型的安全密码算法或

新型的密码工作模式，以应对云计算对密码算法构

成的威胁。另外，云计算拥有的计算资源可被客户

使用，以减少客户成本。从信息安全考虑，客户需

要对传输至云服务器的信息进行加密。由于客户，

特别是大型公司等，需要加密的数据量庞大，这对

高速加密提出了要求。因此，云计算需要既安全，

又高效的密码解决方案。 
分组密码工作模式是利用分组密码解决实际问

题的密码方案。好的工作模式可弥补分组密码的某

些缺憾；相反，不好的工作模式可能带来安全隐 
患[17]。不同的工作模式有不同的适用场景。CBC 模

式适用于数据加密，但 CBC 模式存在一些安全问

题。文献[18]提出了抗 CPA 的 HCBC 模式，文献[19]
提出了抗 CCA 的 HPCBC 模式，文献[20]提出了抗

CCA 的 MHCBC 和 MCBC 模式。上述安全增强工

作虽然都提高了 CBC 的安全性，但却降低了 CBC
的工作效率。另外，上述安全增强模式也不便于采

用光学密码实现无损二进制数据加解密。原因是上

述模式涉及对数据明/密文进行变换操作，光学实现

会增加光学密码系统复杂度，并产生更多的系统误

差，从而提升误码率。 
根据 Shannon 完善保密性，“一次一密”密码

体制是具有完善保密性的密码体制。但是，“一次一

密”由于需要大量的密钥，带来了严重的密钥管理

问题。如何既规避密钥管理问题，又可实现“一次

一密”，是一个富有挑战性的问题。文献[21]提出一

种基于混沌序列产生“一组一密”密钥供 IDEA 使

用的方案。该方案是一种类“一次一密”方案，安

全性高，但其加密效率只有 IDEA 的一半。 
总之，上述安全增强工作模式，无论是对 CBC

的安全增强，还是基于类“一次一密”提出的安全

方案，都不是既高安全，又高效率的模式。 
本文提出一种新型“一组一密”工作模式，并

将其应用于光学密码，结合数学密码的安全性和光

学密码的并行高速性，来增强密码应用的安全性和

高效性。第 2 节对论文用到的术语进行说明；第 3
节介绍 CFB-BK 工作模式，并基于数学密码和光学

密码实现该模式；第 4 节给出模式的安全性分析；

第 5 节给出模式的性能分析和模式特点；最后是结

束语。 

2  术语说明 

为表述方便，论文中多处出现的相关术语定义

如下： 
加密用户明文数据的光学分组密码算法，记为

光学数据加密算法 odeF ，其明文分组记为 i
odeP ，密钥

记为 i
odeK ，空域密钥记为 i

sK ，频域密钥记为 i
fK ，

密文分组记为 i
odeC ，分组长度记为 oden ，密钥长度

记为 odek ，加密操作记为 ode
KE ，解密操作记为 ode

KD ，
一组明密文变换时间记为 odet ，数据总分组数记为 l 。

密钥生成器中采用的数学分组密码算法，记为密钥

生成算法 mkgF ，其待处理消息分组记为 i
mkgM ，明文

分组记为 i
mkgP ，密钥记为 mkgK ，密文分组记为 i

mkgC ，
分组长度记为 mkgn ，密钥长度记为 mkgk ，加密操作

记为 mkg
KE ，解密操作记为 mkg

KD ，一组明密文变换时

间记为 mkgt 。密钥流生成器中，保密初始向量记为

SIV ，初始向量记为 IV；初始化保密参数记为 isP ，

去相关性保密参数记为 dsP ；初始化密钥流生成器操

作记为 mkgI ，其花费时间记为 imkgt ；密钥流生成器

数据扩展操作记为 deG ，对密文 i
mkgC 进行数据扩展

后的数据记为 i
eD ；一组数据扩展时间记为 det ，密钥

流生成器生成一组光学密钥的时间记为 okgt 。 

3  可用于光学密码的 CFB-BK 工作模式 

密码反馈模式(Cipher FeedBack, CFB)，由分
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组密码加密上一组密文产生提供本组加解密使用的

密钥流，实现自同步序列密码功能。类似的，我们

定义密码反馈“一组一密”工作模式如下： 
定义 1  密码反馈“一组一密”(Cipher Feed 

Back one Block one Key, CFB-BK)工作模式，数据

加解密算法对数据分组进行“一组一密”加解密操

作，密钥生成器中的分组密码利用数据加解密算法

的密文生成供下一组数据加解密使用的密钥。数学

公式描述如下，加密： ( )
i

de
i K iC E P= , ( kg

i cs KK F E=  

1( ( )))ps iF C −⋅ ；解密： ( )
i

de
i K iP D C= , ( (kg

i cs K psK F E F=  

1( )))iC −⋅ 。其中， i Z+∈ , 0C = SIV ; de
KE , de

KD 和
kg
KE ，分别是数据加密操作、数据解密操作和密钥

生成器中的加密操作； psF , csF 分别是明文和密文

遮蔽操作。 
本文采用数学密码与光学密码组合实现 CFB- 

BK 工作模式，简称 CFB-BK 数光实现模式。数学

分组密码产生密钥流供光学分组密码使用，光学密

码对数据进行“一组一密”加解密，如图 1 所示。

通信双方每次进行保密通信，都要完成下述 3 个步

骤：系统初始化、密钥流生成、数据加解密。 

 

图 1 CFB-BK 数光实现模式抽象示意图 

3.1 系统初始化 
通信双方每次开始新的保密会话都要首先进行

系统初始化。具体初始化算法如下： 
(1)如果发送方 A 与接收方 B 之间，之前进行

过保密通信，且 mkgK , isP , SIV 还在有效期内，则

A 更新 IV，转到第(4)步。否则，转到第(2)步。 
(2)A 生成 mkgK , isP , SIV , IV，保密传输 mkgK , 

isP , SIV 至接收方 B。 
(3)A,B 分别进行以下计算：① 1 = (

mkgmkg KC E SIV  
)isP⊕ 。②定义变量 i , 1

mkgM C← , 0{0,1}H ← ，数

组 0[8] {0,1}H ← ；对 0,1, ,7i ← ，分别计算{ [ ]H i  

512( )shaHASH M−← ,H ← [ ]H H i , [ ]M M H i← }。
③ dsP H← 。 

(4)A 将 IV传输至 B，系统初始化结束。 
3.2 密钥流产生 

从安全增强、数学分组密码和光学分组密码分

组长度不一致等因素考虑，密钥流生成器工作流程

包括明文遮蔽、加密变换、数据扩展和去相关性。

光学密码空域密钥生成算法如下： 
(1)明文遮蔽  CFB-BK 数光实现模式以第 i 组

光学分组密码密文作为密钥流生成器的输入，并引

入密钥流生成器加密变换产生的第 i 组密文，生成密

钥流生成器中第 i +1 组被遮蔽明文。数学公式表示

如 下 ： 1i i i
mkg mkg mkgP M C −= ⊕ , [1, ]i l∈ 。 其 中 ，

1
mkgM = SIV , 0

mkgC = IV ; 1[1, , ],i i
mkg ode mkgM C n−= i ∈  

[2, ]l ( [1, , ]i
ode mkgC n 表示从第 i 组光学密码密文提取

的前 mkgn 位)。
 

(2)加密变换  对遮蔽后的明文实现加密变换，

数学公式表示如下： ( )
mkg

i i
mkg K mkgC E P= , [1, ]i l∈ 。

 
(3)数据扩展  该实现模式采用密钥扩展算法

将分组长度为 mkgn 的数学分组密码密文 i
mkgC 扩展成

长度为 oden 的数据 i
eD 。数学公式表示如下： i

eD =  
( )i

de mkgG C , [1, ]i l∈ 。
 

对于 128mkgn = , 4096oden = ，该实现模式采用

SM4 密钥扩展变形算法进行扩展。此变形算法描述

如下：(a) 0K , 1K , 2K , 3K 取值同原算法； 
(b)对 4,i ← 5, ,131，分别计算{ 1it K −← ；

若 i 能整除 4，则 / 4( )it T' t CK← ⊕ ; 4i iK K t−← ⊕ }; 
  (c) 4

i
eD K=  5 131K K 。 

(4)去相关性  密钥扩展算法产生的分组之间

具有相关性。该实现模式使用去相关性保密参数 dsP

去除数据 i
eD 内部分组数据的相关性(同时实现数学

密码密文遮蔽)，产生光学密码空域密钥： i i
s eK D=  

dsP⊕
 
, [1, ]i l∈ 。 

光学密码空域密钥生成流程，如图 2 所示。同

理，以 [ 1, ,2 ]i
ode mkg mkgC n n+ 作为输入，重复上述 4

个步骤，产生光学密码频域密钥： i 'i
f e dsK D P= ⊕ 。

这样就得到光学密码密钥： ( , )i i i
ode s fK K K← 。 

3.3 数据加解密 
为使CFB-BK数光实现模式能做到数据解密无

差错，则只能采用无差错解密的光学密码算法(目
前，多数光学密码算法只适用于能够容忍数据解密

有差错场景)。文献 [22]提出的基于双随机偏振

(Double Random Polarization, DRP)密码算法可满

足上述要求。因此，CFB-BK 数光实现模式中，光

学密码采用 DRP 算法实现。CFB-BK 数光实现模 
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图 2 光学密码空域密钥生成流程 

式一组加密过程简化图如图 3 所示，加密过程算法

如下： 
 (1)光学明文分组输入  A 的存储设备上的二

进制数据以时长 okgt 为时间间隔，以长度 oden 为数据

分组长度，逐组输入到位于光学输入平面的正交线

偏振模板。其中，位‘1’对应竖直方向线偏振，位

‘0’对应水平方向线偏振。 

(2)光学组密钥导入  密钥流生成器利用上一

组密文生成光学密码密钥后，将空域密钥 i
sK 导入到

光学空域偏振调制掩模板，将频域密钥 i
fK 导入到光

学频域偏振调制掩模板。 偏振调制掩模板每一像素

相位延迟角度Δ随机分布于区间 [0,2 ]π 上，偏转角

度 θ 随机分布于区间 [0, /2]π 上。为使( , )Δ θ 能够对应

二进制位串并增强系统安全性，我们对Δ和 θ 进行

离散化处理如下： 0 (2 /15)i iΔ π= + × ,  0jθ = +  

( /30) jπ × , , 0,1, ,15i j = 。( , )i jΔ θ 共有 256 种组合

状态，每一状态需要用一个字节来对应。我们设置

下列对应关系： 2( , ) (16 )i j i jΔ θ ↔ × + , , 0,1, ,i j =  

15。这样偏振调制掩模板每一像素都与一个字节对

应。为避免密钥扩张问题，以空域密钥 i
sK 导入为例，

我们令字节 [( 64 )mod ,( 64 1)i
s odeK i j n i j× + × + +    

 

图 3 CFB-BK 数光实现模式一组加密过程简化图 

mod , ,( 64oden i× 7)mod ]odej n+ + 对应状态作为像

素 ,i jP ( ,i j 0,= 1, ,63 )的状态。 
(3)光学加密  明文与密钥导入成功后，按照文

献[22]提出的 DRP 加密方案即可完成一组数据加

密。 
(4)光学密文分组输出  光学密文生成后，经通

信链路传输至接收端。同时将密文前 2 mkgn (从上至

下，从左至右顺序)像素的偏振光偏振方向 α，以

[0, /2] [3 /2,2 ]α π π π∈ ∪ → ‘0’, ( /2, 3 /2)α π π∈ → ‘1’方
式得到的位串导入密钥流生成器，作为密钥流生成

器产生下一组光学密码密钥的新鲜因子。 
解密方案是加密方案的逆过程。当矢量相位-共

轭光束逆向经过和加密过程在同一位置同一掩摸板

时，即可恢复明文[22]。 

4  安全性分析 

假定通信双方能够严格执行安全管理工作，模

式的软硬件实现能够采用安全的方法，使得攻击者

无法实施边信道攻击等非密码学技术手段。即，我

们只限于密码学技术攻击方法范围内的安全性分

析。 
4.1 定性分析 

攻击者首先自然想到攻击密文经由通信链路传

输的光学密码。但是 CFB-BK 模式是一种“一组一

密”分组密码，且每次新会话都更新 IV，攻击者很

难得到两组以上使用相同密钥的明密文对。另外，

本文基于 DRP 光学密码实现，目前尚无利用一对明

密文破解该方案的攻击方法。因此，针对光学密码

相对有效的攻击方法 CPA、CCA 无法被实施，攻

击者只能采用穷举密钥方式破解。即使破解成功，

也得不到其它组密钥，进而无法得到其它组数据明

文。 

攻击者另一路径是通过破解密钥流生成器，进

而利用窃听通信信道等途径获取的密文，得到算法

odeF 所有分组密钥，最终解密数据明文。但这样难

度更大。因为，密钥生成器只工作在通信双方本地

密码设备中，通信链路中没有算法 mkgF 任何密文信

息；另外，虽然密钥流生成器使用算法 odeF 的密文(可

通过窃听通信链路获取)作为输入，但并没有将其直

接作为算法 mkgF 的明文，而是进行了明文遮蔽操作。

因此，攻击者难以通过窃听通信链路获取算法 mkgF

的任何明密文信息，难以针对算法 mkgF 实施诸如

CCA, CPA 等相对有效的攻击手段来破解密钥流生

成器。 
总之，在密码学技术攻击方法范围内，攻击者

针对CFB-BK数光实现模式无法实施有效的攻击方
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法，以加速破解速度，只能针对上述两条路径之一，

采用穷举密钥攻击的方法。 
4.2 定量分析 

为便于分析两条攻击路径的复杂度，设 mD =  
{0,1}m 为问题所有长度为m 的实例集合，输入实例

mI D∈ ，其概率记为 ( )P I ，实例 I 所需的基本操作

次数记为 ( )t I ；并定义如下概率事件，X ,Y ,Z , 1S , 

2S , 3S 。X ：攻击者猜中密钥 mkgK , Y ：攻击者猜

中SIV , Z ：攻击者猜中初始化保密参数 isP , 1S ：

攻击者成功破解一组光学密码密钥 odeK , 2S ：攻击

者成功破解 mkgK 和SIV , 3S ：攻击者成功暴力破解

CFB-BK 数光实现模式。 
4.2.1 攻击路径 1  攻击算法包括下述步骤： 

(1)攻击者通过某种途径获取 1
odeC , 2

odeC , , 
1j

odeP − , 1j
odeC − , j

odeP , j
odeC , (1, ]j l∈ ；对 1,2, , 1i j← − ，

依次计算： 1= [1, , ]i i
mkg ode mkgM C n+  , 1 = ['i i

mkg ode mkgM C n+  
+1, ,2 ]mkgn 。                                         

(2)攻击者随机猜测 j
odeK 。 

(3)攻击者计算： ( )j
ode

'j j
ode odeK

C E P= 。 

(4)如果 'j j
ode odeC C= ，攻击者暴力破解一组光学

密钥成功；否则，转到步骤(2)。 
(5)攻击者随机猜测一组 mkgK ,SIV 。 
(6)攻击者计算：(a)对 1,2, ,i j← ，依次计算：

{ 1( )
mkg

i i i
mkg K mkg mkgC E M C −= ⊕ , (

mkg

'i 'i
mkg K mkgC E M=  

1 )'i
mkgC −⊕ }；其中， 1 1'

mkg mkgM M= = SIV , 0 0'
mkg mkgC C=  

= IV 。(b) ( )j j
e de mkgD G C= ; j j

ds e sP D K= ⊕ ; 1j
eD − =  

1( )j
de mkgG C − , 1 1( )' j ' j

e de mkgD G C− −= ; 1 1j j
s e dsK D P− −= ⊕ ,

1 1j ' j
f e dsK D P− −= ⊕ , 1 1 1( , )j j j

ode s fK K K− − −← ; 1'j
odeC − =  

1
1( )j

ode

j
odeK

E P−
− 。  

(7)如果 1 1'j j
ode odeC C− −= ，攻击者暴力破解系统成

功；否则，转到步骤(5)。 
从上述攻击算法可看出，在事件 1S 发生的前提

下，如果事件 2S 发生，则事件 3S 发生。由 1( )P S  
2 odek−= 可得，暴力破解光学密码密钥这一问题的实

例 I 长度m 为 odek ，又由于各实例等概率，可得事 
件 1S 的期望复杂度： 1( ) ( ) ( ) ( )

mI D
E S A m P I t I

∈
= = ∑  

( 1)( ) ( ) 2 [1 2 +2 ]=2ode ode ode

m

k k k
I D

P I t I − −
∈

= = ⋅ + +∑  

1/2+ 。而事件 1S 的基本操作为一组光学加密，因此，

事件 1S 发生需要耗费的平均时间为 
( 1)[2 1/2]( )odek

odet− +             (1) 

由于只有当相互独立事件X , Y 同时发生，事

件 2S 才能发生，因此， 2( ) ( ) ( ) 2 mkgkP S P X P Y −= =  
( )2 2mkg mkg mkgn k n− − +⋅ = 。可得，暴力破解 mkgK 和SIV 这

一问题的实例 I 长度m 为 mkg mkgk n+ ，又由于各实

例等概率，可得事件 2S 的期望复杂度： 2( )E S =  

( )( ) ( ) ( )= ( ) ( )=2 mkg mkg

m m

k n

I D I D
A m P I t I P I t I − +

∈ ∈
= ∑ ∑

( ) ( 1)[1 2 2 ] 2 1/2mkg mkg mkg mkgk n k n+ + −⋅ + + + = + 。而事件 

2S 的基本操作为 2 j 次数学密码加密操作，3 次数据

扩展操作，1 次光学加密操作，因此，事件 2S 发生

需要耗费的平均时间为 
( 1)[2 1/2](2 3 )mkg mkgk n

mkg de odejt t t+ − + + +
    

(2) 

由式(1)，式(2)可得，该攻击路径下，事件 3S 发

生需要耗费的平均时间为 
( 1)( 1)[2 1/2]( ) [2 1/2]

      (2 3 )

mkg mkgode k nk
ode

mkg de ode

t

jt t t

+ −− + + +

⋅ + +    (3) 

    说明：攻击者首先暴力破解一组光学密码密钥，

据此花费很大代价可能能够破解参数 dsP ，然后分别

随机猜测两组 mkgn 位数据，并使用数据扩展算法扩

展至 oden 位，进行光学密码暴力攻击。但这种方法

不仅实施非常困难，且只要采用 mkg mkgn k≥ 的密码

算法，都可以使攻击时间复杂度远高于式(3)，我们

这里不做论述。 
4.2.2 攻击路径 2  攻击算法包括下述步骤： 

(1)攻击者通过某种途径获取 1
odeC , 2

odeC , , 
j

odeP , j
odeC , (1, ]j l∈ ；对 1,2, , 1i j← − ，依次计算：

1{ [1, , ]i i
mkg ode mkgM C n+ = , 1 [ +1, ,'i i

mkg ode mkgM C n+ =  
2 ]mkgn }。

                                       
 

(2)攻击者随机猜测一组 mkgK , SIV , isP 。 
(3)攻击者计算：① ( , , )ds mkg mkg isP I K P= SIV ；

②对 1,2, ,i j← ，依次计算：{ (
mkg

i i
mkg K mkgC E M=  

1 )i
mkgC −⊕ , 1( )

mkg

'i 'i 'i
mkg K mkg mkgC E M C −= ⊕ } ； 其 中 ，

1 1'
mkg mkgM M= = SIV , 0 0'

mkg mkgC C= = IV 。③ j
eD =  

( )j
de mkgG C , ( )' j 'j

e de mkgD G C= ; j j
s e dsK D P= ⊕ , j

fK =  
' j
e dsD P⊕ , ( , )j j j

ode s fK K K← ; ( )j
ode

'j j
ode odeK

C E P= 。             
 

(4)如果 'j j
ode odeC C= ，攻击者暴力破解系统成功； 

否则，转到步骤(2)。 
从上述攻击算法可看出，只有当相互独立事件

X ,Y , Z 同时发生，事件 3S 才能发生。由 ( )P X  
2 mkgk−= , ( ) 2 mkgnP Y −= 与 ( ) 2 mkgnP Z −= 可得， 3( )P S  

。
( 2 )( ) ( ) ( )=2 2 2 =2mkg mkg mkg mkg mkgk n n k nP X P Y P Z − − − − += ⋅ ⋅

因此，该攻击路径下，暴力破解 CFB-BK 数光实现

模式这一问题的实例 I 长度m 为 2mkg mkgk n+ ，又由

于各实例等概率，可得期望复杂度： 3( ) ( )E S A m= =  
( 2 )( ) ( )= ( ) ( ) 2 [1+2mkg mkg

m m

k n

I D I D
P I t I P I t I − +

∈ ∈
= ⋅∑ ∑

( 2 ) ( 2 1)+2 ] 2 1/2mkg mkg mkg mkgk n k n+ + −+ = + 。而该攻击路 

径下，事件 3S 的基本操作为：1 次系统初始化操作，

2j 次数学密码加密操作，2 次数据扩展操作，1 次光

学加密操作，因此，事件 3S 发生需要耗费的平均时

间为 
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( 2 1)[2 1/2]( +2 2 )mkg mkgk n
imkg mkg de odet jt t t+ − + + +

 
(4) 

具体地，如果算法 odeF 采用 64×64 像素 DRP
光学密码，算法 mkgF 采用 SM4，则 mkgk = 128 , 

128mkgn = , 8192odek = 。对于攻击路径 1，由式(3)
可得，暴力破解 CFB-BK 数光实现模式需要耗费的

平均时间为： 8191 255(2 +1/2)( )+(2 +1/2)(2ode mkgt jt  
+3 + )de odet t 。对于攻击路径 2，由式(4)可得，暴力

破解 CFB-BK 数光实现模式需要耗费的平均时间

为： 383(2 +1/2) ( +2 +2 + )imkg mkg de odet jt t t 。可见，针

对 CFB-BK 数光实现模式，攻击复杂度很高。 

5  性能分析与模式特点 

5.1 效率分析 
CFB-BK 数光实现模式的数据加密采用光学密

码算法，加解密速度是光速，但由于“一组一密”

密钥由密钥流生成器提供，而密钥流生成器采用数

学密码算法进行变换，工作效率的瓶颈在于数学密

码的变换速度。因此，我们以一组数学密码加密的

耗费时间为基本操作时间，对该工作模式进行效率

分析。 
CFB-BK 数光实现模式主要耗费时间的操作包

括：数学密码一次加密时间 mkgt ，密钥流生成器中

一组数据扩展时间 det 。密钥流生成器每产生一组光

学密钥，都需要两次数学密码加密操作和数据扩展

操作，即2( )mkg det t+ 。如果光学密码采用 64 64× 像

素明文模板，且每一像素对应 1 位数据，即分组长

度为 4096 位，而数学密码采用 SM4，数据扩展算

法采用 SM4 密钥扩展变形算法，则 de mkgt t≈ 。在此

情形下，CFB-BK 数光实现模式大约是采用 SM4
实现的 CBC 模式的 8 倍；大约是采用 SM4 实现的

HCBC, HPCBC, MHCBC 和 MCBC 模式的 16 倍；

大约是文献[21]所提方案的 16 倍。如果增加光学密

码分组长度为上述长度的n 倍，且并行实现密钥流

生成器操作，则可在原基础上再提高至2n 倍。 
5.2 空间需求 

CFB-BK 数光实现模式，同 CBC, HCBC 等模

式相比，通信双方需要保管的保密数据增加了

2 mkgn ；同 HPCBC 模式相比，通信双方需要保管的

保密数据增加了 mkgn 。同光学密码相比，保密数据

相当于其( 2 )/mkg mkg odek n n+ ，极大减少。 
5.3 可并行性 

CFB-BK 数光实现模式可并行实现。并行实现

该模式可视为同时发起的多个新会话且每个会话只

执行一组加密操作，由于每组数据加密密钥都不同，

可以抵抗分组重放攻击，这是 ECB 模式所不具备的

能力。 

5.4 模式特点 
CFB-BK 数光实现模式灵活性好，既可类似于

ECB 模式并行实现，也可类似于 CFB 模式串行实

现，且模式内部密钥流生成器的操作同样即可串行

实现，也可并行实现。该模式容错特性是，密文中

1 位错误会影响本组明文分组以及下一组明文分组，

同步错误不可恢复。模式实现相对复杂，涉及数学

密码实现、光学密码实现、光电-电光转换等操作。 

6  结束语 

云计算需要高安全、高效率密码方案。而之前

的密码增强工作模式能够保障高安全，难以保障高

效率；光学密码虽然具备高速并行性，但不能很好

地保障安全性。为此，本文提出一种新型的安全增

强型密码工作模式
   

CFB-BK 模式，该模式可用

于光学密码，从而可实现数学密码的安全性结合光

学密码的高效性，满足云计算对高安全与高效率的

需求。 
对于 CFB-BK 数光实现模式，攻击者无论是以

光学密码为入口，还是以数学密码为入口发起攻击，

攻击者都无法对其实施诸如 CCA，CPA 等相对有

效攻击方式，在密码学技术攻击方法范围内，只能

采用穷举密钥攻击，复杂度很高；同其它基于数学

密码实现的安全增强型模式相比，具备高效率。另

外，该模式密钥管理负担小，既可串行实现，也可

并行实现。不足之处，实现相对复杂。 
CFB-BK 模式还可基于数学密码结合数学密

码、光学密码结合光学密码、光学密码结合数学密

码方式组合实现。每种实现方式都各有其自身特点，

适用于不同应用场景，我们将在后续工作中分别予

以深入探讨和详细论述。 
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