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一种身份与位置分离环境下基于网络的安全移动性管理协议 
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摘  要：针对身份与位置分离(Locator/Identifier Separation Protocol, LISP)环境下的移动性管理问题，提出一种

基于网络的安全移动性管理协议—LISP-SMCP(Secure Mobility Control Protocol)。以接入网为移动管理区域，

LISP-SMCP 有效地支持移动节点在区域内切换和区域间切换，并实现本地认证和双向认证。安全性和性能分析结

果表明，LISP-SMCP 可以防止中间人、重放和消息篡改等网络攻击，且具有较小的认证时延、切换时延和切换阻

塞率。 
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Abstract: For the mobility issue in Locator/Identifier Separation Protocol (LISP) networks, a network-based 

Secure Mobility Control Protocol (LISP-SMCP) is proposed. Taking access networks as different mobile domains, 

LISP SMCP supports mobile nodes intra-domain handoff and inter-domain handoff efficiently, and achieves local 

authentication and mutual authentication. The security and performance analysis results show that, LISP-SMCP 

can resist man-in-the-middle attacks, replay attacks and modified attacks. And it outperforms existing schemes in 

terms of authentication latency, handoff latency and handoff blocking probability. 
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1  引言  

当前互联网面临严重的路由可扩展性问题[1]。为

此，互联网工程任务组(IETF)提出了基于网络的未

来互联网络体系方案—LISP(Locator/Identifier 
Separation Protocol)[2]，它将传统 IP 地址的双重属

性分离，分别使用终端标识(Endpoint IDentifier, 
EID)和路由标识(Routing LOCator, RLOC)表示终

端身份信息和位置信息。终端的映射信息(EID-to- 
RLOC)使用映射系统(mapping system)管理。LISP
符合未来互联网在路由可扩展性、移动性和多家乡

等方面的要求，是当前最成熟的未来互联网络体系

备选方案之一[3]。然而，传统互联网的移动性方案

(MIP, MIPv6, PMIPv6, FPMIPv6)不能直接应用在

LISP 网络中，主要原因是这些移动性方案没有考虑
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路由可扩展性问题和映射信息更新问题。 
目前出现了一些 LISP 环境下的移动性管理方

案，根据移动范围可以分为区域移动性(localized 
mobility) ， 如 LISP-MN-LOCAL[4], MobileID[5], 
LISP-AR-DMC[6]，和全局移动性(global mobility)
管理方案，如 LISP-MN[7], MMILS[8], IM[9]。根据实

现方式可以分为基于主机和基于网络的移动性管理

方案。基于主机的移动性管理方案，如 LISP-MN
和其改进方案 LISP-MN-LOCAL，需要修改移动节

点，违背了 LISP 不修改主机协议的初衷。基于网

络的移动性管理方案，如 MobileID, LISP-AR-DMC, 
MMILS, IM，减少移动节点参与移动性管理，具有

较好的切换性能。LISP 环境下的移动性管理方案集

中致力于减少移动节点在不同网络移动时的切换时

延，并未考虑安全性。当节点移动到新网络时，移

动节点需要遵守新网络的接入过程，尤其是需要访

问域AAA服务器与家乡域AAA服务器的交互才能

确认移动节点身份，由此可能造成过大的认证时延，

从而影响切换时延。 



152                                         电 子 与 信 息 学 报                                     第 35 卷 

本文提出一种 LISP 环境下基于网络的安全移

动性管理协议(Secure Mobility Control Protocol, 
LISP-SMCP)。该协议以接入网为移动管理区域，

给出接入路由器、隧道路由器与 AAA 服务器的交

互过程，移动节点初始安全接入过程，移动节点在

区域内和区域间移动安全切换过程。LISP-SMCP
支持移动节点与网络的双向认证；支持移动节点在

访问域的本地认证，即访问域 AAA 服务器不需与

家乡域 AAA 服务器进行交互，移动节点就可以完

成安全切换。该协议可以防止中间人攻击、重放攻

击和消息篡改攻击等。此外，给出性能分析模型，

与 LISP 环境下的其他移动性管理方案比较结果表

明 LISP-SMCP 具有较小的认证时延，切换时延和

切换阻塞率。 

2  LISP 协议 

LISP[2]是一种基于网络的未来互联网体系方

案，使核心网与接入网分离来减少接入网路由信息

对核心网路由系统的影响，可解决当前网络面临的

路由扩展性问题。LISP 的部署不需要对终端进行任

何修改，只需将连接接入网与核心网的部分路由器

升级为隧道路由器(Tunnel Router, TR)。隧道路由

器向映射服务器注册和查询终端的映射信息，根据

映射信息完成数据包隧道封装和解封装处理。映射

信息由映射系统来存储和维护，已出现一些映射系

统 方 案 ， 例 如 LISP-ALT(LISP ALternative 
Topology)[10]等。为减少映射信息查询时延，隧道路

由器在本地映射缓存存储最近使用的映射信息。数

据包在核心网中使用路由标识进行寻路转发。LISP
网络中接入网(Access Network, AN)间终端通信过

程如图 1 所示。终端 CN(Correspond Node, CN)向
终端 MN(Mobile Node, MN)发送普通数据包(步骤

1)，TR1向映射服务器(Mapping Server, MS)查询映

射信息(步骤 2)，TR1在本地映射缓存中缓存 MS 返

回的映射信息 (步骤 3)，TR1 根据映射信息为原始

数据包封装一个新的数据包头并转发给 TR2(步骤

4)，TR2 剥去数据包外部包头，将原始数据包转发

到 MN(步骤 5)。 

3  LISP 环境下的安全移动性管理协议 

本 节 给 出 基 于 AAA(Authentication, 
Authorization, Accounting)模型的 LISP 环境下安

全移动性管理协议。本文假定 IEEE 802.21 定义的

链路层信息可在 LISP-SMCP 中使用。 
3.1 LISP 移动网络拓扑结构 

图 2 描述部署AAA服务器的 LISP移动网络拓

扑结构，每个接入网内至少有一个 AAA 服务器。 

 

图 1 LISP 结构和终端通信流程示意图 

 

图 2 LISP 移动网络拓扑结构示意图 

引入接入路由器(AR, Access Router)作为移动节点

的移动接入网关，其地址为本地路由标识(Local 

LOCator, LLOC)。一个接入网是一个移动管理区

域，一个接入路由器控制一个子网，每个接入网可

由若干子网组成。接入网内移动节点的数据通过隧

道传输，隧道数据包采用本地路由标识寻路转发。

隧道路由器作为区域内移动节点的移动锚点，管理

并存储区域内移动节点的位置信息(EID-LLOC)。接

入网内 AAA 服务器与隧道路由器和接入路由器预

先建立安全联盟(security association)。AAA 服务

器与接入网内所有接入路由器预先共享相同的组密

钥。移动节点与 HAAA(Home AAA)服务器预先协

商共享密钥，移动节点在家乡域完成初始安全接入。

访问域的 VAAA(Visited AAA)与移动节点的

HAAA 预共享密钥和移动节点的终端标识等信息，

否则移动节点不能在访问域完成接入过程。 
3.2 移动节点初始安全接入 

移动节点在家乡域的初始安全接入过程如图 3

所示，具体过程如下： 

(1)MN 发送路由请求(Router Solicitation, RS)

消息到 AR1。 

(2)AR1 返回包含挑战值 CV 的路由通告

(Router Advertisement, RA)消息。 
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图 3 移动节点初始安全接入过程 

(3)MN 向 AR1发送接入请求(AReq)消息，内容

包括：MN 的终端标识 EID2，挑战值 CV，使用预

共享密钥 P 计算的加密信息 EP(CV||R1)和哈希值

H(EID2||CV||EP(CV||R1))，其中“||”是字符串连

接符，R1是 MN 生成的随机数，用于防止重放攻击。 
(4)AR1收到AReq消息后，将其发送到HAAA。 
(5)HAAA首先检查H(EID2||CV||EP(CV||R1))，

确认消息的完整性。然后使用共享密钥 P 解密

EP(CV||R1)得到 CV 和 R1，并与未加密的 CV 比较。

如果两个值相等，则确认 MN 的身份。计算域间切

换密钥值 GK=H(S||EID2)和域内切换密钥值 LK= 
H(G||EID2)，其中 S 是 HAAA 与 VAAA 的预共享

密钥，G 是 HAAA 与区域内 AR 共享的组密钥。然

后计算 EP(GK||LK||R1)和 H(Au||EID2||EP(GK||LK 
||R1))，其中 Au 是 MN 的认证成功标志。 

(6)HAAA 向 AR1 发送接入确认(AAck)消息，

内容包括认证成功标志 Au, MN 的终端标识 EID2，

加密信息 EP(GK||LK||R1)和哈希值 H(Au||EID2|| 
EP(GK||LK||R1))。 

(7)AR1检查 Au 标志，确认 MN 认证成功，允

许 MN 接入。 
(8)AR1 向 TR2 发送位置注册(LR)消息，注册

MN 的位置信息 EID2-LLOC1。 
(9)TR2 向 MS 发送映射注册(MR)消息，注册

MN 的映射信息 EID2-to-RLOC2。 
(10)MS 返回映射注册确认(MAck)消息，确认

MN 映射信息注册完成。 
(11)TR2 向 AR1 返回位置确认(LAck)消息，确

认 MN 位置信息注册完成。 

(12)AR1将接入确认消息(AAck)发送给 MN。 
(13)MN 收到 AAck 消息后，检查哈希值

H(Au||EID2||EP(GK||LK||R1))，核对解密得到的

R1，防止消息篡改攻击和重放攻击，确认网络的真

实性，存储 GK 和 LK，完成双向认证。 
3.3 移动节点区域内安全移动切换过程 

移动节点在区域内切换时，不需要 HAAA 与

MS 的参与。移动节点在域内的安全切换过程如图 4
所示，其中第 1-第 8 步进行移动切换，第 9-第 10
步优化数据传输路径。图 4 与图 3 的不同过程解释

如下： 
图 4 中，(3)MN 向 AR2 发送切换请求(HReq)

消息，其中 ELK(CV||R1)是用域内切换密钥 LK 计算

的加密信息。(4)AR2 收到 HReq 消息后，检查 

 

图 4 移动节点区域内安全移动切换过程 
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H(EID2||CV ||ELK(CV||R1))，使用预共享组密钥 G
计算 LK= H(G||EID2)，用 LK 解密得到 CV 并核对

CV 值，确认 MN 的身份。然后计算 H(Au||EID2|| 
R1)。(5)AR2 向 AR1 发送位置更新(LU)消息，更新

AR1中 MN 的位置信息为 EID2-LLOC2。(9)AR2向

TR2发送位置更新(LU)消息，优化数据传输路径。 
3.4 移动节点区域间安全移动切换过程 

移动节点在区域间的安全切换过程中，不需要

与 HAAA 交互即可确认移动节点身份。移动节点在

区域间的安全切换过程如图 5 所示，其中第 1-第 13
步进行移动切换，第 14-第 17 步优化数据传输路径。

图 5 和图 3 的不同过程解释如下： 
图中，(3)MN 向 AR3 发送 HReq 消息，其中

EGK(CV|| R1)是域间切换密钥GK计算的加密信息。

(5)VAAA 检查 H(EID2||CV||EGK(CV||R1))，确认消

息的完整性。使用预共享密钥 S 计算 GK=H(S|| 
EID2)，用 GK 解密得到 CV 并核对 CV 值，确认

MN 的身份。VAAA 使用共享组密钥 G 计算域内切

换密钥值 LK=H(G||EID2)。(9)TR3 向 TR2 发送映

射更新(MU)消息，更新 MN 的新映射信息 EID2-to- 
RLOC3。(16)TR3 向通信对端的 TR1 发送映射更新

(MU)消息，优化数据传输路径。 

4  安全性分析 

表 1 给出了几种移动性管理方案的比较。

PMIPv6 只关注于移动性，不能改善路由可扩展性

问题。IETF 已经提出扩展 PMIPv6 后支持区域间

移动性的方案[11]和移动节点认证的方案[12]。其他的

移动性管理方案基于 LISP 设计，支持路由可扩展 

表 1 移动性管理方案比较 

移动性管理 
方案 

路由

可扩

展性

修改

移动

节点 

域内

移动

性 

区域

间移

动性

安全 
性 

PMIPv6 不支

持 
否 支持 扩展

支持

扩展 
支持 

LISP-MN 支持 是 支持 支持 无 

MobileID 支持 否 支持 不支

持 
无 

LISP-AR-DMC 支持 否 支持 不支

持 
无 

MMILS 支持 否 支持 支持 无 

IM 支持 否 支持 支持 无 

LISP-SMCP 支持 否 支持 支持 支持 

 
性，但都未考虑安全性。本文提出的 LISP-SMCP
协议支持区域内和区域间的移动性，并且支持安全

性。 
LISP-SMCP 具有如下安全特性： 
(1)双向认证  MN 和网络侧通过加密和解密过

程完成挑战值 CV，随机数 R1的核对，确认双方拥

有相同的密钥(如图 3 的第 5，第 13 步确认共享密钥

P；图 4 中的第 4，第 8 步确认共享密钥 LK；图 5
中的第 5，第 13 步确认共享密钥 GK)，完成身份的

双向确认。 
(2)防止中间人攻击  MN 与 AR 之间的敏感信

息，都加密后传输(如密钥 GK 和 LK，随机数 R1)，
中间人并不能获得敏感信息，可以防止中间人攻击。  

(3)防止消息篡改攻击  MN 与 AR 之间传输的

消息使用哈希函数 H(•)检查其完整性(如图 3 中的

第 5，第 13 步；图 4 中的第 4，第 8 步；图 5 中的 

 

图 5 移动节点区域间安全移动切换过程 
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第 5, 13 步)，第 3 方对消息的任何篡改都会被发现，

可以防止消息篡改攻击。 
(4)抗重放攻击  MN 与 AR 之间消息的新鲜性

通过 MN 的随机数和 AR 的挑战值来保持(图 3，图

4 和图 5 中的随机数 R1和 CV)，攻击者很难事先猜

中，因此可以抵抗重放攻击。 
(5)本地认证  当 MN 在区域内移动时，只需

AR 的参与(如图 4 中的 AR2)，即可完成 MN 的认

证，不需要与 AAA 服务器交互；当 MN 在区域间

移动时，只需访问域内的 AR 和 VAAA 服务器参与

(如图 5 中 AR3和 VAAA)，即可完成移动节点身份

确认，不需要与 HAAA 服务器交互。本地认证可以

降低 MN 切换时的认证时延。 
(6)切换密钥动态生成  MN 的区域内和区域间

切换密钥都通过哈希计算得到(如图 2 中第 5 步和图

3 中第 4 步，LK=H(G||EID), GK=H(S||EID))，且

密钥与 MN 的终端标识 EID 绑定，减少了 AAA 服

务器或 AR 管理密钥的代价。 

5  性能分析 

本节给出性能分析模型，分析 LISP-SMCP 协

议的认证时延，切换时延和切换阻塞率，并与 LISP- 
MN-LOCAL, MobileID, LISP-AR-DMC, LISP-MN, 
MMILS 和 IM 进行比较。 
5.1 分析模型 

为分析移动性管理方案的性能，给出性能分析

模型[5,13]，如图 6 所示。表 2 列出了主要参数的意义。 
性能分析模型中，MobileID 的本地映射服务器 

(Local Mapping-Server, LMS)、MMILS 的代理隧

道路由器(Agent Tunnel Router, ATR), IM 的汇聚

点(Rendezvous Point, RP)和 LISP-SMCP 的 TR 都 

处于同一个位置，因为它们都完成相似的功能。对

于 LISP-MN-LOCAL，假定 LMS 管理 MN 的映射

信息。由于对称加密计算和哈希计算处理时延较低，

因此性能分析忽略了消息处理时延、队列时延和映

射系统处理时延等。LISP-MN, MobileID, LISP- 

AR-DMC, MMILS, IM都没有提及MN切换时的安

全考虑，为客观比较移动性管理方案的性能，考虑

一般情况，认为 MN 在移动切换时，需要向 HAAA

服务器完成认证。即当 MN 在家乡域，则向 HAAA

确认 MN 身份；当 MN 在外地域，则通过外地域的

VAAA 服务器与 HAAA 服务器交互确认 MN 的身

份。 

5.2 认证时延 

认证时延(Authentication Latency, AL)为移动 

表 2 参数意义 

参数 意义 

tr 相邻 TR 或核心网中路由器间的时延 

m 家乡域与访问域的核心网中路由器跳数 

tu MS 与 TR/RP 之间的时延 

ta 区域内移动代理或路由器(LMS/RP/TR 和 AR/TR)

与 AAA 的时延 

tam 区域内LMS/TR/RP与AR/TR之间的数据传输时延

tn 区域内相邻 AR/TR 之间的时延 

tra AR/TR 与无线接入点间的时延 

tmr MN 与无线接入点间的时延 

ttc CN 与 c-AR/c-TR 之间的时延 

tac CN 与 AR/TR 之间的数据传输时延 

thc CN 与 TR 之间的数据传输时延(即 LISP-MN 域间切

换时，MN 与 CN 的时延) 

TA-B 消息在节点 A 与 B 间的传输时延 
 

 

图 6 性能分析模型 
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节点切换时发出认证请求到完成接入认证的时间间

隔。本文分开讨论区域内切换认证时延(ALINTRA)和
区域间切换认证时延(ALINTER)。 

对于 LISP-SMCP, MN 在区域内切换时，只需

要 AR 的参与就可以完成认证，因此 LISP-SMCP
的区域内切换认证时延为 0, LISP-MN-LOCAL, 
MobileID, LISP-AR-DMC, MMILS 和 IM 的域内和

域间切换认证时延相同。认证时延分别为 
Other Other
INTRA INTER AR-VAAA VAAA-HAAAAL AL 2 +2

           6 2( 2)a r

T T

t m t

= =

= + +  (1) 
LISP-SMCP
INTRAAL 0=                            (2) 
LISP-SMCP
INTRA AR-VAAAAL 2 2 aT t= =                (3) 

5.3 切换时延 
切换时延(Handover Latency, HL)为 MN 在移

动过程中完成链路层切换到接收到 CN 的数据包的

时间间隔。切换时延由移动检测时延(TMD)，重复地

址检测时延(TDAD)，切换认证时延(AL)和位置注册

时延(Local Registration Latency, RL)组成。根据文

献[14]建议的路由通告消息(Router Advertisement, 
RA)最大间隔值(MaxRtrAdvInterval, MaxInt)和最

小间隔(MinRtrAdvInterval, MinInt)，得到移动检

测平均时延为 TMD=(MaxInt+MinInt)/4[13]。根据文

献[15]，设定重复地址检测时延为 TDAD=1000 ms。
本文分开讨论区域内切换时延(HLINTRA)和区域间

切换时延(HLINTER)。 
基于主机的移动性管理方案需要检测 MN 的位

置，并分配新的路由标识，切换时延为： ( )
MDHL = +T⋅  

( ) ( )
DAD+AL +RLT ⋅ ⋅ ，其中(·)代表不同移动性管理方

案。位置注册时延分别为 
LISP-MN-LOCAL
INTRA MN-LMS MN-c-TRRL 2 2

                   4 4 2 2 2ramr am ac tc

T T

t t t t t

= +

= + + + −  (4) 
LISP-MN
INTER MN-MS MN-c-TRRL 2 2

            4 4 2 2 2mr ra u hc tc

T T

t t t t t

= +

= + + + −       (5) 

基于网络的移动性管理方案切换时延为：
( ) ( ) ( )HL =AL +RL⋅ ⋅ ⋅ ，位置注册时延分别为 

old new old

MobileID
INTRA TR -LMS TR -LMS TR -MNRL 2 2

            4 +am n mr ra

T T T

t t t t

= + +

= + +   (6) 
LISP-AR-DMC
INTRA AR-AR AR-MNRL 3 + 3 n mr raT T t t t= = + + (7) 

old new old

MMILS
INTRA TR -TR TR -MNRL 2 3 n mr raT T t t t= + = + +  

(8) 
IM
INTRA TR-RP RP-MNRL 2 3 am mr raT T t t t= + = + +    (9) 

old new old

LISP-SMCP
INTRA AR -AR AR -MNRL 2

               3 n mr ra

T T

t t t

= +

= + +          (10) 

new new

MMILS
INTER TR -MS TR -ATRRL 2 2

           2 2( 2)u r

T T

t m t

= +

= + +            (11) 

IM
INTER new new new new old

old

TR -RP RP -MS RR -RP

RP -MN

RL 2 2 2

            2 2 +3am u r mr ra

T T T

T t t t t t

= + +

+ = + + + (12) 
LISP-SMCP
INTER new new old new oldAR -TR TR -TR TR -MNRL 2 2

            2 3                     (13)am r mr ra

T T T

t t t t

= + +

= + + +
 

5.4 切换阻塞率 
切换阻塞率(Handoff Blocking Probability, BP)

是指切换请求被阻塞的概率。切换阻塞率由一段时

间内被阻塞的切换请求数与总切换请求数的比例表

示。切换阻塞率通常用于反映 MN 在移动切换过程

中，因切换故障造成 MN 的会话突然中断的可能性。

导致切换阻塞的因素很多，本文只考虑切换时延因

素。当 MN 在子网中的滞留时间小于切换时延时，

则 MN 的会话将中断。 
使用 μc表示 MN 在子网间的穿越速率，μd表示

MN 在接入网间的穿越速率，Pd表示 MN 在接入网

之间移动切换的概率，Pl表示 MN 在接入网内的移

动切换概率。假定 N 个子网组成一个圆形的接入网，

每个子网的覆盖范围是半径为 R 的圆，MN 的平均

移动速率为 v, MN的会话到达率服从速率为 sλ 的泊

松分布。则可得到穿越速率和切换概率分别为[16] 

2 / , /
(14)

/( ),  1        

c d c

d d d s l d

v R N

P P P

μ π μ μ

μ μ λ

⎫⎪= = ⎪⎪⎬⎪= + = − ⎪⎪⎭  

假设 E(HL(·))为 HL(·)的期望，则 MN 的切换时

延期望为 
( ) ( )( )
INTER INTRA(HL ) (HL ) (HL )d lE P E P E⋅ ⋅⋅ = × + ×  (15) 

假设 E(HL(·))服从指数分布，其累积分布函数

为 FT(t), MN 在一个子网中的滞留时间为 TR，其概

率密度函数为 fR(u)，则可得到 MN 的切换阻塞率

(BP(·))为[17] 
( ) ( )

0

( ) ( )

BP Pr(HL ) [1 ( )] ( )d

     (HL )/( (HL ) 1)

R T R

c c

T F u f u u

E Eμ μ

∞⋅ ⋅

⋅ ⋅

= > = −

= +

∫
(16) 

6  数值分析结果 

表 3 给出了参数默认值，一些参数取值来源于

文献[13]和文献[16]。 
6.1 时延分析 

图 7给出了访问域与家乡域之间的距离(即路由

器跳数)对认证时延的影响。图 7 表明 LISP-SMCP
认证时延不随访问域与家乡域的距离增加而改变。

这是由于 LISP-SMCP 支持本地认证，即当 MN 在

域内移动时，只需 ARnew 即可完成身份确认；MN
在域间移动时，只需 VAAA 和 ARnew即可完成身份

确认，其认证时延远低于其他方案。 
图 8 和图 9 给出了移动检测时延对域内和域间

位置注册时延的影响。图 8 和图 9 表明基于主机的 
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表 3 参数默认值 

tr tu ta tam tn tra ttc tac 

5 ms 20 ms 3 ms 10 ms 5 ms 2 ms 2 ms 20 ms 

thc MinInt MaxInt m N R v sλ  

15 ms 30 ms 70 ms 0 5 500 m 20 m/s 10 sessions/s 

 
移动性管理方案位置注册时延随移动检测时延 TMD

增加而增加，基于网络的移动性管理方案位置注册

时延不受TMD的影响。从图 8可以看出LISP-SMCP, 
LISP-AR-DMC 和 MMILS 具有相同的域内位置注

册时延，从图 9 可以看出 LISP-SMCP 具有较小的

域间位置注册时延。 
图 10 和图 11 给出了访问域与家乡域的距离对

域内和域间切换时延的影响。图 10 和图 11 表明

LISP-SMCP 具有较小域内和域间切换时延，且不随

访问域与家乡域的距离增加而改变。这是由于LISP- 

SMCP 支持本地认证，具有较小的认证时延和位置

注册时延。 
6.2 切换阻塞率 

由于 MobileID 和 LISP-AR-DMC 没有区域间

的移动性管理，为了比较切换阻塞率，假定

MobileID 和 LISP-AR-DMC 方案中的 MN 的切换

时延期望即为域内切换时延的期望。 
如图 12 所示，图 12(a)表明切换阻塞率随 MN

移动速率增加而增加，图 12(b)表明切换阻塞率随着

子网覆盖范围的增大而减小。图 12(c)显示会话到达 

 

图 7 认证延迟与核心网路由器跳数      图 8 域内位置注册时延与移动检测时延    图 9 域间位置注册时延与移动检测时延 

 

图 10 域内切换时延与路由器跳数                           图 11 域间切换时延与路由器跳数 
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图 12 切换阻塞率的变化情况 

率对切换阻塞率几乎没有影响。由于 LISP-MN 的

切换阻塞率远大于其他方案，图12(c)中未画出LISP 
-MN 的切换阻塞率。图 12 表明 LISP-AR-DMC 和

MMILS 的切换阻塞率变化情况相同，LISP-SMCP
具有较小的切换阻塞率。 

7  结束语 

本文提出一种 LISP 环境下基于网络的安全移

动性管理协议。该协议给出了基于 AAA 服务器的

移动节点初始安全接入过程，区域内和区域间移动

切换过程。该协议不需要对移动节点做修改，当移

动节点在网络中漫游时，不需要向家乡域 HAAA 服

务器询问其身份信息，支持本地认证和双向认证。

此外，该协议可以防止中间人攻击、重放攻击和消

息篡改攻击等。给出了性能分析模型，并与 LISP
环境下的其他移动性管理方案比较，结果表明提出

的 LISP-SMCP 具有较小的认证时延、切换时延和

切换阻塞率。 
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