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基于减轮 KASUMI 的 f9 算法单密钥攻击 
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摘  要：该文对 4 轮 KASUMI 的 f9 算法进行了单密钥攻击。把中间相遇攻击的思想用到 f9 算法攻击中，选取了

基础密钥集与穷举密钥集，利用 K3与明文之间的线性关系对 f9 算法进行了中间相遇攻击，同时利用碰撞与查表技

术减少了计算复杂度。最后恢复所有 128 bit 密钥需要数据复杂度是 232，优化后的计算复杂度是 2125.85，存储复杂

度是 236。 
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A Single Key Attack on Reduced-round KASUMI-based f9 Algorithm  

Xu Xin-long    Han Wen-bao 
(Institute of Information Engineering, Information Engineering University, Zhengzhou 450002, China) 

Abstract: An attack on f9 algorithm based on 4-round KASUMI is given with a single-key method. The meet-in 

-the-middle thought is applied into the attack and the based key set and the exhaustive key set are chosen. Then 

f9 algorithm
 
is attacked with the linear relationship between plaintext and K3. At the same time, collision 

properties and table-lookups are applied to reduce the time complexity. As a result, with 232 plaintexts with the 

corresponding MACs, the attack needs 2125.85 f9 calculations with 236 memory to recovery all the key.  
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1  引言  

算法 f9 是 WCDMA 安全体制中用于消息完整

性保护的 MAC 算法，也叫做 3GPP-MAC 算法。f9
算法主要对 3G 无线链路中的数据进行完整性保护，

防止通信中控制信令信息等在传输的过程中被恶意

篡改。 
f9 算法[1]于 1999 年由欧洲电信标准协会(ETSI)

发布，至今已有十几年的时间，但是从公开文献中

来看人们对 MAC 算法的密钥恢复攻击很少[2,3]，尤

其对 f9 算法的分析仍然是空白的。文献[4]在 2003
年对 3GPP-MAC 模式进行了伪造攻击与 two-key
工作方式的密钥恢复攻击的分析，但是他的攻击没

有考虑里面的分组密码性质，而只是单一的从 f9 的

结构分析，给出的结果伪造攻击的数据复杂度最低

在 248 量级，密钥恢复攻击的计算复杂度远远大于

2128。相反，这期间倒有不少关于 f9 算法的文献尝

试给出 f9 算法安全性的证明，并在基于 KASUMI
算法对一类相关密钥攻击下是安全的前提下，给出
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了 f9 算法的可证明安全性的证明[5,6]，以及 f9 算法

的一种变形 9f − 算法可证明安全性的证明[7]。关于 f9
嵌套的 KASUMI 算法[8]，最近的分析结果有中间相

遇攻击[9]，高阶差分攻击[10]，相关密钥攻击[11,12]，错

误注入攻击[13]等，但都没对 KASUMI 算法构成实质

上的威胁。其中最好的相关密钥攻击[12]需要 226个选

择明文，233次 KASUMI 计算；最好的单密钥攻击[9]

需要 232个选择明文，2125次 KASUMI 计算。 
本文对嵌套 4 轮 KASUMI, MAC 码长度为 64 

bit 的 f9 算法，利用了单密钥攻击方法，进行了密

钥恢复攻击。 

2  f9 算法描述 

算法 f9[1]是 KASUMI 算法的一种工作模式，该

模式是在 CBC-MAC 模式基础上的改进，也称

3GPP-MAC 模式，密钥 K 长度为 128 bit。在

WCDMA 体制中 f9 的输入有计数器 COUNT-I(32 
bit)，信令消息 MESSAGE(长度不定)，方向标识

DIRECTION(1 bit)及刷新器 FRESH(32 bit)，最后

在完整性密钥K的参与下输出消息认证码MAC值。 
计算 MAC 码时首先将输入消息级联起来并通

过添“1”补“0”使得长度是 64 的整数倍，然后根
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据 64 bit 分组输入 f9，如图 1。其中最后一块

KASUMI 的密钥有一个密钥修改常数 KM=0xAA 
AA。 

 

图 1 f9 结构图 

本文取 m=64，即将最后一块 KASUMI 的输出

64 bit 作为 MAC 码。 

3  KASUMI 描述 

KASUMI[8]是一个分组长度为 64 bit 的分组密

码算法，密钥长度为 128 bit。是基于 MISTY 结构

的一种修改，整体为一个 Feistel 结构。算法中共有

8 轮，每轮中包括两种函数 FL 和 FO。KASUMI
的整体及局部结构见图 2。 

128 bit 密钥 K，按 16 bit 分组写成 K1, K2, K3, 
K4, K5, K6, K7, K8, Feistel 结构中 8 轮的子密钥扩展

具体见表 1，其中 '
i iiK K C= ⊕ , Ci为常数，给出：

C1=0x0123, C2=0x4567, C3=0x89ab, C4=0xcdef, 
C5=0xfedc, C6=0xba98, C7=0x7654, C8=0x3210。 

4  预备知识 

定理  当KASUMI输入明文的左半部分 32 bit

固定，右半部分 32 bit 遍历所有 232个值，其中必有

一个明文使得第 3 轮轮函数的输入为 0x0000ffff。 

 

图 2 KASUMI 整体结构及各个轮函数 

证明  设前 3 轮 KASUMI 的轮函数为 F1, F2, 
F3。KASUMI 的输入为 X||Y，其中 X 为左一半 32 
bit，是固定常数，Y 是右一半 32 bit。 

见图 3 ，第 3 轮的轮函数输入为： 2A X= ⊕  
2( 1( ) )F F X Y⊕ 。 

由于函数 FO, FL 都是可逆函数，所以轮函数

F1=FO(FL( ))和 F2=FL(FO( ))也都是可逆函

数。所以当 Y 遍历 232个值后，F2 的输出也遍历了

232个值，因此必有一个 Y 使得 A2=0x0000ffff。 
证毕 

性质 1  当 FL 函数的输入为 0x0000ffff 时，不

论密钥是什么，FL 函数的输出都是 0xffffffff。 
性质 2[9]  如图 4。当 A0=A2=0x0000ffff 时，

B1=0，假定除 K3 之外的密钥{K1,K2,K4,K5,K6,K7, 
K8}都知道，我们可以沿着第 1 轮与第 2 轮推出一个

跟右半部分明文 Pr有关的值，记为 '
rP ，关系为： 

表 1 KASUMI 子轮密钥扩展 

轮数 KLi,1 KLi,2 KOi,1 KOi,2 KOi,3 KIi,1 KIi,2 KIi,3 

1 K1<<<1 3

'K  K2<<<5 K6<<<8 K7<<<13 5

'K  4

'K  8

'K  

2 K2<<<1 4

'K  K3<<<5 K7<<<8 K8<<<13 6

'K  5

'K  1

'K  

3 K3<<<1 5

'K  K4<<<5 K8<<<8 K1<<<13 7

'K  6

'K  2

'K  

4 K4<<<1 6

'K  K5<<<5 K1<<<8 K2<<<13 8

'K  7

'K  3

'K  

5 K5<<<1 7

'K  K6<<<5 K2<<<8 K3<<<13 1

'K  8

'K  4

'K  

6 K6<<<1 8

'K  K7<<<5 K3<<<8 K4<<<13 2

'K  1

'K  5

'K  

7 K7<<<1 1

'K  K8<<<5 K4<<<8 K5<<<13 3

'K  2

'K  6

'K  

8 K8<<<1 2

'K  K1<<<5 K5<<<8 K6<<<13 4

'K  3

'K  7

'K  
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图 3 KASUMI 算法 1~2 轮 

30 ( 5) || 0000'
r rP P x K⊕ = <<< ，这样 K3 就可以通

过 Pr和
'
rP 模二加直接得到。这个线性关系是制造中

间相遇攻击重要条件。 

5  4 轮 KASUMI 算法 f9 中间相遇攻击 

这里考虑输入长度都为 2 块的 f9 输入(因为 f9
算法分组数 BLOCKS 最少为 2)，设为 P0||P1，其中

P0, P1分别参与 f9第1块与第2块KASUMI的输入，

都是 64 bit, P0的左 32 bit 为 0x0000ffff，右 32 bit
变化，P1 是随意取的固定值。数据收集时取遍 P0

右32 bit的值访问 f9预言机，得到对应的232个64 bit
的 MAC 码。 

整体结构与具体节点见图 4，图 5，图 6。制造

中间相遇攻击的关键是性质 2 中提到的明文跟 K3

之间的线性关系。构造中间相遇之前，我们先给出 

两组密钥集，一组是基础密钥集{K1, K2, 4
bK , K5, K7, 

K8}，另一组{ 4
eK ,K6}是穷举密钥集(其中 4

bK 是 K4

中的任意 13 bit, 4
eK 是 K4中剩下的 3 bit)。给定一

组基础密钥集，f9 中间相遇攻击的整体思路是在假

设 A0=0x0000ffff, A2=0x0000ffff, B1=0 的条件下，

对穷举密钥集进行穷举算出 B0, 1
'A , B2及第 4 轮中

能算出的一些节点的值，记下它们，然后穷举 K3，

在第 4 轮已经算得那些节点的基础上继续计算，算

出第 1 块 KASUMI 的输出，然后以第 1 块 KASUMI
的输出和第 2 块的 P1明文算出第 2 块 KASUMI 的
输出，由 2 个子模块 KASUMI 的输出计算最后一块

KASUMI 第 1 轮，得到 A9部分比特值。另一方面，

在同一组基础密钥集下，对 232个(明文，MAC)对穷

举，对最后一块 KASUMI，从 MAC 码开始，分别

逆向计算出第 4 轮能算出的一些节点，按照 '
rP 与 Pr

的右 16 bit 相同的条件，从第 1 种方式中选出中符

合条件的 K4, K6，同时由 K3 的线性关系直接得到

K3，再逆向计算两轮得到 A9部分比特值。由两种方

式计算的 A9匹配进行中间相遇攻击。 
由 FI 函数的结构可知，FI 函数的输出的 7~8 

bit 只经过了两个 S9，所以在计算 A9.l[7-8]时，只须

对 FO 函数中前两个 FI 函数分别算两次 S9 即可(相
当于两次 0.5 次 FI，即 1 次 FI 计算)，相比于计算 

 

图 4 f9 第 1 块子模块 



306                                         电 子 与 信 息 学 报                                     第 35 卷 

 

图 5 f9 第 2 块子模块 

FO 函数的 3 个 FI 函数减少了 2 次 FI 计算。中间相

遇攻击时，先计算 A9.l[7-8]进行匹配提前排除掉一些

错误密钥，再通过计算 A9的其他比特进行匹配形成

攻击，可以减少计算复杂度。具体做法如图 4-图 6。 
符号说明：图 4，图 5，图 6 中，P1,P2分别对

应 f9 算法输入第 1，第 2 子模块，C1是第 1 子模块

的输出，Q 是第 2 子模块 KASUMI 的输入，C2是

第 2 子模块的输出，S是最后一块KASUMI的输入，

MAC 是最后一块的输出。Ai是每轮的轮函数输入，

Bi是每轮的轮函数输出。第 1 子模块中， 1 3,' 'A A 是两

个虚值，它们与真实值 A1,A3 之间的关系为：

1 31 ( 5 || 0 0000)'A A K x= ⊕ <<< , 3 33 ('A A K= ⊕ <<
5) || 0 0000x< 。C 是第 4 轮 FO 函数中第 2 个 FI 的

输出。D 是第 4 轮 FO 函数在第 1 个 FI 函数输入前

的值， 3( 5)D D K′ = ⊕ <<< 。 1. 0 1
' '
rP B A= ⊕ 是反推

出来的右半部分明文，与实际明文之间的关系为

1. 1. 3( 5) || 0 0000'
r rP P K x= ⊕ <<< 。F 是第 4 轮第 3

个 FI 函数中间加密钥之前的值(即 FI (F E′= ⊕  

2 13) 7K <<< >>> )。最后一块中，L 是第 4 轮第 3
个FI函数中间加密钥之前的值(即 2FI (L J MK′= ⊕  

13) 7<<< >>> )。其它变量见图中标注。 

攻击步骤： 
第 1 步  收集数据。对于分组数为 2 块的输入

明文，设明文为 P1||P2(P1, P2都是 64 bit，分别作

为第 1 块与第 2 块 KASUMI 的输入明文)。其中 P1

的左 32 bitP1.l固定为 0x0000ffff，右 32 bitP1.r取遍

232 个值，P2 是任取的一个固定值。共 232 个明文

P1||P2，通过预言机得到相应的 MAC 值，将(P1, 
MAC)存入表 Table3 中。 

第 2 步  预计算。由定理知，在 232个明文中必

有一明文使得 A2=0x0000ffff。在给定基础密钥集

{K1,K2, 4
bK ,K5,K7,K8}条件下，假设 A2=0x0000ffff, 

B1=0，以及 A0=0x0000ffff，对穷举密钥集{ 4
eK ,K6}

穷举，算出 B0, 1,
'A B2, 3,

'A 1. ,
'
rP ,D ′ C。其中 1

'A =  
1 3( 5 || 0000)A K⊕ <<< , 31.1. ( 5 ||'

rrP P K= ⊕ <<<
0000) , 333 ( 5 || 0000)'A A K= ⊕ <<< , 3(D D K′ = ⊕  

5 || 0000)<<< 。将( 4
eK ,K6,P1.r)存入表 Table1 中，

并按照 P1.r 的值排序。将( 4
eK ,K6, 3,

'A ,D ′ C)存入表

Table2 中，并按照 C 的值排序。 
第 3 步  比较 . 8.[7-8] [7-8]r l lS B⊕ 与 11 10[7-8]A B⊕  

[7-8]是否相等。 
(1)首先从正向算 A9.l[7-8]。算法中的 '

iMK =  
0'

iK xAAAA⊕ ，具体见表 2。 
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图 6 f9 最后一块 KASUMI 

(2)从 MAC 值逆向计算两轮得到 A9.l[7-8]。具体

见表 3。 
得到的 Table4 与 Table5 中，各有以 4

eK ,K6,K3

为索引的 235个值，比较两表中 A9.l[7-8]是否相等，

排除错误密钥后，表中平均剩下 35 2 332 2 =2−× 个值。 
第 4 步  在剩下的 233个值的基础上，再利用算

法 1 与算法 2，最内层循环分别只需再算两次 S7 得

到 A9.l[6-0]。通过 A9.l[6-0]的比较，排除错误密钥后，

表 Table4 与 Table5 中平均剩下 33 7 262 2 =2−× 个值。 
第 5 步  对于剩下的 226个值，同样利用算法 1

与算法 2，最内层循环分别只需计算两次 S7 即可，

得到 A9.l[15-9]。通过 A9.l[15-9]的比较，排除错误密

钥，表Table4与Table5中平均剩下 26 7 192 2 2−× = 个

值。 
第 6 步  利用算法 1 与算法 2，最内层循环分

别计算 1 次 FI 函数，得到 A9.r。通过 A9.r的比较，

排除错误密钥，表 Table4 与 Table5 中平均剩下
19 16 32 2 =2−× 个值。 

第 7 步  再利用算法 1 与算法 2，分别计算 1

轮，得到 B9的值。通过 B9的比较，排除错误密钥，

表 Table4 与 Table5 中平均剩下 3 32 292 2 2− −× = 个

值。此时，若表中还有值，则进入第 8 步，否则更

换基础密钥集，从第 2 步重新开始。 
第 8 步  给定的基础密钥集{K1, K2, 4

eK , K5, 
K7, K8}共 93 bit，所以对给定的所有基础密钥集，

表 Table4 与 Table5 中在第 7 步后共会剩下约
93 29 642 2 =2−× 个值。此时通过(明文，MAC 码)对来

验证密钥的正确性。因为这里 MAC 码长度为 64 
bit，一次明文、MAC 对验证可以确定 64 bit，为了

增大成功概率，用两组(明文，MAC 码)对验证，可

筛选出正确的密钥。 
计算复杂度： 
因为在算法 1 第 4 步中，因为表 Table2 的大小

为 219，所以同一个 C 大约有 19 16 32 2 =2−× 个 4
eK ,K6

与之对应。算法 2 第 3 步中，因为表 Table1 的大小

为 219，所以有约 19 16 32 2 =2−× 个 4
eK , K6 满足

1.1. [15-0] [15-0]'
rrP P= 。 

第 2 步中，计算量约为 3 轮 KASUMI 算法，所 
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表 2 计算 8.- -r.l lS B[7 8] [7 8]⊕  

算法 1：计算 . 8.[7-8] [7-8]r l lS B⊕  

输入：Table0, Table2, Table6 

输出：Table3 

(1) For each CC(C) in Table2 

(2)   For D from 0 to 0xffff 

(3)        3. 28FI ( , ), FI ( 13),' '
rE A D K F E K′= ⊕ = ⊕ <<<

4, [ ( ( 1)) 1],bH C E I H K= ⊕ = ∧ <<< <<<  

0 , 1, 2, 4, 5, 7, 8' '
i iMK K xAAAA i= ⊕ =  

(4)        For each 4
eK , K6 with C=CC in Table2  

(5)       3 33( ) 5, 0 89 ,'K = D D K = K x AB′ ⊕ >>> ⊕  

63 3 60 , 0 98,' ' 'MK = K xAAAA K = K xBA⊕ ⊕  

  4[ ( ( 1)) 1],eI H K= ∧ <<< <<<  

  3FI [ 7],'G H F K′′= ⊕ ⊕ <<<  

      3. 3. 3. 6, ( ) 1,'
r l rB I G  B H B K= ⊕ = ⊕ ∨ <<<  

  1. 2 3 1. 3 1 2, , ,l rC A B  C A Q C P= ⊕ = = ⊕  

  1 22 4KASUMI ( ), ,C Q S C C= = ⊕  

  8 18 3FL( , 1, ),' 'A A  MK  MK= <<<  

      6 64 4 0 , 0 ,' 'MK K xAAAA MK K xAAAA= ⊕ = ⊕  

      2 68 8 ( 5 8),'' 'A = A MK || MK⊕ <<< <<<  

[ ] [ ]

[ ]

8. 8.

4

Temp1 (S 9((S 9( 15-7 ) 00 7-0 )

            8-0 )) 7,

'' ''
r r

''

A || A

MK

= ⊕

⊕ <<<
 

8. 8.

5

Temp2 (S 9((S 9( [15-7]) 00 [7-0])

            [8-0])) 7,

'' ''

l l
''

A || A

MK

= ⊕

⊕ <<<
 

  8. 8.Temp_ Temp1 Temp2 ,'
l rB A= ⊕ ⊕  

  9. . 8.[7-8] [7-8] Temp_ [7-8],l r l lA S B= ⊕  

9.

4 6 3

Store [7-8], Temp2, Temp1 in Table4

      indexed by , , ,
l

e

 A  

K K K
 

(6)     End for  

(7) End for 

(8)End for 

 
以 计 算 复 杂 度 为 93 19 1122 2 3 3 2× × = × 次 单 轮

KASUMI 计算，折合成 f9 计算为 2110次。 
第 3 步(1)算法 1 中，第 3 步“[ ]”内的 (I H= ∧  

4( 1)) 1bK <<< <<< 与第 4 步中“[ ]”内的 (I H= ∧  

4( 1)) 1eK <<< <<< 可各看成 0.25 次 FL 计算。所

以第 3 步的计算量有 1.5 次 FI 函数，0.25 次 FL 函

数，循环次数平均为 293×216×216=2125，所以共有

2128 32−× ×1.5 次 FI, 2128 32−× ×0.25 次 FL 计算。第

4 步中，有 0.5 次 FI, 0.75 次 FL，4 轮 KASUM, 1
次 FL 及 1 次 FL 计算，循环次数为 293×216×216×23 

=2128，所以计算量共为 2128×13.5 次 FI, 2128×5.75
次 FL 计算。则算法 1 共有 2128×(13.5+ 31.5 2−× )次
FI, 2128×(5.75+ 30.25 2−× )次 FL 计算。折合成 f9 计 

表 3 计算 . .- -l lA B10 10[7 8] [7 8]⊕  

算法 2：计算 11. 11.[7-8] [7-8]l lA B⊕  

输入：Table0, Table1, Table3 

输出：Table5 

(1) For P1.r from 0 to 0xffffffff  

(2) Search MAC from Table3. 

0 , 1, 2, 4, 5, 7, 8' '
i iMK K xAAAA i= ⊕ =  

5 8FI ((MAC 5), ) MAC ,'
r.l r.rJ MK MK= ⊕ <<< ⊕  

 1 7FI ((MAC 8), ),'
r.rK MK  MK= ⊕ <<<  

 2FI ( 13),L J MK′= ⊕ <<<  

 4[ (( ) ( 1)) 1],bM J K MK= ⊕ ∧ <<< <<<  

(3)        For each 4
eK , K6, P1.r in Table1, which the right 16- 

bits of 1.
'
rP  has the same value with that of P1.r 

(4)        3 1 . 1 . 3 3=( ) 5, 0' '
r l r lK P P  MK K xAAAA⊕ >>> = ⊕  

0 89 ,x AB⊕  

      4 4 6 60 , 0 ,' 'MK K xAAAA MK K xAAAA= ⊕ = ⊕  

      4[ (( ) ( 1)) 1],eM J K MK= ⊕ ∧ <<< <<<  

      11. 3FI [ 7] ,'
rB M L MK K J′′= ⊕ ⊕ <<< ⊕ ⊕  

  11. 11. 6( ) 1,'
l rB J K B MK= ⊕ ⊕ ∨ <<<  

  10 11 3 5FL( MAC , 1, ),' '
lA B MK  MK= ⊕ <<<  

  10 10 4 8( 5 || 8),'' 'A A MK MK= ⊕ <<< <<<  

      
10. 8.

6

Temp1 (S9((S9( [15-7]) 00 || [7-0])

            [8-0])) 7,

' ''
r r

'

A A

MK

= ⊕

⊕ <<<  

      
10. 10.

6

Temp2 (S9((S9( [15-7]) 00 || [7-0])

            [8-0])) 7,

'' ''
l l

'

A A

MK

= ⊕

⊕ <<<
 

  10. 10.Temp_ Temp1 Temp2 ,'
l rB A  = ⊕ ⊕  

  9. 11. 10.[7-8] [7-8] Temp_ [7-8],l l lA = A B⊕  

9.

4 6 3

Store [7-8], Temp1, Temp2 in Table5

       indexed by , , ,
l

e

A  

K K  K  

(5)       End for  

(6)End for  

 
算共 2126.65次。 

第 3 步(2)算法 2 中，第 2 步“[ ]”内的 ((M J= ⊕  

4) ( 1)) 1bK MK∧ <<< <<< 与第 3 步中“[ ]”内的

( ) ( )( )4 1 1eM J K MK= ⊕ ∧ <<< <<< 分别可看成

0.25 次 FL 计算。所以第 2 步的计算量为 2.5 次 FI, 

0.25 次 FL，循环次数为 293×232=2125，所以共有

2128 32−× ×2.5 次 FI, 2128 32−× ×0.25 次 FL 计算。第

3 步中，有 0.5 次 FI, 0.75 次 FL, 1 次 FL 及 1 次 FI，

循环次数平均为 293×232×23=2128，所以有 2128×1.5

次 FI, 2128×1.75 次 FL 计算。则算法 2 共有 2128 

× (1.5+ 32.5 2−× )次 FI, 2128× (1.75+ 30.25 2−× )次

FL 计算。折合成 f9 计算共 2123.91次。 
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第 4 步及其以后的计算量可以忽略。 
所以整个攻击的计算复杂度为：2126.65+2123.91 

=2126.85次 f9 计算。 
改进：在对 f9 的中间相遇攻击中，我们可以通

过预计算和查表使得攻击速率提高。对于函数

FI(Ki,j) ，我们可以建表 Table6[ ]=FI ( )>>>7i i′ , 
Table7[ ] FI ( <<<7)i i′′= , i=0,1, , 0xffff。则 FI( ,x  

, )i jK = ,Table7[Table6[ ] ]i jx K⊕ 。即 FI 函数可以通

过 2 次查表和 1 次模二加操作来完成。为了增加算

法中的 Temp1, Temp2 的计算速度，我们建表

Table8[ , ] S9(S9( ) ) 7i j i j= ⊕ >>> , i=0,1 , , 0x1ff, 
j=0,1 , , 0x1ff。则算法中的 Temp1,Temp2 (S9=  

。((S9( ) 00 ) )) 7=Table8[ , 00 ]x || y K x ||y K⊕ ⊕ <<< ⊕
即 Temp1,Temp2 的计算转化为 1 次查表和 1 次模

二加。同时在算法 1，算法 2 中涉及到的循环移位

操作共有 5 种，为“<<<5”, “<<<7”, “<<<8”, 
“<<<1”和“>>>5”。建 5 个表 Table9[i]=i<<<5, 
Table10[i] =i<<<7, Table11[i]=i<<<8, Table12[i] 
=i<<<1, Table13[i]=i>>>5, i=0,1, , 0xffff。忽略

掉模二加操作，则算法 1，算法 2 的总计算量为

7.5×2128次 FL 计算，35×2128次查表，折合成 f9 计

算量为 2125.85次。 

存储复杂度： 
整个攻击过程中共有 13 个表格，它们各自的规

模大小总结见表 4。 
可见表中规模最大的是 Table4 和 Table5，规模

都在 235，其它表的存储量相比较可以忽略，所以攻

击的存储复杂度约为 236。 

6  结束语 

对于 f9 算法，目前还没有关于密钥恢复攻击的

公开文献，本文将中间相遇攻击应用到了 4 轮

KASUMI 的 f9 算法，对 f9 算法进行了密钥恢复攻

击。结果对 f9 的密钥恢复攻击在数据量 232个选择

明文及对应 MAC 码，优化后的计算复杂度为 2125.85

次 f9 计算及存储复杂度 236 条件下恢复了所有 128 
bit 密钥。其中对于 f9 的输入块数设定为最小值，

为两块 KASUMI 的情形。直觉上，这时的 f9 算法

在 3gpp 模式下相当于一个 12 轮的 KASUMI 算法，

相比于 KASUMI 算法要多出 4 轮，安全性明显高于

KASUMI 算法，这也是 f9 算法鲁棒性所在。本文针

对了 4 轮 KASUMI 算法的 f9 算法进行了攻击，对

于多轮甚至全轮 KASUMI 算法的 f9 攻击还有待于

进一步的研究。 

表 4 各个表的规模 

Table1 Table2 Table3 Table4 Table5 Table6  Table13 

219 219 232 235 235 216 216 216 
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