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防御差分功耗分析攻击技术研究 
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摘  要：差分功耗分析(DPA)攻击依赖于密码芯片在执行加密/解密过程中功耗与数据及指令的相关性，利用统计

学等方法对收集到的功耗曲线进行分析，盗取关键信息，对密码芯片的安全性构成极大威胁。防御 DPA 攻击技术

的开发与研究，已经成为信息安全领域的迫切需求。该文在归纳 DPA 攻击原理的基础上，对主流防御 DPA 攻击

技术的理论与设计方法进行概述与分析，指出防御 DPA 前沿技术的研究进展。重点讨论防御 DPA 攻击技术的原

理、算法流程和电路实现，包括随机掩码技术、功耗隐藏技术、功耗扰乱技术等等，并详细分析这些技术存在的优

缺点。 后，对该领域潜在的研究方向与研究热点进行探讨。 
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Abstract: Differential Power Analysis (DPA) attacks exploit the data or instruction dependency of the power 

consumption of the cryptographic devices during encryption/decryption process. A large number of power traces 

are used to analyze the cipher key information on mathematics statistical methods. DPA attacks have been 

becoming a great threat to cipher security. In order to systematically and comprehensively understand DPA 

countermeasures, and actively promote the studying of high performance cryptographic chip, this paper introduces 

the basic principle of DPA, explains and analyzes the mainstream DPA countermeasures, and points out the 

advanced topics countermeasures. This paper focuses on the theory of DPA countermeasures, the flow path of 

algorithm, and the implementation of circuits, including masking technology, hiding technology, power disruption 

technology and so on. The advantages and disadvantages of these countermeasures are detailed discussed. Finally, 

the potential research directions and advanced topics on DPA countermeasures are provided. 
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1  引言  

随着超大规模集成电路 (Very Large Scale 
Integration, VLSI)和计算机技术的发展，信息安

全已从传统的政治、军事、外交、情报等重要领域

全面推广到社会日常生活中。由于信息安全技术确

保了各种关键信息的安全保存和传输，因此高性能

智能卡在我国已经非常普及，如银行卡、身份证、

交通卡、手机卡等，为人们生活带来了便利。现代

电子设备由集成电路构成，信息安全技术也依赖于

相应的集成电路(如密码芯片)作为硬件载体。密码
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芯片是信息安全的保障，它有效地实现用户的身份

验证、密钥存储等关键信息的保护。随着集成电路

各种性能要求的提高，其单片集成度按摩尔规律不

断增长，高性能密码芯片的 VLSI 设计技术已经成

为信息化社会的迫切需求。信息安全的攻击和防御

始终是一对“矛”和“盾”，一方为了推广智能卡

的使用，必须确保信息的安全，有效防御外界的攻

击，筑起坚固的“盾”以防信息的泄漏，可称之为

信息安全的“防御”；而另一方则不择手段，磨砺

锋利的“矛”以攻克对方的“盾”，盗取其重要信

息，可称之为信息安全的“攻击”，就好像计算机

病毒软件和杀病毒软件一样，这对“矛盾”在不断

进化、升级。因此对信息安全的攻击和防御方法的

研究越来越受到学者们的关注。 
传统攻击使用数学分析的方法寻找加密算法的



第 11 期                        汪鹏君等： 防御差分功耗分析攻击技术研究                                   2775 

漏洞，要求攻击者必须在密码分析和加密算法方面

有相当高的造诣，而新型攻击技术除此之外还可通

过其他途径盗取信息。众所周知，目前普遍采用将

保密信息通过在加密器件上执行密码算法的策略，

达到保护信息安全的目的，然而，在执行密码算法

过程中物理器件总是要泄漏各种与密码系统本身相

关的信息，譬如运行时间、能量消耗、电磁辐射等

等。攻击者利用这些边际信息攻击加密器件就可获

得密钥，这一过程称为旁道攻击 [1](Side Channel 
Attack, SCA)。旁道攻击方法分为时间分析[2]、功耗

分析[3]和电磁辐射分析[4]3 类。在旁道信息中，由于

功耗的可测试性 强、测试功耗的工具 简单、功

耗曲线也 适合分析，使得功耗分析攻击在实际攻

击中应用 多。功耗分析就是依赖于加密硬件在加

密过程中电路功耗与其处理的数据及进行的操作关

联，通过监测硬件在加密过程中的功耗曲线，利用

统计方法和攻击者的经验对收集到的信息进行分

析，从而获得与加密信息相关的数据。在诸多功耗

分析旁道攻击方案中，差分功耗分析[3](Differential 
Power Analysis, DPA)攻击技术被证明是 有效率

并且是 容易实现的一种，由于其易于操作且非常

有效，对密码模块的安全构成重大威胁。 

国际发卡组织VISA非常重视DPA攻击对密码

芯片的危害，以至于该组织将芯片信用卡的安全需

求提升为 3 个技术等级，而在安全性级别 高的技

术等级中明确提出至少包含 1 个以上对策来防止

DPA 等信息泄露攻击技术，可见 DPA 攻击具有极

大的杀伤力。防止 DPA 攻击对实际应用中的加密器

件安全性造成威胁，开发具有防御 DPA 攻击的

VLSI 密码芯片，具有重大理论价值和现实意义。 

2  DPA 攻击的基本原理 

DPA攻击是Kocher等人[3]于1999年提出来的，

它是一门结合了统计分析与误差修正的技术，利用

不同明文输入对应不同功耗曲线，推断密码算法中

与密钥相关的部分信息。对于密码系统来说，功耗

的变化主要由内部寄存器状态跳变引起，统计学上

表现为内部数据的汉明距离(Hamming Distance, 

HD)或汉明重量(Hamming Weight, HW)。简单来

说，DPA 成功的基础是大量的功耗曲线样本，再结

合相关统计学方面的知识，其基本流程包括功耗样

本采集，理论功耗模型建立，密钥猜测，功耗偏差

分析和密钥判断[5,6]等，如图 1 所示。 
首先DPA攻击者随机选择n个明文作为输入进

行 N 次加密运算，对应于每一次的加密运算的明文

Pi，搜集相应的离散功耗信号 Sij，以及相应的输出 

 

图 1 DPA 攻击的基本流程 

密文 Oi。功耗信号 S 中的 i 和明文输入 P 中的 i 相
关，j 和采样时间相关。则可使用选择函数 ( ), ,D ⋅ ⋅ ⋅ 把
Si分成两部分： 

( )0 { | , , 0}ijS S D= ⋅ ⋅ ⋅ =           (1) 

( )1 { | , , 1}ijS S D= ⋅ ⋅ ⋅ =        .   (2) 

然后计算每一部分的平均功耗为 
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其中 0 1S S N+ = 。接下来计算离散的 DPA 偏差

信号 T[j]。 

0 1[ ] [ ] [ ]T j A j A j= −            (5) 

如果运算中涉及了选择函数的某位或包含这个位的

数据时，该数据的值是 0 或 1 会对功耗曲线的幅值

有细小的影响。假定这个细小的差别为 ε ，并且在

时间 j*时计算 D 函数，则功耗之间的数学期望 E 可

用下式表示：当 j = j*时，加密模块执行密钥比特，

则功耗大小与 D 函数相关 

( ) ( )[ | , , 0] [ | , , 1] 0ij ijE S D E S Dε = ⋅ ⋅ ⋅ = − ⋅ ⋅ ⋅ = ≠  (6) 

当 j ≠ j*时，加密模块执行其他比特，则功耗大小与

D 函数无关 
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从式(6)和式(7)可知，如果采样明文足够多，则 T[j]
就能计算出在时间 j 时的功耗差分 ε 。为了更好地探

讨防御 DPA 攻击的方法，文献[1]将式(6)改写为 
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其中 r 为功耗偏差值，xi为 i 时刻 0 值的功耗值，yi

为 i 时刻 1 值的功耗值，x 为 xi的平均功耗，y 为

yi的平均功耗。从上述分析中可以知道，防御 DPA
攻击的主要思想就是使 r 尽可能地小，使之近似为

0。 

3  主流防御 DPA 攻击技术的概述与分析 

近年来，防御 DPA 攻击技术作为一个热点研究

方向，在各个领域都引起了广泛关注，涉及 DPA 攻

击的模型 [7 9]− 、防御应用领域 [10 14]− 和新的防御技 
术 [15 19]− 等等。从 IEEE 历年文献的统计中可以发现，

关于防御 DPA 攻击技术的研究呈逐年递增的态势，

其主要途径大致可分为两类：一是尽量降低功耗曲

线的波动，减小功耗曲线中的信息含量，即采用降

低信噪比的方法达到防御 DPA 攻击的目的；二是尽

量扰乱功耗曲线与数据的相关性，即采用增加随机

噪声和冗余功耗达到防御 DPA 攻击的目的。这两种

途径都可以提高密码芯片的安全性，使攻击者难以

实施 DPA 攻击或者需要更多的功耗曲线样本。主流

防御技术包括随机掩码技术 [20 36]− 、功耗隐藏技 
术 [37 51]− 和功耗扰乱技术 [52 54]− 等等。 
3.1 随机掩码技术 

Kocher 等[3]在 1999 年首次提出使用随机掩码

(Mask)技术来防御 DPA 攻击。Mask 技术利用攻击

者不可能获取的随机变量m对密码算法的中间变量

V 进行掩盖，从而得到掩盖后的中间变量 Vm(Vm = 
V·m)，使攻击者每次获取的功耗信息均由中间变

量 Vm产生，而且由于 m 是随机变化的，每次加密

并不相同，所以攻击者将无法获得中间变量 V 所带

来的功耗与密钥的相关性。由于加密过程中的各个

操作均是与数据相关的，所以要求整个加密过程中

所有的中间变量都被 m 所屏蔽。典型的 Mask 分为

两种 [6]：布尔型的 Mask，一般用异或操作实现

x' x r= ⊕ ；算术型的 Mask，一般用模加模乘来实

现 ( )mod2kx' x r= − 。其中，布尔掩码与算术掩码

可以相互转换，伪代码如表 1 所示。 

表 1 伪代码 

输入：布尔型掩码 x x' r= ⊕  

输出：布尔型掩码的算术实现方式 x A r= ⊕  

随机选择 0C = 或者 1C = −  

或; / /B C r B r B r= ⊕ ⋅ = = ⋅  

或; / /A B x' A x A x= ⊕ ⋅ = = ⋅  

或; / /A A B A x r A x r= − ⋅ = − = − ⋅  

或; / 1 /A A C A x r A x r= + ⋅ = − = − − ⋅  

; / /A A C A x r= ⊕ ⋅ = − ⋅  

Return( , ).A r  

在密码芯片 ASIC 实现时，将标准 CMOS 逻辑

单元替换成具有防御 DPA 攻击特性的逻辑单元，就

可以达到防御 DPA 攻击的目的[1]。而当前基于标准

单元的 ASIC 设计中采用的标准库文件由集成电路

制造厂商提供，采用静态互补 CMOS 逻辑实现，没

有成熟的防御 DPA 攻击标准库文件。防御 DPA 攻

击的标准单元库采用全定制流程实现：电路结构设

计→功能验证→全定制版图设计→DRC/LVS/参数

提取→后仿→标准库文件生成。基于 Mask 的标准

单元如图 2 所示，其中 a 和 b 为输入信号，q 为输出

信号；am和 bm为 Mask 单元的输入信号，ma和 mb

为对应的掩码，qm和mq为掩码后输出信号；ma , mb , 
m , mq 为对应的互补信号。 

 

图 2 基于 Mask 的标准单元 

在随机掩码算法与芯片实现方面，Yoshikawa

等人[20]提出多轮 Masking 方法防御 DPA 攻击和高

效的随机数掩码方法[21]；Zhang 等人[22]提出一种能

防御 DPA 攻击的椭圆曲线密码算法；Prouff 等人[23]

提出利用置换表的方法防御一阶旁道攻击；Rivain

等人[30]提出将高阶 Mask [31 33]− 应用到高级加密标准

(AES)算法中，实现防御 DPA 攻击。Mangard 等 

人 [1]提出一种通用的掩码方法，将随机掩码用于

AES 密码算法，实现对电路中所有处理单元的输入

和输出全部屏蔽，达到防御 DPA 攻击的目的。随机

掩码 AES 加密算法包括掩码操作，轮密钥加，字节

替换，行移位和列混淆等，如图 3 所示。其中， '
im

为处理单元的输入输出状态，m 为屏蔽因子，字节

替换中的非线性操作采用掩码后 Sbox 实现。 

3.2 功耗平衡技术 
功耗平衡技术可以从根本上解决功耗泄露密钥

信息的问题，是近年防御 DPA 攻击的首选技 
术 [37 51]− 。功耗平衡技术对密码芯片内部的存储信号

采用汉明扩展编码进行重新编码，如比特“0”用“01”
表示，而比特“1”用“10”表示。这就可以实现，

从比特 0 变化到比特 1 和从比特 1 变化到比特 0 的

状态变化都相同，因此也就难以区分汉明重量和比

特翻转引起的功耗变化。从功耗分析上看，这个方

法在理论上相对而言比较完善。但是从硬件实现上，

它的资源消耗比较大，面积至少增加一倍以上，另

外硬件实现上需要全部重新设计，没有相应的自动 
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图 3 基于 Mask 的 AES 加密算法 

化设计工具支持，比较费时费力。功耗隐藏技术研

究已经非常成熟，相关功耗平衡逻辑电路也很多，

主要包括双轨逻辑 [37 43]− 、SABL 逻辑[40]、WDDL
逻辑[41]、MDPL 逻辑[42]和 DDSLL 逻辑[46]等等。 

在静态互补 CMOS 逻辑中，只有输出发生 0 1→

跳变时，逻辑门才消耗能量。双轨逻辑在一定程度

上打破了数据与功耗的相关性，双轨逻辑结构模型

如图 4 所示。Cq0为输入端电容，Cqw为线电容，Cqj

为输出端电容。 

 

图 4 双轨逻辑结构模型 

SABL 逻辑是双轨逻辑的一种实现方式，由于

其预充电阶段的存在，当相邻时钟周期逻辑门输出

状态相同时，逻辑门同样消耗能量。SABL 逻辑的

功耗情况如表 2 所示。Ini为第一轨当前输入，Ini+1

为第一轨次态输入，Outi为第一轨当前输出，Outi+1

为第一轨次态输出；Ini 为第二轨当前输入， +1Ini 为

第二轨次态输入，Outi 为第二轨当前输出， +1Outi 为

第二轨次态输出。从表中可以看出，SABL 逻辑门

输出信号的 4种跳变(0→0, 0→1, 1→0, 1→1)消耗能

量几乎相等，功耗大小不能反映逻辑门的实际输出

状态，因此 SABL 逻辑门能够很好地防御 DPA 攻

击。 

WDDL 逻辑属于动态差分逻辑(Dynamic 

Differential Logic, DDL)类型，其中的门单元和触

发器可以直接使用现有的 CMOS 标准单元库中的

单元组合而成，不需要重新设计单元库。首先，以

WDDL 逻辑的二输入与门为例，其实现方法如图 5 

表 2 SABL 逻辑的功耗 

Ini→Ini+1 Ini → +1Ini
Outi→预充

→Outi+1 

Outi →预

充→ +1Outi

消耗

能量

情况

0→0 1→1 0→1→0(有) 1→1→1(无) 消耗

能量

0→1 1→0 0→1→1(有) 1→1→0(无) 消耗

能量

1→0 0→1 1→1→0(无) 0→1→1(有) 消耗

能量

1→1 0→0 1→1→1(无) 0→1→0(有) 消耗

能量

 

图 5 基于 WDDL 的与门 

所示，其中 a 和 b 为输入信号，q 为输出信号；a , 

b , q 为对应的互补信号。WDDL 逻辑在 SDDL 逻

辑的基础上进行扩展，由于 SDDL 逻辑门的一对输

出信号在预充电阶段全为“0”，而在求值阶段结束

后为互补信号，因此这两对信号可以直接作为下一

级 SDDL 的输入，而不再需要预充电信号来进行控

制，这样级联起来的逻辑即为 WDDL 逻辑[1]。 
文献[41]在 0.18 μm CMOS 工艺下实现基于

AES 密码算法的嵌入式安全协处理器芯片，如图 6
所示。该芯片可应用在指纹识别上，包括密码算法

模块，指纹匹配模块，模板存储单元以及接口电路

等。该芯片由两个处理器构成，32 bit SPARC V8
处理器使用标准 CMOS 库实现，第 2 个协处理器使

用 WDDL 逻辑实现。该嵌入式安全协处理器芯片采

用两种方式防御 DPA 攻击：第 1 种方法为 WDDL
逻辑，使所有逻辑门在每个时钟周期都消耗相同的

功耗；第 2 种方法称为口令路由识别，确保 WDDL
逻辑在输出节点上 0 和 1 的数量完全相同。对该安 
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图 6 基于 WDDL 的 AES 密码算法协处理器 

全协处理器芯片进行了防御 DPA 攻击的性能分析

比较。对标准 CMOS 逻辑实现的 AES 算法，仅需

要 8000 次功耗曲线样本就能实现 DPA 攻击；使用

WDDL 逻辑实现的 AES 算法使用 1500000 次功耗

曲线样本时仍难实现 DPA 攻击。实验结果表明，

WDDL 逻辑与标准 CMOS 逻辑相比较，在安全性

方面至少可以提高 2 个数量级。 
3.3 功耗扰乱技术 

功耗扰乱技术包括时钟功耗扰乱技术和旁路功

耗扰乱技术 [5,55 59]− 。时钟功耗扰乱技术是指利用时

钟频率的随机变化对密码芯片的微观功耗进行扰

乱。韩军[5]提出基于时间随机化的密码芯片防御攻击

方法，建立了随机时间延迟防御 DPA 攻击的理论模

型，并得到了随机时间延迟抑制 DPA 攻击的阈值条

件。文献[57]的分析结果表明，时钟功耗扰乱技术在

提高芯片安全性的同时，会降低部分功耗，但造成

约 16%时间损耗，影响数据处理性能。 

旁路功耗扰乱技术是指在不影响系统性能的前 

提下，构建与密码算法关键模块相关的旁路模块， 

扰乱其功耗与数据的相关性，实现防御 DPA 攻击的

目的。文献[56]针对 AES 密码算法关键模块 Sbox，

提出如图 7 所示的旁路结构，其中旁路模块的电路

结构为如图 8 所示的环形振荡器。该方法可以有效

解决吞吐量退化问题。然而，在系统复位的时候伪

随机数发生器生成数据字节是相同的，这就有可能

被攻击者所利用。为了解决这个问题，文献[60]采用

了真随机数发生器不仅能够自动生成随机数序列防

御 DPA 攻击，而且可以在提高系统安全性的同时减

少面积开销。 

 

图 7 基于旁路功耗扰乱技术的 Sbox 结构框图 

4  防御 DPA 攻击的前沿技术与发展趋势 

上述主流防御 DPA 攻击方法并不完善，还存在 

以下方面的问题：Mask 技术需要增加屏蔽因子和掩

码操作，改变了算法流程，并且在构造伪 Sbox 时往

往需要十分大的硬件存储空间，这样就增加协处理

器的面积；功耗平衡技术带来电路面积增大和平均

功耗上升，另外硬件实现上需要全部重新设计，没

有相应的自动化设计工具支持，比较费时费力；功

耗扰乱技术能降低部分功耗，但通常会带来时间损 

 

图 8 基于环形振荡器的旁路模块 
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耗，影响数据处理性能，增加额外面积开销。本节

对未来可能产生重大影响的防御 DPA 攻击新技术

进行探讨，包括基于物理不可克隆函数(PUF)电路

的防御 DPA 技术、基于多值行为的防御 DPA 技术

以及基于多核处理器的防御 DPA 技术等，同时探测

防御 DPA 技术的发展新趋势和研究热点。 
4.1 基于 PUF 电路的防御 DPA 攻击技术 

PUF 早由麻省理工大学的 Gassend 等人[61]

提出，是一种半导体芯片的“芯片 DNA”技术，通

过提取 IC 制造过程中不可避免产生的差异，生成无

限多个唯一的、不可预测的密钥。这些密钥具有随

机性、唯一性和不可克隆性等特性 [62 72]− 。利用 PUF
电路的唯一性和不可克隆性，将芯片制造的工艺偏

差与具体密码算法相融合，赋予电路输出的数据具

有特定含义，实现电路功耗与所处理数据没有直接

对应关系，使得攻击者无法获取真实信息。基于仲

裁器和信号传输延迟的 PUF 方案是由一个信号传

输延迟电路和一个仲裁器组成，如图 9 所示。电路

中布置了上下两条完全对称的信号传输延迟通路，

同一信号在两条通路上竞争通过，仲裁器根据竞争

结果判断输出是 0 或 1。输入激励是一个 64 bit 的
比特串，用来控制信号传输通路，输出是 1 bit，作

为 PUF 的输出响应。可以将 PUF 电路应用到 AES
加密芯片，设计抗 DPA 攻击的 AES 芯片。 

 

图 9 PUF 的电路结构 

4.2 基于多值行为的防御 DPA 攻击技术 
多值行为是指数字信号的取值数比传统的取值

数 2(即 0、1)多的情况 [73 77]− 。以四值为例(逻辑值为

0, 1, 2, 3)，逻辑值的数量为传统二值逻辑的两倍，

输出端口逻辑状态跳变(0 0→ , 0 1→ , 0 2→ , 0 3→ , 
1 0→ , 1 1→ , 1 2→ , 1 3→ , 2 0→ , 2 1→ , 2 2→ , 2 3→ , 
3 0→ , 3 1→ , 3 2→ , 3 3→ )数为传统二值状态跳变

(0 0→ , 0 1→ , 1 0→ , 1 1→ )数的 4倍。随着基数的增加，

状态跳变的复杂性呈指数形式增长。将多值行为融

合到防御 DPA 攻击的 VLSI 设计中，利用多值行为

状态跳变的多样性和复杂性，打破功耗与电路状态

跳变之间的对应关系，达到提高电路安全性能的目

的。同时，多值信号可以增加电路单线信息携带量，

提高空间或时间的利用率，这将有利于提升密码芯

片的性能。 
4.3 基于多核处理器的防御 DPA 攻击技术 

多核处理器的优势是每一个单核处理器都能以

不同的时钟频率工作，结合时钟扰乱技术防御 DPA
攻击。另外，每个处理器的时钟可调，可以使得它

工作在 佳的状态，任务多的时候就以接近满负荷

的高时钟频率工作，达到 高的性能[78, 79]。Ambrose
等人 [80 82]− 提出多核处理器在防御 DPA 攻击上的应

用。基本思想是在越来越多处理器系统中利用功耗

平衡的方法来防御 DPA 攻击，即每运行一条加密指

令，两个结构完全相同的处理器单核，同时执行互

补指令操作。当一个处理器开始执行加密算法时，

自动启动第 2 个处理器的加密程序并执行互补指

令，如图 10 所示。 

 

图 10 多核处理器的结构框图 

多核处理器防御 DPA 攻击还需要设计相应的

密码算法。文献[80]针对 AES 算法提出一种适用于

多核处理器的功耗平衡算法。该设计具有两个显著

的优点，一方面仅当 AES 算法执行时两个处理器才

会进行平衡数据位翻转的操作，另一方面当加密电

路不执行 AES 算法时，两个结构可分别执行独立的

操作。MUTE-AES算法结构如图 11 所示，包括AES
加密算法与互补 AES 加密算法。同时该设计思想也

可应用于数据加密标准算法(DES)，文献[81]提出适

用于多核处理器的 MUTE-DES 算法，实现防御

DPA 攻击。 
4.4 防御 DPA 攻击技术研究热点探讨 
4.4.1 高性能、低成本的防御技术研究  目前，虽然

已经提出不少防御 DPA 攻击技术，但是存在的主要

问题是硬件成本太高，运算速度偏低，因此如何在

确保安全性的同时提高密码芯片的性能，是未来防

御 DPA 攻击技术研究的热点。半导体制造工艺的进

步和市场的客观需求，也不断推动高性能、低成本

防御技术的发展。Guo 等人[83]在权衡芯片面积、速

度和安全性的前提下，提出一种通用椭圆曲线加密 
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图 11 MUTE-AES 加密算法 

算法(ECC)协处理器架构，达到防御旁道攻击和故

障攻击的目的。Cevrero 等人[48]提出通过 MCML 逻

辑实现大大降低电路的功耗，达到低功耗防御功耗

攻击设计，并建立 PG-MCML 的标准单元库，支持

传统的电子设计自动化(EDA)工具。 
4.4.2 防御复合型攻击技术研究  随着 DPA 攻击技

术的研究使得密码芯片开始时刻面临复合型攻击的

威胁。复合型攻击利用算法漏洞和旁道信息，综合

数学攻击、功耗攻击、电磁辐射攻击、时间攻击、

错误攻击和模板攻击等等技术，只要任何一个环节

存在问题，都有可能造成关键信息泄露。所以它的

攻击性更强，防御也更困难。Lejla 等人[84]集合碰撞

攻击和 DPA 攻击，提出 DCA (Differential Cluster 
Analysis)攻击方法；Benedikt 等人[85]提出一种综合

旁道泄露信息的 MIA(Mutual Information Analysis) 
攻击方法，并且 Nicolas 等人[86]对 MIA 攻击进行理

论深化与可行性分析。目前关于防御复合型攻击的

文献较少，有待学者进一步研究。 
4.4.3 防御 DPA 攻击的测试平台  防御 DPA 攻击

是一种实验性很强的技术手段，由于信息安全的特

殊性，相关的测试技术和设备又受到国外限制，而

目前国内的测试条件和实验设备相当有限，对大部

分研究单位而言，防御 DPA 攻击技术的评价标准和

评估手段基本停留在理论分析和软件仿真阶段。因

此，制定有效的防御 DPA 攻击技术标准以及搭建防

御 DPA 攻击测试平台，也是将来研究中必须解决的

问题之一。 
测试平台主要包括 DPA 测试平台的软件、硬件

设计。软件方面需要包括集成各类数学模型的 DPA
数据分析软件，实验平台运行控制软件等；硬件方

面需要包括集成加密芯片电路的硬件系统，功耗采

集设备等。由 Tokyo Electron Device 公司提供的

SASEBO[87]是一款具有内置密码算法电路，专门为

边旁道攻击设计的 FPGA 开发板，其中型号

SASEBO-GII 还增加了扩展外部实验设备的功能，

如图 12 所示。它既可以提供密码算法的工作环境，

又可以针对具体的密码算法实现旁道攻击，是一个

小型测试平台。SASEBO-GII 配备 新的 Xilinx 
Virtex-5 LX30/LX50 FPGA 芯片用作算法电路，相

比其它型号增加约 4～7 倍的逻辑电路面积；此外，

它还向用户提供多种配置 FPGA 的途径，测试和用

户界面大大简化。 
关于防御 DPA 攻击技术还有以下几个方面值

得关注：DPA 攻击及其防御技术理论有待进一步完

善；功耗攻击技术与密码学等理论内在联系的研究

有待于进一步深入；功耗安全策略等相关防御理论

在密码芯片设计中有待进一步应用；防御系统的功 

 

图 12 SASEBO-GII 开发板 
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耗、延时、面积等方面开销过大，电路结构有待进

一步优化；防御系统性能评价缺乏统一的标准，基

于功耗分析的相关度、2 维相关性等的安全性能评

价体系有待充实完善。 

5  结论 

本文对防御 DPA 攻击技术进行了综述，对主流

防御 DPA 攻击技术进行概述与分析，并对前沿防御

技术与研究热点进行探讨。虽然对防御 DPA 攻击技

术的研究已经取得一定的成果，但是存在的问题依

然严峻，有待研究者进一步探索。密码芯片 DPA 防

御技术研究是一个多学科交叉的工作，需要研究者

具有现代密码学、数理统计学、电路与系统、微电

子学等多种学科的知识，从数学分析、软件算法到

电路结构，直至芯片 VLSI 实现都要有深入研究。

并且此项研究还需要综合考虑多种因素，其中包括

技术的因素，也包含社会和经济的因素。开展密码

芯片的 DPA 防御技术研究，防止将来可能会出现的

信息安全威胁，将对国民经济的健康发展和社会稳

定繁荣起到良好的促进作用。 
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