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基于首位数字特征的双重 MPEG 压缩检测算法 
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摘  要：视频双重压缩检测是检测视频篡改的有效方法，可用于鉴定视频的真实性与可靠性。该文针对离散余弦变

换交流系数首位数字的概率分布与对数定律的拟合关系，选取了一种 12 维的首位数字特征，并采用支持向量机进

行双重 MPEG 压缩的检测。对比实验证明该算法具有较高的准确率和效率。 
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Abstract: Video forgeries can be effectively detected by discriminating double MPEG compression, in order to 

authenticate the truism and reliability of digital videos. Through delving into the fitting results of the first digit 

distribution of Alternating Current (AC) coefficients with logarithmic law, a double MPEG compression detection 

algorithm is proposed by extracting a 12-D first digit feature and employing Support Vector Machine (SVM). 

Experiments show that this algorithm has high accuracy and efficiency. 
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1  引言  

现今，数字视频监控系统的应用愈加广泛，这

些监控系统拍摄的视频一旦遭到篡改，会降低其作

为司法证据的有效性。因此，如何可靠地鉴定视频

的真实性具有重要意义，数字图像与视频的篡改检

测已成为研究者们关注的热点[1]。 
视频被动篡改检测技术始于 2006 年，该技术无

需对视频进行预处理或提取先验知识，仅通过分析

视频特征来完成检测。Kobayashi 等人[2]提出利用噪

声等级函数的不一致性检测视频篡改。Goodwin 等

人[3]则通过提取噪声残差与量化残差特征，利用多模

态融合实现了 copy-move 检测。从双重压缩角度检

测篡改的研究多针对图像双重 JPEG 压缩。Fu 等 
人[4]首次使用带参数的对数定律建模，利用离散余弦
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变换(DCT)交流(AC)系数首位数字的概率分布与

对数定律的拟合情况实现检测，但要求两次压缩的

量化参数不同。Huang 等人[5]则利用多次压缩情况

下 DCT 系数的变化趋势解决了二次压缩与首次压

缩量化参数相同时的检测。将双重压缩应用于视频

篡改检测由 Wang 等人[6]提出，其依据是二次压缩为

DCT 系数直方图引入的周期性特征。Chen 等人[7]

则首次将首位数字概率分布的方法应用于 MPEG
视频，算法针对每个图像组(GOP)提取每帧中 AC
系数首位数字的概率分布，采用带参数的对数定律

拟合得出 36 维特征，利用该特征判断视频是否经过

双重压缩。Su 等人[8]则提出利用双重压缩视频中量

化后的 DCT 系数分布呈现的凸函数特性进行检测。 
本文提出了一种基于 12 维首位数字特征的双

重 MPEG 压缩检测算法。仅从视频每个 GOP 的 I
帧中统计量化后的 AC 系数首位数字概率分布，使

用带参数的对数定律拟合构成 12 维特征，再由支持

向量机(SVM)实现单次压缩与双重压缩视频的分

类。 
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2  Benford 定律与应用 

Benford 定律[9]指出，实际生活得出的数据中，

以 1 为首位数字的数出现的概率约为总数的 1/3，
以越大的数字为首位数字的数出现的概率越低，其

概率分布符合 
( ) lg(1 1/ )p x x= +             (1) 

式中x 表示首位数字，取值为 1-9, ( )p x 为以x 为首

位数字的数的概率值。若自然生成的数据经过篡改，

其首位数字的概率分布将不再符合 Benford 定律。 
近年来，该定律在图像处理领域得到应用。

JPEG 编码中，AC 系数首位数字的概率分布符合

Benford 定律。而对于量化后的 AC 系数，首位数字

为 1 的增多，首位数字较大的减少，概率分布不再

直接符合 Benford 定律。通过增加参数将 Benford
定律泛化，得出带参数的对数定律，即可对量化后

的 AC 系数首位数字概率分布建模[4]： 
( ) lg[1 1/( )]qp x N s x= + +          (2) 

式中N , s , q 为可变参数。 
实验表明，若使用不同的量化参数对图像进行

二次压缩，量化后的 AC 系数首位数字的概率分布

与带参数的对数定律的拟合度有所下降。因此，这

种首位数字概率分布是否符合带参数的对数定律可

作为双重 JPEG 压缩的判断依据。 

3  双重压缩检测算法 

3.1 首位数字特征的选取 
由于 MPEG 编码与 JPEG 编码流程的相似性，

利用量化后的 AC 系数首位数字的概率分布检测双 

重压缩的算法理应适用于 MPEG 视频。文献[7]为验 
证该推论，编码得到单次压缩与使用不同量化参数

双重压缩的 MPEG 视频，从 I, P, B 帧中分别提取

量化后的AC系数首位数字的概率分布(其中P帧与

B 帧采用一个 GOP 中全部 P 帧和 B 帧中概率分布

的平均值)。而后，使用带参数的对数定律进行拟合。  
图 1 给出了单次压缩视频 I 帧和 P 帧的拟合结

果(B 帧与 P 帧相似)，可见，单次压缩视频中量化

后的 AC 系数首位数字的概率分布与带参数的对数

定律的拟合度很高。双重压缩视频的拟合结果见图

2。当二次压缩的输出比特率较首次压缩有所增大

时，量化后的 AC 系数首位数字概率分布明显违背

带参数的对数定律。而当二次压缩的输出比特率减

小时，这种概率分布在视觉上仍然符合对数定律的

趋势，但其拟合度略低于单次压缩视频。图 3 为对

数坐标系下的重绘曲线，可见，双重压缩视频中量

化后的 AC 系数首位数字的概率分布偏离拟合曲线

的程度大于单次压缩的视频。 
深入研究单次压缩视频的帧内编码帧(I 帧)与

帧间编码帧(P/B 帧)，即可发现 AC 系数首位数字

概率分布与对数定律的拟合情况有所区别。图 1 的

帧间编码帧中，首位数字为 1 的 AC 系数比例很高

(80%以上)，而只有极少AC系数首位数字为 7, 8, 9。
这是因为 P 帧与 B 帧采用运动补偿机制，帧间编码

宏块编码传输的仅仅是预测残差，而预测残差中包

含的信息较少，导致 AC 系数数值整体偏小，量化

后大多数为 1。因此，相对帧内编码帧，帧间编码

帧中 AC 系数首位数字概率分布与带参数的对数定

律的拟合结果略差。 

 

图 1 单次 MPEG 压缩视频中量化          图 2 二次 MPEG 压缩视频中量化             图 3 对数坐标系下单次与二 

后的 AC 系数首位数字概率分布            后的 AC 系数首位数字概率分布               次 MPEG 压缩的拟合结果 
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进一步，对单次压缩和二次压缩(比特率减小)
视频中量化后的 AC 系数首位数字概率分布与对数

定律的拟合结果进行定量分析比较，计算适合度统

计值
    

误差平方和(SSE)，均方根误差(RMSE)和
确定系数(R-square)。SSE 与 RMSE 越接近 0, 
R-square 越接近 1，拟合度越高。I 帧，P 帧和 B 帧

平均的量化后的 AC 系数首位数字概率分布拟合结

果见表 1。 

表 1 I/P/B 帧拟合结果的适合度统计值 

  误差平方和 均方根误差 确定系数 

I 帧 0.00000913 0.00123350 0.99997000

P 帧平均 0.00017285 0.00536740 0.99972000

单
次
压
缩 B 帧平均 0.00007225 0.00347010 0.99989000

I 帧 0.00005865 0.00312640 0.99987000

P 帧平均 0.00015074 0.00501240 0.99979000
二
次
压
缩 B 帧平均 0.00009357 0.00394910 0.99988000

 
由表 1 可知，单次压缩视频中，P/B 帧的拟合

结果的适合度统计值相对于 I 帧较差。而且，P/B
帧的拟合结果针对单次压缩与二次压缩比特率减小

两种情况不易区分，可能导致误判。而由于单次压

缩视频中 I 帧拟合度极高，因此从 I 帧的拟合结果

能够准确区分这两种情况。基于以上分析，与文献

[7]中提取 I 帧，P 帧平均，B 帧平均的量化后的 AC
系数首位数字概率分布并拟合得出 36 维特征相比，

本文仅提取 I 帧中的量化后的 AC 系数首位数字概

率分布(9 维)及相应的适合度统计值(SSE, RMSE, 
R-Square)构成 12 维首位数字特征。 
3.2 双重 MPEG 压缩检测算法 

SVM 的基本原理是通过非线性映射将原本低

维空间中线性不可分的样本集映射到高维特征空

间，使其线性可分。它利用训练阶段构建的最优分

割超平面实现对测试样本所属类别的判断。由于量

化后的 AC 系数首位数字概率分布与视频内容和比

特率相关，采用静态阈值划分拟合度高低的方法无

法保证准确性，故本算法选用 SVM 实现分类。算

法框架见图 4。 
算法流程如下： 
(1)针对训练和测试视频，分别提取 I 帧的 DCT

系数，并统计量化后的 AC 系数首位数字概率分布。 
(2)将首位数字概率分布与带参数的对数定律

拟合，计算适合度统计结果 SSE, RMSE 与 R- 
Square。  

(3)将首位数字概率分布与 3 个适合度统计值共 

 

图 4 双重 MPEG 压缩检测算法框架 

同组成 12 维首位数字特征。 
(4)经过训练后，SVM 能够为每个 GOP 给出是

否经过双重压缩的判断结果。设共计N 个 GOP 的

视频中，有M 个 GOP 被判断为经过双重压缩，定

义比重D 为 
/D M N=                (3) 

若D 大于阈值T ，可认为该视频经过双重压缩。阈

值T 可根据 TNR(True Negative Rate)与 TPR 
(True Positive Rate) 的需求灵活设置，与文献[7]
相同，本文选取T 为 0.50。 

4  仿真实验与分析 

4.1 实验数据 

本文针对 12段(Bus, Container, Crew, Football, 

Foreman, Hall, Ice, Mobile, Mother and Daughter, 

News, Tempete, Waterfall), 18 段 ( 增加 City, 

Coastguard, Flower, Harbour, Silent, Soccer)与 24

段 (增加 Big Buck Bunny, Deadline, Elephants 

Dream, Paris, Vectra, Walk)YUV 序列进行实验，

长度超过 300 帧的 YUV 序列截取其中 300 帧。将

上述 YUV 序列编码为 MPEG-2 恒定比特率(CBR)

视频，输出比特率分别为 500000 bps, 750000 bps, 

1000000 bps, 1250000 bps 和 1500000 bps。为实现

双重压缩，再将比特率为 1000000 bps 的视频解码，

使用其它 4 种比特率二次编码。这样，每段 YUV

序列生成 5 个单次压缩视频和 4 个双重压缩视频。 
4.2 双重 MPEG 压缩检测 

SVM 选用高斯核，每段 YUV 序列对应的视频

片段轮流作为测试视频，其它视频片段用于训练。

12 段 YUV 序列(对应 96 个 MPEG 视频)的详细实

验结果见表 2。表中的数据即式(3)中定义的 GOP

比重，比重大于 0.50 的视频即被判定为双重 MPEG

压缩视频。可得出以下结论： 
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表 2 双重 MPEG 压缩检测实验结果 

500000 750000 1250000 1500000
比特率(bps)YUV 名称 

ori(a) dbl(b) ori dbl ori dbl ori dbl

Bus 0.42 0.58 0.00 1.00 0.00 1.00 0.00 1.00

Container 0.00 0.96 0.00 1.00 0.00 1.00 0.00 1.00

Crew 0.08 0.56 0.00 0.68 0.00 1.00 0.00 1.00

Football 00..5577 0.71 0.38 0.95 0.19 1.00 0.00 1.00

Foreman 0.08 0.64 0.00 0.92 0.00 0.96 0.00 1.00

Hall 0.00 0.92 0.00 1.00 0.00 1.00 0.00 1.00

Ice 0.00 0.70 0.00 0.95 0.00 0.95 0.00 1.00

Mobile 0.00 0.96 0.00 0.96 0.00 1.00 0.00 1.00

Mother 0.12 0.92 0.00 1.00 0.00 0.92 0.00 1.00

News 0.12 1.00 0.40 0.68 0.16 1.00 0.12 1.00

Tempete 0.05 1.00 0.00 0.95 0.00 1.00 0.00 1.00

Waterfall 0.00 1.00 0.00 1.00 0.00 1.00 0.24 1.00

注：(a)表示单次压缩的 MPEG 视频，(b)表示双重压缩的 MPEG 视频，加粗部分表示误判。 

 
(1)对于二次压缩输出比特率增大的情况，准确

率为 100%，且多数视频中，所有 GOP 均被正确判

断为双重压缩(GOP 比重为 1.00)。这证实了二次压

缩比特率增大时，量化后的 AC 系数首位数字概率

分布明显违背带参数的对数定律。 
(2)96 个视频中仅出现 1 次误判(表中加粗)，

TNR 为 97.92%, TPR 为 100.00%。误判是由于首位

数字特征对视频内容与输出比特率的敏感性导致

的，特别是对于输出比特率较小的情况，较大的量

化步长导致的粗量化会增大检测的难度。 
本算法与文献[7]的算法进行了对比实验，见图

5，文献[7]的准确率为在本文视频库中实验得出。可

见，仅采用 I 帧的 12 维特征较组合 I 帧，P 帧与 B
帧的 36 维特征将平均准确率提高了 7%左右。特征

向量维数的降低也能够降低计算复杂度，算法耗时

对比见表 3，表中数据为每个视频的平均耗时。可

见本算法可将耗时由 28.06 s 降低至 12.28 s。 

增大实验样本的情况下，本算法的准确率见表

4。可见增大视频类别后仍能得出较高的准确率，

TNR 与 TPR 在一定范围内保持稳定。准确率的轻 

 

图 5 本文算法与文献[7]算法的对比实验结果 

表 3 算法耗时比较(s) 

 概率分布提取 对数定律拟合 SVM 分类 

36-D 6.19 21.69 0.18 

12-D 4.72  7.44 0.12 

表 4 双重 MPEG 压缩检测准确率(%) 

YUV 序列 TNR TPR 平均 

12 段  97.92 100.00 98.96 

18 段 100.00  95.83 97.92 

24 段  98.96  95.83 97.40 

 
微下降是由于量化后的 AC 系数首位数字概率分布

对视频内容的敏感性，改变 SVM 的训练样本会带

来分类准确率的波动。 

5  结束语 

本文基于 AC 系数首位数字的概率分布与对数

定律的拟合关系，从双重 MPEG 压缩角度实现了视

频篡改的检测。算法仅提取 I 帧相关的 12 维首位数

字，相对于 36 维特征而言，提高了检测准确率，且

计算复杂度有所降低。实验结果显示，本文提出的

算法能够准确、有效地实现视频篡改检测。 
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