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摘  要：数据库复杂网络是对管理信息系统软件复杂性的一种度量，提供了一种精简的可视化业务逻辑描述，为软

件增量设计提供了自说明文档。为抽取数据库复杂网络，提出了两种算法：(1)基于数据表主外键关联的网络构造

算法；(2)基于隐性语义关联的构造算法及扩展算法。通过对 9 个软件数据库的分析，研究了该类网络的统计特性，

发现其无标度特性入度分布比出度分布更不均匀，入度大的节点是系统的骨干节点。为精准构造直接辅助软件工程

的数据库复杂网络，提出了针对语义隐性关联的一组命名规范。 
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Abstract: DataBase Complex Networks (DBCN) is a kind of metric for management information systems, which 

provides a simplified and visualized description of business logic and a self-introduced documentary. To extract 

DBCNs, two algorithms are proposed: (1) based on the primary and foreign key associations of database tables 

algorithm; (2) based on the hidden semanteme associations algorithm and its extension. Through the analysis on 9 

software databases, the statistical features of DBCN are investigated and found that in-degree distribution is more 

disperse than that of out-degree, and tables with greater in-degree are the backbone nodes. In order to accurately 

construct DBCN to facilitate the software engineering, a group of naming criteria is proposed for hidden 

semanteme associations. 
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1  引言  

数据库是各类管理信息系统 (Management 
Information System, MIS)的数据核心。随着软件规

模扩大，数据库的规模和关联复杂性相应增加。软

件网络是软件复杂系统的骨架，而数据库复杂网络

是业务系统内部关联性的骨架。在顶层设计中，主

要是将业务内部的关联性映射为数据表之间的关联

性，尽管业务系统的功能不可能全部在数据库设计

中实现，但是显而易见，优化的数据库关联设计，
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能尽可能多地覆盖业务逻辑，减少系统实现的复杂

性和代码量。由于在数据表的基本字段确定后，非

主键和非外键字段的添加和删除，不会影响其他的

关联性，因此通过主键和外键建立数据表之间的复

杂网络，作为对MIS系统宏观层面的描述是合理的。 
从文献看，复杂网络的解释为，从实际复杂系

统抽取的网络结构，具有明显的“无标度”和“小

世界”特性，其网络特征介于随机网络和规则网络

之间，即不是完全随机，也不完全规则。软件是一

类人工复杂系统，复杂网络理论引入软件工程来描

述和度量软件的复杂性，形成了软件网络[1]。软件网

络主要探索了软件包级[2]、类级 [3 6]− 、方法级 [4 6]− 的

网络构造和统计特征，以及软件的动态运行环境网

络[7]，从复杂网络角度探索了软件的宏观结构和软件
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度量[8,9]以及软件网络的应用 [10 12]− ，然而对软件网络

的分支数据库复杂网络的研究较少。何克清等认为

软件网络没有被准确定义，泛指从软件系统中抽取

的网络结构，该结构具有复杂网络的特征[1]。以数据

库中表作为节点，将外键到主键形成的参照依赖作

为有向边，MIS 系统的数据库可以建模成一个有向

图，本文发现该结构也具有“小世界”和“无标度”

特征，可以认为，数据库复杂网络是软件网络的一

个分支，笼统指从数据库中抽取的网络结构，研究

数据层关联形成的网络统计特性。 
早在 1983 年，文献 [13] 利用超图 (hyper 

networks)超网络来描述数据库，其节点是一个数据

模式的所有数据表的字段集合，一个数据表定义为

一个超边(hyper edge)，它能连接多于两个节点。由

于超图的可视化信息不便于直观理解，远不如复杂

网络描述数据库内部关联更直接。 
尽管一个MIS系统的数据库网络可能仅有几十

到上千的节点，但是其关联复杂性足以让软件开发

人员难以应对，需要 CASE(Computer Aided 
Software Engineering)工具辅助描述其复杂性。

CASE 工具，如 Rational Rose, PowerDesigner, 
Microsoft Visio, Visual Paradigm 等均采用了数据

库关系图描述数据表间的关联，但是其抽象粒度不

够，开发人员无法看到数据库网络更宏观的视图，

难以驾驭大型系统的数据库设计。数据库关系图没

有从复杂网络的角度统计其网络结构特性，本文从

更抽象的复杂网络的角度研究MIS系统数据模式的

关联，以更加“骨感”的形式来描述和度量数据层

的复杂性，使软件开发人员能掌控数据关联的概貌。 

2  形式化表示 

数据库完整性指数据的正确性和相容性，完整

性包括域、实体、参照和用户定义完整性，其完整

性设计就是约束设计。在大型 MIS 系统设计中，参

照完整性是核心，它集中体现了业务逻辑，也是软

件设计复杂性的根源之一，本文将数据表间的参照

完整性建模为复杂网络，以更简洁的方式描述其复

杂关联性。完整性约束可以通过数据库管理系统

(DataBase Management System, DBMS)或应用程

序实现，通过 DBMS 实现的参照完整性即主外键关

联，而由应用软件实现的参照完整性本文定义为语

义隐性关联，简称语义关联，它隐含表示了数据表

主外键之间的参照关系。 
大量的开发经验表明，外键关联和语义关联各

有优势，表 1 列出了两种关联的比较，在本文分析

的 9 个数据模式中，4 个采用了外键，5 个采用了隐 

表 1 外键关联和语义关联比较 

比较项 外键关联 隐性语义关联 

跨表查询 性能差 速度快 

管理 集中 分散 

故障发生 能够保证数据 

的一致性 
可能导致数据不一致

代码开发 

难度 

降低软件设计的复杂性， 

外键羁绊代码实现 

自主维护参照完整性，

增加软件设计复杂性

支持 CASE 支持 部分支持 

 
性语义关联。外键关联采用数据库集中管理数据关

系，在海量数据查询情况下跨表查询性能比语义关

联差。由于 DBMS 能自动维护数据的完整性，因此

在故障发生时，能够保证数据的一致性，而语义关

联可能会引入不一致数据。在开发阶段，由于系统

的不完备性，外键会羁绊代码实现，而语义关联需

要增加代码来维护参照引用数据的一致性。CASE
工具支持外键关联和部分语义关联的图结构分析。 

大部分的DBMS系统和逆向工程工具都采用了

数据库关系图，其节点是数据表结构信息，边是外

键到主键的关联依赖，因此在数据库复杂网络构造

上用数据表作为节点，外键关系作为边是合理的。

在已有的数据库关系图中，节点信息复杂，然而对

复杂性起关键作用的是主键和外键，其他非主键和

非外键字段的添加和删除对关联复杂性没有影响，

因此进一步化简节点是可能的。 
数据库复杂网络(DataBase Complex Networks, 

DBCN)G={V,E} 是从数据库模式中抽取的有向网

络模型，V={v1,v2, ,vn}是节点集，代表数据库模

式中的数据表，E={(vi,vj)|i, j=1,2, ,n} 是有向边

集合，代表一个数据表外键(或隐含外键)到其它数

据表主键的依赖。 
基于复杂网络的统计参数[1]，定义如下特征参

数： 
(1)节点数 N：数据表个数； 
(2)边数 E； 
(3)平均最小路径长度 L； 
(4)平均聚类系数 C； 

(5)平均出度/入度 Di/Do； 

(6)节点对可达率 R：定义为有向网络上任意不

同的两个节点之间存在的可达路径总数除以 N×

(N-1), R 是对内部关联紧密程度的一种度量，网络

内聚度越高，R 越大，如果系统内部存在级联删除

和级联更新，在数据库内部传递的可能性越大； 

(7)网络连接率 S：定义为最大连通图上的节点

数除以总节点数。 
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在 DBCN 上，节点的入边是其它数据表的外键

(或隐含外键)字段到该数据表主键的引用，节点的

出边是该数据表的外键(或隐性外键)到其它数据表

主键的引用。数据库主键和字段的关系是一对多的

关系，主键可能是一个字段，或者多个字段，即联

合主键，绝大多数是一个字段，在联合主键情况下

每个独立字段都是外键，即到其他表主键的引用。

因此入边都是对节点主键的引用，而出边是对其他

节点主键的引用。 
由于一个数据表中可能有多于一个字段引用

其它表的同一个主键字段，因此 DBCN 是一个可能

包含重边的有向图，在以下的构造算法中去掉了重

边，只考虑简单有向图构造的网络。 

3  构造算法 

3.1 基于主外键的构造算法 
本节研究了基于复杂网络的数据库关联分析技

术，实现对 Oracle, MySQL, SQLServer 数据库中表

的元数据的关联分析。针对基于数据库主外键的关

联和无外键的语义隐性关联提出了两种网络构造算

法。 
算法 1  基于主外键的构造算法(FK-DBCN) 
(1)查询系统表读取一个数据模式下的所有数

据表名称，作为网络节点信息； 
(2)查询系统约束表，读取数据模式的所有外键

约束，作为从一个数据表节点(外键)到参照表节点

(主键)的有向边信息。 
用算法 1 构造了非开源软件学校管理系统

Yundl 的数据库网络，其 DBMS 为 SQLServer，它

采用了外键实现参照完整性约束，显示度排名前三

位的节点是 tbStudentBasis, tbTeacherBasis 和

tbYearBasis，反映该系统中所有的关系中最重要的

是学生、教师在学年中的各种关系，这种直接宏观

的业务逻辑表示对于变更的开发团队、软件的二次

开发以及更新维护非常重要，可以缩短增量开发时

间。 
3.2 基于语义关联的构造算法 

由于 DBCN 内部关联的复杂性，很多的软件开

发实践表明，业务的主、外键关联往往通过程序内

部映射实现，而不采用 DBMS 本身的完整性约束，

从而避开某些关联控制的难题。实际上，无论在软

件的设计还是实现上，关联引起的复杂性无法回避。

开源软件网络与主机监控系统 Zabbix 的数据库关

联采用了 MySQL 数据库，内部无外键约束。从对

Zabbix 的分析中发现，尽管没有主外键，但是从规

范的数据表字段命名规则可以推理语义隐性关联，

进而推理出关联关系，而CASE工具PowerDesigner

也采用这种语义推理。例如：在 Zabbix 数据库中有

两个数据表 History 和 Items，其中 History 有 3 个

非主键的字段 itemid, clock 和 value，在 Items 数据

表中仅有一个主键 itemid，那么可以推出表 History
到表 Items 有一个隐性外键关联。根据数据表的字

段命名规则推理出外键约束，进而构造 DBCN 的有

向边，这种推理一般近似正确，主要取决于隐性主

外键的命名规则。根据语义隐性关联设计了算法 2。 
算法 2  基于语义隐性关联的 DBCN 构造算法

(HFK-DBCN) 
(1)查询一个数据模式的所有数据表名称，作为

网络节点信息，节点数为 n； 
(2)查询每个数据表节点 Nodei(i=1,2, ,n)的

非主键字段个数 fc 和名称 FFields[1,2, ,fc]； 
(3)查询每个数据表节点 Nodej(j=1,2, ,n,且 j

≠i)所有主键字段个数 pc 和名称 PFields[1,2, , 
pc]； 

(4)如果 FFields[1,2, ,fc]的某个字段等于

PFields[1,2, ,pc]中某个字段，则添加一条从节点 i
到节点 j 的边。 

针对语义关联下，通过算法 2 仍不能构造

DBCN 的情况，提出了 HFK-DBCN+算法。以开源

课程管理系统 Moodle 为例，其中所有表的主键均

采用 id 命名，通过 HFK-DBCN 检索不到任何边信

息，但是在大量的引用表中采用了“数据表名称”

+“id”方式引用主键表中的字段，例如在 mdl_user
表中主键为 id，而在引用表 mdl_course_display
等多个数据表中均使用 userid 隐性关联。 

算法 2+  扩展的语义隐性关联的数据库复杂

网络构造算法(HFK-DBCN+) 
(1)查询一个数据模式的所有数据表名称，作为

网络节点信息，节点数为 n； 
(2)查询每个数据表节点 Nodei(i=1,2, ,n)的

非主键字段个数 fc 和名称 FFields[1,2, ,fc]； 

(3)查询每个数据表节点 Nodej(j=1,2, ,n,且 j

≠i)所有主键字段个数 pc和名称PFields[1,2, ,pc],

增加其扩展的可能主键字段名 PFields[pc+1, , 

pc+e]； 

(4)如果 FFields[1,2, ,fc]的某个字段等于

PFields[1, ,pc+e]中某个字段，则添加从节点 i 到

节点 j 的一条边。 

在 Moodle 中，所有数据表名以前缀“mdl_”

开始，去掉前缀后，人工分析后增加了 4 项可能匹

配的主键字段名，4 条规则如下：取出表示数据表

的名字，例如表 mdl_course 中原仅有一个主键

“id”，增加了“course”；取出表示数据表的名字，



第 11 期                      李春芳等： 数据库复杂网络构造算法及特征分析                                 2703 

直接加“id”，例如表 mdl_user 中原仅有一个主键

“id”，增加了“userid”；取出表示数据表的名字，

去掉“s”后加“id”，例如表 mdl_external_services
中原仅有一个主键“id”，增加了“externalserviceid”；
取出表示数据表的名字，去掉“ies”直接加“yid”，
例如表 mdl_glossary_entries 中原仅有一个主键

“id”，增加了“glossaryentryid”。 
需要指出的是，由于字段名命名的随意性，通

过算法 2 和算法 2+构造的 DBCN 是近似正确的，

而在 CASE 工具中不支持 HFK-DBCN+类型的数

据模式图结构分析。 
3.3 语义隐性关联下确定性 DBCN 构造的数据表字

段命名规范 
为准确构造语义隐性关联的 DBCN，在数据库

设计中，需要满足以下条件： 
(1)主键使用表名 TableName，或者表名的子

串，并拼接“id”，描述为 subString(TableName). 
concat(“id”)。 

(2)所有对主键引用的外键字段，采用与所引用

的主键同名字段标识。 
基于以上规范，不仅基于算法 2 能构造准确的

DBCN，也支持使用 CASE 工具的语义推理。 

4  实验与分析 

4.1 实验数据 
本节实现了一个数据库复杂网络分析工具

(DBCN Tool)，其系统结构如图 1 所示，通过 JDBC
连接各种数据库管理系统，提供用户名、密码和连

接数据源信息，构造一个以 Pajek(Pajek 是一个成

熟的社会网络分析工具)格式存储的 DBCN，网络结

构可以通过 Pajek 软件分析，或在 DBCN Tool 中
进行可视化分析，其可视化部分采用了网络分析的

Java API 开发包 JUNG。 

 

图 1 数据库复杂网络分析工具的系统结构 

在数据库复杂网络中，由于数据表作为节点，

网络分析的粒度较大，一般节点数在几十到几百、

甚至上千个数量级，可视化的意义远大于参数分析。

与 PowerDesigner 提供的图结构关系表示不同，

DBCN 弱化了节点信息，将数据表视为一个节点，

不考虑其内部的字段数和名称，凸显了节点间的参

照引用关系。 

实验抽取了 9 个中大型 MIS 系统的 DBCN，其

数据基本信息如表 2，其中 2 个非开源系统，7 个开

源系统；1 个 Oracle, 2 个 SQLServer, 6 个 MySQL
数据模式。 

表 2 实验数据基本信息 

软件名称 类别 应用 数据库 边 表数

Uam 非开

源 
统一审计 

与监控 

Oracle 外键  69

Zabbix 开源 监控系统 MySQL 语义  88

Yundl 非开

源 
新课改 

学校管理 

SQlServer 外键 206

Moodle 开源 课程管理 

系统 
MySQL 语义 287

WebErp 开源 通用 ERP MySQL 外键 125

CeoErp 开源 通用 ERP SQLServer 外键  97

EcShop 开源 电子商务 MySQL 语义  88

OpenCms 开源 通用 ERP MySQL 语义  37

NseerErp 开源 通用 ERP MySQL 语义 443

 
4.2 网络参数 

9 个 MIS 系统的 DBCN 统计参数如表 3 所示，

其节点和边的数量级接近，与随机网络相比可达节

点之间的平均长度 L 较小，1<L<3；聚类系数 C 较

大；平均入度和出度 Di/Do较小，0<Di<3；可达节

点对比例 R 较小，它反映级联更新和级联删除的传

播能力；网络连通性参数 S 较大，反映数据表孤立

节点数较少，大部分数据表与其他数据表有参照引

用关联。 
作为一个反例，笔者一直犹豫将对开源系统

NseerErp 的分析写进来，该系统拥有 443 个数据表，

它采用隐性语义关联，由于数据表和字段命名的随

意性，通过算法 2 和算法 2+都无法获得其真实的

DBCN。鉴于 NseerErp 在所讨论的 9 个系统中规模

最大，DBCN 在大型系统的作用非常明显，讨论该

系统的数据表和字段命名格式非常必要。由于

NseerErp 所有数据表的第 1 个字段名为主键且名称

均为“id”，其可能真正的主键没有被定义为主键，

如 crm_order 表中主键为系统自增量“id”，其后跟

一个非主键“order_id”，在 crm_order_details, 
crm_discussion 等多个表中也存在“order_id”，因

此有理由认为这些“order_id”，参照引用表

crm_order 中的“order_id”字段。由于 crm_order
的 order_id 在数据库中没有被定义为主键，尝试根

据表名提取关键字，构造可能的主键，即 crm_id, 
order_id，而由 crm_order_details 构造可能的主 
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表 3 DBCN 统计参数 

数据 N E L C Di/Do R S 抽取算法 

Uam  69    81 1.82  0.006 1.17 0.047  1.00 算法 1 

Zabbix  88  156 1.54  0.020 1.77 0.037  0.92 算法 2 

Yundl 206  294 2.10  0.021 1.43 0.034  0.90 算法 1 

Moodle 287  243 1.12  0.031 0.85 0.003  0.61   算法 2+ 

WebErp 125  142 2.16  0.035  1.032 0.027  0.69 算法 1 

CeoErp  97  112 1.79  0.121 1.15 0.029  0.82 算法 1 

EcShop  88  239 1.87  0.087 2.71 0.080  0.84 算法 2 

OpenCms  37  100 1.58  0.130 2.70 0.136  0.89 算法 2 

NseerErp 443 2114 2.07  0.645 1.96 0.011  0.52   算法 2+ 

 

键也包含 crm_id, order_id 和 details_id，无法确

定哪个表中的 order_id 是主键，进一步以最短数据

表名确定其中一个为主键，按照以上规则进一步筛

选，其 DBCN 参数见表 3，可以断定该网络具有不

确定性，近似真实地反映系统的数据表关系，由于

字段命名的不规范，可能存在遗漏和虚假的边。如

果系统采用 3.3 节的命名规范，满足外键字段和相

关联的主键字段同名，则容易构造确定性的 DBCN，

为软件的理解和增量设计提供直观的关系视图。 

4.3 距离分布和度分布 

图2所示为6种DBCN的节点距离的概率分布，

从确定性的主外键 DBCN 实例 CeoErp, Yundl 和

WebErp 可以看出，密度最大的距离都为 2，即存在

传递一次的关联关系最多，最长的传递距离分别是

4, 5 和 5，它表示操作一个数据表在级联更新和级联

删除时影响其他数据表的深度。 

图 3分析了Yundl, EcShop, WebErp和CeoErp
中每个节点的出入度，对入度按照降序排序，发现

入度分布离散，出度分布比较均匀，例如在 Yundl
中节点 tbStudentBase 入度达到 33, EcShop 的节点

ecs_group_goods 入度为 24, WebErp 的节点

stockmaster 入度为 18, CeoErp 中节点 tCustomer
的入度为 13。 

 

图 2  6 种 DBCN 的节点距离分布 

 

图 3  4 种 DBCN 的各节点出入度 

图 4(a)所示为 4种DBCN的入度和出度的概率

分布散点图，图 4(b)为在双对数坐标下近似拟合的

直线，发现DBCN网络具有比较明显的无标度特征。

以 Yundl 为例，数据表中 47%的节点入度为 0，有

43%的节点出度为 0，网络结构不均匀，少数节点有

较大的度，大量节点具有较小的度。 
4.4 核网络特性 

一个图的 k-核指反复去掉度小于或等于 k 的节

点后，所剩余的子图。一个节点存在于 k-核网络，

而在(k+1)-核中被移除，那么节点的核数为 k，核数

表明节点在核中的深度，也表明在网络传递关系上，

节点的复杂程度。Yundl-DBCN 是基于主外键的

DBCN，其网络结构准确，它是一个 3-核网络。其

中 0-核即网络全集，节点数较多，不易区分重要节

点，难以观察到网络核心层。在 3-核网络上，迭代

删除了度为 0，度为 1 和度为 2 的节点，节点数由

初始的 206 个减少到 35 个，从网络上能直观获得其

骨干和深层的关联信息。软件工程过程使用 DBCN 
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图 4 4 种 DBCN 的节点度分布概率 

的核网络可视化数据层的关联，能降低分析设计的

难度。 
在逐次构造的核网络上，其参数，即以节点数

表示的网络规模，网络聚类系数，平均长度和网络

密度的变化随 k-核网络变化分别如图 5(a)-5(d)所
示，随着 k-核的增大，网络节点数下降，在最大核

网络上，从确定性的主外键 DBCN 的实例 CeoErp, 
Yundl 和 WebErp 看，网络规模下降到 0.2 倍以下，

DBCN 的核在 3 或 4 之间，而带有不确定性的隐性

语义关联的 DBCN 实例 Zabbix, EcShop 和

NseerErp，从图上可以推测，构造算法可能引入了

实际不存在的关联，网络的统计特性异常。聚类系

数随 k-核的增大变化不确定。网络平均长度随着 k-
核的增大在减少。网络密度表示网络节点间实际存

在的边数和可以存在的边数比，其随 k-核的增大而

增大，表明高核网络上节点之间边多，关联紧密， 反
映出用高核网络分析网络的骨干和深层关联是合理

的。 

5  结束语 

本文提出了数据库复杂网络的概念，其工程意

义在于为管理信息系统提供了一种规模度量，为软

件的数据库设计提供一种新的辅助工具，研究了常

用数据库管理系统的主外键关联和语义隐性关联形

成的复杂网络构造算法，并分析了网络的统计特性。

在大型的 MIS 系统中，或者企业内部的多个 MIS

系统关联形成的数据中心，DBCN 的工程意义更加

明显，可以化简数据层的复杂性。数据库复杂网络

表示了数据库关联图的统计特性，其节点(数据表)

在网络上的重要性是不同的，少量的节点之间蕴含

了大多数的业务逻辑关系。此外，数据库复杂网络

视图也为软件开发文档的数据库描述提供了一种新

的形式，是一种自说明的文档，使得在软件版本变

更、增量设计以及开发人员变动情况下，尤其在开

源软件的二次开发中，能快速理解数据库内部的关 

 

图 5 不同核深度下 6 种 DBCN 网络参数比较 
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联，从而理解业务逻辑关系，缩短开发时间。鉴于

构造基于隐性语义关联的数据库复杂网络具有不确

定性，提出了按照外键字段名与参照引用主键同名

的原则来规范命名数据字段，能支持构造准确的网

络结构，辅助于软件开发人员对系统逻辑的理解。 
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