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基于节点综合故障模型的无线传感器网络容错拓扑控制方法 
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(燕山大学电气工程学院  秦皇岛  066004) 

摘  要：鉴于无线传感器网络(WSNs)存在节点能量受限和恶劣环境造成的节点随机失效频繁的特点，该文提出了

面向节点能量耗尽和随机失效综合故障优化的 WSNs 容错拓扑控制方法。该方法利用节点能量耗尽及随机失效信

息进行综合故障建模，通过获取满足网络生命期和综合故障容忍能力双重需求的节点度取值，得到可最大限度延长

网络生命期，且能够有效提高对节点能量耗尽及随机失效综合容忍能力的目标拓扑。实验结果证实了方法的有效性。 
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The Fault-tolerant Topology Control Approach in Wireless Sensor 
Networks Based on Integrated Fault Model of Node 

Yin Rong-rong    Liu Bin    Liu Hao-ran    Hao Xiao-chen 
(Institute of Electrical Engineering, Yanshan University, Qinhuangdao 066004, China) 

Abstract: Wireless Sensor Networks (WSNs) have such characteristics as energy depletion and nodes random 

failure fault caused by harsh environment. So in this paper, a Fault-tolerant Topology Control Approach (FTCA), 

which can optimize node energy and random failure simultaneously is proposed. This method can built the fault 

model based on the node energy depletion and random failure, find the node degree parameter which can satisfy 

the double requirements of the network lifetime and the tolerance to integrated fault, obtain the target topology to 

maximize the lifetime, and improve the fault tolerance to the energy depletion and random failure of nodes. Finally, 

the experimental results show the effectiveness of the FTCA algorithm. 
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1  引言  

无线传感器网络(Wireless Sensor Networks, 
WSNs)可以随时随地自组成网，特别适合在敌对或

恶劣条件下快速组网，形成对特定目标的有效监 
视[1]。由于传感器节点常部署在面积广大且人迹罕至

甚至危险的远程环境中，供电电池不易替换[2]，环境

损坏造成的节点失效情况频繁出现[3]，所以综合关注

网络节能效率和节点随机故障容忍能力的容错拓扑

控制[4]是 WSNs 的一个重要研究课题。 
目前容错拓扑控制的研究，重点集中于探索分

布式算法构造具有节能特点的 k 连通容错网络[5]与

无标度容错网络[6]，以保证节点随机失效下的网络正

常运行。对于 k 连通容错算法，文献[7]为冗余机制

能自动产生一个具备相似功能的替代方案，使网络

在任意 k.-1 个节点同时失效状态下依然能正常工
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作，提出了 k 连通 k 支配集构造算法；文献[8]认为

在连通支配集中节点存在功能差异，配备相同的冗

余度并非必要，拓展了基于睡眠/工作调度的 k 连通

m 支配集生成算法；文献[9]联合睡眠调度和功率调

整技术，给出了簇间 k 连通容错拓扑控制算法；这

些算法均为WSNs建立了k连通最小能耗容错拓扑，

但是，网络维持 k 连通需要耗费大量的能量资源[10]，

造成仅能容忍少量随机失效节点的弊端。因此，近

来少量学者从无标度网络对节点随机失效的强容错

性[11,12]出发，建立适用于 WSNs 的无标度拓扑结构。

如，陈力军等人[13]借助随机行走机制，通过改善拓

扑均匀性，生成了具有无标度特征的 WSNs 簇间拓

扑结构；文献[14]将节点剩余能量与无标度网络择优

增长机制相结合，建立了具有无标度特征的 WSNs
能量均衡拓扑；文献[15]借助适应度拓扑演化模型，

将适应度计算与节点能量值直接关联，提出了

WSNs 无标度拓扑构建算法；他们均使 WSNs 具有

了无标度网络的强容错性。然而，无论是 k 连通构

建算法还是无标度生成算法，皆是在保证网络容错
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结构基础上进行的能量优化，由于忽视了节点能量

耗尽故障对拓扑容错性的影响，导致建立的网络拓

扑容错性差，而且存在严重的能效约束。因此，面

向节点能量耗尽和随机失效的综合故障优化是探索

更加有效的 WSNs 容错拓扑控制方法的新思路。 
基于上述分析，本文提出一种基于节点能量耗

尽和随机失效综合故障模型的 WSNs 容错拓扑控制

方 法 FTCA(Fault-tolerant Topology Control 
Approach)，该方法首先根据节点能量耗尽和随机失

效信息进行综合故障建模，然后利用不等式放缩法

与一元函数极值分析法对故障模型进行节点度量化

分析，最后通过调整网络中各节点的节点度趋于其

节点度最优值对拓扑结构进行控制，保证了网络生

命期和节点能量耗尽及随机失效综合容忍能力的双

重需求。 

2  节点综合故障建模 

由于能量耗尽造成节点故障和环境损坏导致节

点随机失效是 WSNs 故障的主要表现形式，则可将

网络中任意节点 i 的故障概率表示为能量耗尽概率

( )ef i 和随机失效概率 ( )rf i 的乘积形式。 

( ) ( )i e rf f i f i= ⋅               (1) 

其中 ( )ef i [16]取决于节点 i 的初始能量 0( )E i ，能量消

耗 ( )cE i 和网络运行时间 t ，即 

0

1
( )/ ( )( ) 1 c

t
E i E i

ef i e
−

= −          (2) 

采用图 1 无线通信能耗模型[17]，相距为d 的节

点发送 l bit 数据所消耗的能量 txE 为信号发射电路

与信号放大电路消耗的能量之和为 
2

tx elec ampE E l l dε= ⋅ + ⋅ ⋅          (3) 

节点接收 l bit 数据消耗能量 rxE 由式(4)计算得到 

rx elecE E l= ⋅              (4) 

那么，节点 i 的总能耗 ( )cE i 可用下述形式表示： 
2

tx rx elec amp( ) 2cE i E E E l ldε= + = +      (5) 

假设N 个节点均匀散布在 2 维有界监测区域

G (面积为A )内，则节点落入以通信距离d 为半径

的圆域D 内的概率为 
2

( , )d d
D

d
P f x y x y

A
π

= =∫∫         (6) 

 

图 1 无线通信能耗模型 

即节点传输距离 d 与其节点度 k 之间存在如下关

系： 
2/k N P N d Aπ= ⋅ =           (7) 

将式(7)代入式(5)可得节点 i 的能耗值 ( )cE i 随其节

点度k 的变化关系，进而代入式(2)得到由节点度k

和运行时间 t 描述的节点能量耗尽概率 ( )ef i 。 
( )( ) 1 a bk t

ef i e− += −            (8) 

式中， elec

0

2

( )

E l
a

E i
= , amp

0( )

lA
b

N E i

ε

π
= 。 

考虑到节点随机失效是因环境损坏导致网络稀

疏，从而使节点在网络运行环境中发生孤立丧失规

定功能的一类故障，其概率与节点度 k 呈指数变化

关系[18]，有 
( ) k

rf i e−=               (9) 

结合式(1)、式(8)和式(9)，可得网络中任意节点 i 的

故障模型如下： 
( )( ) (1 )a bk t kf i e e− + −= −         (10) 

从而，利用节点度k 和网络运行时间 t ，节点能量耗

尽和环境损坏造成的综合失效故障具有式(10)的统

一模型形式，有必要对k 值进行分析，以得到 WSNs
容错拓扑构建的理论依据。 

3  基于故障模型的节点度量化分析 

在对 k 值进行量化分析之前，必须对网络生命

期和节点能量耗尽及随机失效综合故障容忍能力的

双重需求进行定义： 
定义 1 网络生命期和综合故障容忍能力双重需

求  对于一个网络G ，如果其运行时间 mint t≥ 且G
中各节点的节点度皆符合 min maxk k k≤ ≤ ，称网络G
满足生命期和综合故障容忍能力的双重需求。其中，

mint 为网络预设最小运行时间， mink 和 maxk 为网络预

设最小节点度和最大节点度，且 min max2 k k≤ ≤ ≤  
2
max/N d Aπ ，这里 min 2k ≥ 是保证网络连通的必要条

件，而 2
max max/k N d Aπ≤ 取决于节点传输半径d 的有

限性 maxd d≤ 。 
讨论  定义 1 是针对网络拓扑的节能和容错双

重需求而言的，此定义表明，对于一个网络G ，为

提高其拓扑的能量有效性，网络G 须保证一定的生

存时间 mint ，即 mint t≥ ；同时为增强其拓扑对随机

失效节点的容忍能力，网络G 须维持一定的节点度

下限 mink ，即 mink k≥ ，而为增强其拓扑对能量耗尽

节点的容错性，网络G 又须限定其节点度的上限

maxk ，即 maxk k≤ 。可见，若网络G 满足定义 1 的

条件，则它不仅可以确保网络的生存时间需求，又

可以增强容忍能量耗尽和环境损坏导致的综合节点

失效现象，也就是说，能够满足网络生命期和综合

故障容忍能力要求较高的应用场景。 
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3.1 满足双重需求的节点故障率分析 
基于节点故障模型(式(10))和网络生命期及综

合故障容忍能力双重需求(定义 1)，给出满足网络生

命期和综合故障容忍能力双重需求的节点故障率取

值。 
定理 1  在 WSNs 中，当节点 i 的故障率 ( )f i =  

max min min( )(1 )a bk t ke e− + −− 时，网络满足定义 1 的双重需

求。 
证明  为确保网络满足定义 1，网络中任意节

点 i 须满足定义 1，为此下面采用不等式放缩法对满

足定义 1 的节点故障率 ( )f i 进行讨论。 
(1)由 mint t≥ 可得，节点 i 的故障率 ( )f i 符合 

min( )( ) (1 )a bk t kf i e e− + −≥ −              (11) 

又根据 min maxk k k≤ ≤ 易得 
min min min

max min

max min

( ) ( )

( )

(1 ) (1 )

    (1 )

a bk t a bk t

a bk t

k k k

e e

e

e e e

− + − +

− +

− − −

⎫⎪− ≤ − ⎪⎪⎪⎪≤ − ⎬⎪⎪⎪≤ ≤ ⎪⎪⎭

    (12) 

那么由不等式的基本性质可以推出 
min min max min

max min min

( ) ( )

( )

(1 ) (1 )

     (1 )

a bk t k a bk t k

a bk t k

e e e e

e e

− + − − + −

− + −

− ≤ −

≤ −  (13) 

结合式(11)和式(13), ( )f i 可缩放为 
max min min( )( ) (1 )a bk t kf i e e− + −≥ −        (14) 

(2)由 min maxk k k≤ ≤ 得 
min max

max min

( ) ( ) ( )(1 ) (1 ) (1 )a bk t a bk t a bk t

k k k

e e e

e e e

− + − + − +

− − −

⎫⎪− ≤ − ≤ − ⎪⎪⎬⎪≤ ≤ ⎪⎪⎭

(15) 

基于不等式的基本性质，由式(10)得到 
min max max min( ) ( )(1 ) ( ) (1 )a bk t k a bk t ke e f i e e− + − − + −− ≤ ≤ − (16) 

又 根 据 mint t≥ 可 得 max min min( )(1 ) (1a bk t ke e− + −− ≤  
max min( ) )a bk t ke e− + −− ，为此结合式(16), ( )f i 可缩放为 

max min min( )( ) (1 )a bk t kf i e e− + −≤ −        (17) 

综合式(14)和式(17)，有 
max min min( )( ) (1 )a bk t kf i e e− + −= −        (18) 

由上述分析可知，如果网络中任意节点 i 的故障

率均满足 max min min( )( ) (1 )a bk t kf i e e− + −= − ，则网络可达

到满足生命期及综合故障容忍能力双重需求的目

的，为便于后续内容描述，记 max min( )
0 (1 )a bk tf e− += −  

minke−⋅ 。                                  证毕 
3.2 节点度的定量分析 

根据定理 1，网络生命期和综合故障容忍能力

的双重需求转化成了节点故障率的要求(式(18))，在
此基础上，通过一元函数极值分析法可以对节点度

进行定量分析，获取在满足故障率要求下具有最大

生存时间的节点度取值，为网络拓扑构建提供依据。 

定理 2  在 WSNs 中，若节点 i 的节点度k =  

max 0min{ , ln }k f⎢ ⎥−⎣ ⎦ ，则 i 节点在满足故障率要求下具

有最大生存时间。 

证明  令 /c a b= ，当节点故障率满足 0( )f i f= ，

记网络运行时间 t 为 t ，根据式(10)有 

0ln( )

( )

ke f k
t

b c k

− − +
= −

+
         (19) 

采用一元函数极值分析法研究节点度取值 k 与网络

生存时间 t 之间的变化关系，对 t 关于k 求一阶导数

得 

0 0
0

2

ln( )

( )

k
k

c k
e f k f

e f
t

b c k

−
−
+

− + +
−′ =

+
     (20) 

进一步，对 t 的二阶导进行分析 

0 0
0 0

3

2 ln( ) 2 2

( )

k k
k k

c k c k
e f k f e

e f e f
t

b c k

− −
− −

⎛ ⎞+ + ⎟⎜ ⎟− + + −⎜ ⎟⎜ ⎟⎜− −⎝ ⎠′′ =
− +

 

               (21) 

由 0ln( ) lnk ke f e− −− ≤ ,
0

k k
k k

c k c k
e e

e f e
− −

− −

+ +
− ≤−

−
，

代入式(21)可得 0 0
2

0

2 ( )

( ) ( )k

f f c k
t

b c k e f−

− +′′ ≤
− + −

。 

令 0 0
2

0

2 ( )
( )

( ) ( )k

f f c k
g k

b c k e f−

− +
=

− + −
， 有 ( )g k ′ =  

0 0 0
3 2

0

{2( ) [( ) 2][( ) ( )]}

( ) ( )

k k k

k

f e f c k c k e e f

b c k e f

− − −

−

− + + − + − −
+ −

， 

根据 min 2k k≥ ≥ , 0( )k ke f e− −− − >− 可得，在 k ∈  

min[ , )k +∞ 内 ( ) 0g k ′ > ，即 ( )g k 为增函数，又由 

洛比达法则可知 lim ( ) 0
k

g k
→+∞

= ，即 0t ′′ ≤ ，那么根 

据函数凹凸定理得到， t 在 min[ , )k k∈ +∞ 内是凸函

数，存在极大值。 

进而，根据式(20)可得，在 min[ , )k k∈ +∞ 内

0t ′ > ，那么 t 是增函数，从而，在满足 maxk k≤ 且

0 0ke f− − > 的条件下，即 max 0min{ , ln }k k f⎢ ⎥= −⎣ ⎦ 点

处， t 最大。也就是说，存在唯一极值点 0k =  

maxmin{ ,k 0ln }f⎢ ⎥−⎣ ⎦ ，使得节点 i 在满足故障率要求下

可实现其生命期的最大化。                 证毕 

综上，本节获得了满足网络生命期和综合故障

容忍能力双重需求的节点度k 的最优值 0k ，为构建

可最大限度延长网络生命期，且能够有效提高对节

点能量耗尽及随机失效综合故障容忍能力的目标拓

扑提供依据。 

4  基于节点度调整的 FTCA 算法 

FTCA 算法是基于确定的节点度最优值 0k 提出
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的一种 WSNs 容错拓扑控制方法，主要包括以下步

骤： 
(1)信息交换  各节点以最大发射功率广播包

含自身 id 和位置信息( , )x y 的 HELLO 数据包。任意

收到 HELLO 包的节点建立其邻居列表，以节点 i 为

例，邻居列表 ( )nl i 的表头格式如表 1 所示。其中，

( )id j 表示节点 i 的邻居节点 j 的 id , ( , )j jx y 表示节点

j 的地理位置， ( , )d i j 为 i 和 j 之间的距离，由两点

间的距离公式计算得到，mark( )j 为状态标识，初始

记为 0。 

表 1 节点 i 邻居列表nl i( ) 的表头格式 

( )id j  ( , )j jx y  ( , )d i j  mark( )j  

 
(2)邻居排序  节点 i 依据邻居列表 ( )nl i 中距离

的升序排列其邻节点，并广播包含自身 id 和邻居列

表的 NOTICE 信息。对于收到 NOTICE 信息的节

点，判断自身通信区域内的链路状态，建立区域链

路列表，其表头格式见表 2。其中， 1 2( , )d j j 为节点 i

的相互可达邻居节点 1j 和 2j 间的距离， 1( )id j 和

2( )id j 分别为 1j , 2j 的 id , 1 2sign( , )j j 为状态标识，

初始设定为 0。 

表 2 节点 i 区域链路列表 ll i( ) 的表头格式 

1 2( , )d j j  1( )id j  2( )id j  1 2sign( , )j j  

 
节点 i 按照通信距离 1 2( , )d j j 对其区域链路列表

( )ll i 进行升序排列，如果 1j 和 2j 之间不存在通信路

径，将链路 1 2( , )l j j 的状态标识 sign( , )i jj j 更新为 1，
直至与所有邻节点皆建立通信路径为止，删除 sign

标记为 0 的链路项信息。 
(3)链路选择  基于区域链路列表 ( )ll i ，节点 i

寻找 ( )ll i 中由自身出发的链路项，将其 sign 标记为

2，删除标记为 1 的链路项信息，并广播包含自身 id

和 ( )ll i 信息的 CONNECT 数据包。根据所接收到的

CONNECT 数据，以链路双向性原则确定其邻节

点，并将其nl 列表中的相应标识位mark更新为 1，

统计其数目记为 mink ，计算出 0k 与 mink 的差值k 。按

距离升序依次将k 个nl 列表中标识为 0 的节点标记

为 2，广播其 id ，保留具有双向链路的邻节点，将nl

中相应状态标识更新为 1，删除状态不为 1 的邻节

点信息项。 
(4)功率调整  最后，节点 i 确定的发射功率应

保证与其所有邻节点(位于已更新的邻居列表nl 中)
皆能正常通信，即节点 i 的发射半径为 id =  
max{ ( , )d i j | ( )}j nl i∈ 。 

5  实验分析 

本文使用仿真工具 Matlab 实现 k 连通算法

k-Grid(k=2)[7]、无标度算法 EAEM(m0=2,m=1)[14]

以及 FTCA 算法，并比较所得网络拓扑的节能性和

容错能力。实验中参数设置如表 3 所示，运行仿真

实验 50 次，以下分析数据均为 50 次实验数据均值。 
基于网络生命期和节点能量耗尽故障及随机失

效故障综合容忍能力的双重需求，节点度 k 的量化

分析结果如图 2所示，该图直观地描述并验证了k 的

最优值 0k 的存在性。图 3 描述了 FTCA 算法所得目

标拓扑中节点平均度 k< >与其理论最优值 0k 之间

的偏差情况，偏差越小意味 FTCA 算法的准确率越

高。从图 2 中可以看出，当节点度取值为 0ln( )k f= −
时其生存时间 t 达到最大，即最优值 0k 的存在性在

图中得到了很好的体现。从图 3 中可以看出，当网

络节点数目增加时，FTCA 算法所得拓扑的节点平

均度与理论最优值之间的偏差在减小，且最大偏差

小于 0.15，也就是说，FTCA 算法可以有效保证生

成拓扑的准确性。 

图 4 描述了原始拓扑结构 sG 以及 k-Grid(k=2)

算法、EAEM(m0=2,m=1)算法和 FTCA 算法所得

目标拓扑结构图，该图验证了 FTCA 算法的相关拓

扑性质，如连通性、对称性与鲁棒性。从图 4 可以

看出，k-Grid(k=2)算法、EAEM(m0=2,m=1)算法

和 FTCA 算法均对原始拓扑结构 sG 进行了简化，生

成的目标拓扑结构都保留了双向链路。另外，由于

k-Grid(k=2)算法基于概率进行拓扑构建，依据链路

冗余实现拓扑容错，较 EAEM(m0=2,m=1)算法和 

表 3 实验参数设置 

监测环境参数 能耗模型参数 双重需求参数 

发射/接收电路损耗 elecE  950 10−× J/bit 最小节点度 mink  2 

放大电路损耗 ampε  12100 10−× J/bit/m2 最大节点度 maxk  10 

数据包长 l 400 bit 

监测区域 A 

布撒节点 N 

1000×1000 m2 

100-500 个 

节点初始能量 0E  10 J 
最小运行时间 mint  1000
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图 2 节点度最优值 0k 存在性分析图                       图 3 FTCA 算法准确性分析图 

 

图 4 拓扑结构分析图 

FTCA 算法所得拓扑更为密集，且拓扑的连通性不

能很好地保证；而 EAEM 算法是根据结构的不均匀

性实现容错，FTCA 算法是以维持各节点的节点度

在某一特定值达到容错，两者所得拓扑结构更为稀

疏，且有效确保了所得拓扑的全连通。 
图 5 描述了 k-Grid(k=2)算法、EAEM(m0=2, 

m=1)算法和 FTCA 算法所得目标拓扑的节点平均

发射半径。由于较小的发射半径能够降低节点能量

消耗，减少通信干扰，增大网络容量，因此节点的

发射半径大小一定程度上能体现网络的节能性，是

容错拓扑控制算法追求的良好拓扑性质之一。图 6
描述了 k-Grid(k=2)算法、EAEM(m0=2,m=1)算法

和 FTCA 算法所得目标拓扑的节点平均度。由于节

点最小度为 k 的 k 连通网络在任意 k -1 个节点失效

后仍能保持连通，具有 k -1 的容错能力，虽然节点

平均度为 k 不能保证网络是 k 连通，但是，节点的

平均度在一定程度上也能反映网络的容错能力，是

容错拓扑控制算法追求的又一良好拓扑性质。从图

5 可以看出，网络节点数从 100 至 500 的变化中，

由于 FTCA 算法所得拓扑无需维持 k-Grid(k=2)拓
扑的冗余链路，也不存在 EAEM(m0=2,m=1)拓扑

的集散(度很大)节点，故其节点平均发射半径始终

远小于 k-Grid(k=2)和 EAEM(m0=2,m=1)拓扑，并

且随着节点数的增大，节点平均发射半径逐渐减小，

即网络具有更好的节能性。从图 6 可以看出，由于

FTCA 算法以节点能量故障和随机故障的协同优化

为设计目标，通过各节点维持某一特定节点度实现

容错，所得拓扑的节点平均度低于 k-Grid(k=2)冗余

拓扑，高于 EAEM(m0=2,m=1)非冗余拓扑，即网

络对节点随机失效的容忍能力介于 k-Grid(k=2)拓
扑与 EAEM(m0=2,m=1)拓扑之间。 

WSNs 生命期定义为有效数据采集轮数(采集 1
轮数据规定为全网中各节点传输数据 1次)是评价容

错拓扑控制算法性能的重要指标，对于特定的节点

数(100 个)，分别运行 k-Grid(k=2)算法、EAEM 
(m0=2,m=1)算法和 FTCA 算法，然后以 Poisson
规则随机地失效节点，直到可用节点(位于最大连通

分支中)数占网络原有节点数的 50%时停止，此时网

络生命期也终止。图 7 给出了上述算法所得目标拓

扑在节点能量耗尽与随机失效故障共存下的生命期

变化情况。其中，图 7(a)描述了从开始至网络终止

整个运行时间段内的节点随机失效现象，图 7(b)为
该时间段内网络可用节点数的变化情况，图 7(c)为
网络出现节点能量耗尽故障的运行时刻，图 7(d)为
网络出现节点随机失效故障的运行时刻。可见，

k-Grid(k=2)算法所得拓扑对随机节点失效有较强

的容错能力，在网络终止前仅出现一次因随机失效

节点引发的网络分割现象(图 7(d))，但因多节点的

能量耗尽故障(图 7(c))导致网络较早终止(图 7(b))；
EAEM(m0=2,m=1)算法所得网络拓扑的容错能力

恰与 k-Grid(k=2)拓扑相反，在网络终止前没有出现

过节点能量耗尽现象(图 7(c))，却因部分随机失效 
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图 5 节点平均发射半径分析图                            图 6 节点平均度分析图 

 

图 7 节点能量耗尽与随机失效综合故障下网络生命期分析图 

节点发生网络分割(图 7(d))，最终因集散节点的能

量耗尽故障而较早终止运行(图 7(b))；FTCA 算法

由于考虑了节点能量耗尽故障对网络容错性的影

响，并以优化节点综合故障为设计目标，所得拓扑

结构在最大化网络生命期(图 7(b))和提升网络综合

故障容忍能力方面(图 7(c)和图 7(d))均体现出极佳

的效果，大大延长了网络的生命期，增强了网络对

节点能量耗尽故障和随机失效故障的综合容错性。 

6  结束语 

本文提出了一种基于节点能量耗尽和随机失效

综合故障模型的 WSNs 容错拓扑控制方法 FTCA，

使得生成的网络拓扑具有较大生命期和对节点能量

耗尽及随机失效强容错的双重性能。另外，通过对

节点故障模型的分析得出，当节点度为 maxmin{ ,k  

0ln( ) }f⎢ ⎥−⎣ ⎦ 时可以获得满足节能和容错双重需求的目

标拓扑；并对 FTCA 算法实验数据的分析得出，相

对 k-Grid(k=2)算法和 EAEM(m0=2,m=1)算法，

FTCA 算法由于采用了节点能量故障和随机故障综

合优化的节点度取值，大大延缓了因节点能量耗尽

及随机失效综合故障造成的网络生命期终止时刻，

有效地增强了网络对节点能量耗尽及随机失效的综

合容错能力。 
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