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基于属性邻接矩阵的攻击图表示方法研究 
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摘  要：为降低攻击图的复杂度，方便安全人员的理解分析，该文提出了属性邻接矩阵的表示方法，并设计了多步

邻接矩阵的算法。利用邻接矩阵元素表示目标网络中各属性的连接关系，通过矩阵算法得到多步攻击路径，对邻接

矩阵进行概率计算可得攻击成功的概率。实验环境验证了所提方法能提高攻击图的可视性，降低安全分析的难度。 
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Research on Attack Graph Based on Attributes Adjacncy Matrix 
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(Key Laboratory of Network & Information Security of Armed Police Force,  

Engineering University of Armed Police Force, Xi’an 710086, China) 

Abstract: In order to extend visualization of attack graphs, a method of adjacency matrix based on attributes is 

proposed, and the arithmetic of multi-step adjacency matrix is designed. The elements of the matrix shows 

connections of the network. The probability of attack paths is obtained through numeration of probability of the 

adjacency matrix. Experiment results show that the proposed method can efficiently decrease the complexity of 

attack graphs, and make it easier to analyze the network vulnerability. 
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1  引言  

攻击图是用于网络安全分析的重要工具，它经

历了从手工构建到自动构建，从面向小型网络到面

向大规模网络的发展 [1 5]− 。大规模目标网络包含的

节点数目庞大，相互之间连接关系复杂，为攻击图

的自动构建和分析带来巨大的困难。为增强攻击图

的可视性，简洁直观地展示攻击者的攻击路径，方

便安全人员进行安全分析，本文提出了攻击图的属

性邻接矩阵表示方法，利用矩阵来表示网络中各属

性节点之间的攻击行为，并给出了多步属性邻接矩

阵的计算方法，表示属性节点之间的多步攻击行为。 
研究者提出了多种攻击图的表示方法，主要可

分为两种：一是用顶点和有向边来表示，二是用邻

接矩阵来表示。文献[6]提出状态攻击图，图中节点

代表目标网络和攻击者的全局状态，节点内容通常

包括主机名、用户权限、攻击的影响等，有向边代

表原子攻击，它被执行后将会引起全局状态的变迁。

文献[7]提出了属性攻击图，图中包含两类节点：一
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类节点为攻击行为节点；另一类节点为属性节点，

表示这些原子攻击的前提或后果。属性攻击图包含

了攻击者执行各个原子攻击的前提属性和攻击行为

发生后所拥有的属性，相对状态攻击图更简洁，但

可能存在含圈路径。另外，文献[8]提出了渗透依赖

攻击图，文献[9]提出了属性依赖攻击图。顶点和有

向边的表示方法能够直观地表示攻击者的攻击路

径，对小规模网络具有较强的表现力，但对于较大

规模的网络，顶点和有向边数目繁多、结构复杂，

为攻击图的理解和分析带来很大难度。 
文献[10]提出了邻接矩阵表示方法，用 0 和 1 表

示各节点之间的连接关系，0 表示两个节点之间不

存在攻击行为，1 表示存在攻击行为，通过对矩阵

进行乘法运算分析任意两个节点之间是否多步攻击

行为。邻接矩阵增强了攻击图的可视性，并方便了

基于攻击图的安全分析。文献[11]提出了风险邻接矩

阵，使用非负数值来表示邻接矩阵中的元素，并给

出了多步最大可能风险邻接矩阵和多步最大损失风

险邻接矩阵的计算方法，用来描述成功可能性最大

的攻击行为的概率以及该攻击行为造成的损失。采

用 0 和 1 的表示方法能描述节点之间是否存在攻击

行为，但不能显示具体的攻击行为。风险邻接矩阵
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能够表示可能性最大的攻击行为，但不能展示攻击

者所有可能的攻击路径。 
本文提出的属性邻接矩阵，保留了邻接矩阵可

视性优势。利用攻击行为表示矩阵中元素表示相对

应的属性之间的攻击行为，对属性邻接矩阵进行运

算可得到任意两个属性之间的所有多步攻击路径。 

2  属性邻接矩阵 

2.1 属性邻接矩阵的提出 
定义 1  对于存在n 个属性节点的目标网络，V

是一个n n× 的矩阵， ijv 表示从属性 i 到 j 的攻击行

为，若 ijv 为非零值则存在 i 到 j 的攻击路径，若为零

则不存在。称这种攻击图表示方法为属性邻接矩阵。 
图 1 是一个简单的属性攻击图，图中文字节点

表示属性，椭圆节点表示攻击行为，节点之间通过

有向边连接。图中 1V 到 2 的有向边是攻击行为 2 的

前提边， 1V 是攻击行为 2 发生的前提属性；从 2 到

3V 的有向边是攻击行为 2的后果边， 3V 是攻击行

为 2 发生后所拥有的后果属性。图 2 与图 1 是同一

个目标网络，用属性邻接矩阵表示。用 1i ⎯⎯→  

: ( )ijj i v j 表示从 i 到 j 的单步攻击路径，其中( )内的

元素表示攻击行为。矩阵中 13 2v = 表示从 1V 出发，

利用攻击行为 2 可以获得 3V ，攻击路径为

( )11 3 : 1 2 3V V V V⎯⎯→ ; 14 0v = 表示从 1V 到 4V 不

存在单步攻击路径。 
2.2 多步属性邻接矩阵 

与属性攻击图相比，邻接矩阵的表示方法在表 

 

图 1 属性攻击图 
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V  

图 2 属性邻接矩阵 

示单步攻击行为的时候较为直观，但是无法表示多

步攻击行为。因此，本文提出基于属性攻击图的多

步邻接矩阵表示方法。 

定义 2  1 2
1

= ( =1,2, 3, , )
n

i n
i

a a a a i n
=

⊕ ⊕ ⊕ϒ 。 

定义 3  ik kjv v 为从属性 i 到 j 的两个相邻的

攻击行为，k 为中间结点。表示从 i 到 j 的两步攻击

路径为 2 : ( ) ( )ik kji j i v k v j⎯⎯→ 。 
定义 4  设矩阵 ( )ij m sa ×=A , =B ( )ij s nb × , A  

*B 是指一个m n× 矩阵 =C ( )ij m nc × ，其中矩阵元 

素 1 1 2 2
1

[ ] [ ] [ ] [
s

ij i j i j is sj ik
k

c a b a b a b a
=

= ⊕ ⊕ ⊕ = ϒ  

]kjb ，记 *=C A B。 
对于单步属性邻接矩阵V ，称 2 *=V V V 为 2 

步属性邻接矩阵，其中 2

1
=

n

ij ik kj
k

v v v
=

⎡ ⎤ϒ ⎣ ⎦ 。 对图 2 进 

行计算得到 2 步属性邻接矩阵，其中 2
14 12 24[ ]v v v=  

13 34[ ]v v⊕ ，表示从 1V 可以通过 12 24v v 和 13 34v v

两种连续的攻击行为获得 4V ，攻击路径表示为

[ ]21 4 : 1(1) 2(5) 4 [ 1(2) 3(6) 4]V V V V V V V V⎯⎯→ ⊕ 。 

定理 1  m 步邻接矩阵 mV 中元素 1

1
= [

nm m
ij ik

k
v v −

=
ϒ  

]kjv 表示属性 i 到 j 的m 步攻击行为。 
证明  1m = 时，V 中元素 ijv 表示从属性 i 到 j

的单步攻击行为， 2m = 时， 2 *=V V V 中矩阵元 

素 2

1

n

ij ik kj
k

v v v
=

⎡ ⎤= ϒ ⎣ ⎦ 表示从属性 i 到 j 的 2 步攻击行

为，定理显然成立；假设m t= 时， 1 *t t−=V V V 中

元素 t
ijv = 1

1

n t
il lj

l
v v−

=
⎡ ⎤ϒ ⎢ ⎥⎣ ⎦ 表示属性 i 到 j 的 t 步攻击行

为，m = 1t + , 1

1

nt t
ij ik kj

k
v v v+

=
⎡ ⎤= ϒ ⎣ ⎦，其中 t

ikv 是 i 到k

的 t 步攻击行为， kjv 是k 到 j 的单步攻击行为。攻击

者在经过 t 步攻击取得属性k 后，再实施从k 到 j 的

单步攻击，所以 1t
ijv + =

1

n t
ik kj

k
v v

=
⎡ ⎤ϒ ⎣ ⎦  是 i 到 j 的 

1t + 步攻击行为。                         证毕 
2.3 属性邻接矩阵的分析 

属性邻接矩阵V 对应的概率用P表示。P是一

个n n× 的矩阵，其中 ijp 表示属性邻接矩阵中攻击行

为 ijv 成功的概率，即攻击者采用 ijv 从属性 i 出发获

得属性 j 成功的概率。多步攻击路径成功的概率是

路径中包含的所有单步攻击行为成功概率的乘积。 
图 3 是图 2 对应的概率矩阵， 1V 到 2V 的单步

攻击路径 ( )1
121 2 : 1 2V V V v V⎯⎯→ 成功的概率 12p  

0.6= ；从 1V 到 4V  2 步攻击路径 21 4 :V V⎯⎯→   

12 24 13 34[ 1( ) 2( ) 4] [ 1( ) 3( ) 4]V v V v V V v V v V⊕ 成功的概

率为 2
14 12 24 13 34 0.42 0.25p p p p p= × ⊕ × = ⊕ ，表示攻

击者从 1V 到 4V 两种 2 步攻击路径成功的可能性分

别为 0.42 和 0.25。 
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图 3 概率邻接矩阵 

属性邻接矩阵中包含了所有的属性及各属性之

间的连接关系，通过矩阵运算可以求得任意属性之

间的攻击路径。多步属性邻接矩阵的时间复杂度不

超过 3( )O n ，其中n 为目标网络中包含的属性节点。

属性邻接矩阵中对角线元素表示对应属性到其自身

的攻击路径，形成了回路增加了计算的复杂度，为

安全人员的分析带来困难。采用文献[11]提出的方

法，通过将对角线元素置 0 ，可以避免出现含圈路

径。 

3  实验 

本文模拟类似文献[9]的网络环境，包含 3 台主

机 0ip , 1ip , 2ip 。主机之间的连接关系如表 1 所示，

表中的每个元素都表示相对应的两台主机 1 2( , )h h 的

连接关系，分别由 3 个布尔值表示。第 1 个值为y 表

示 1h 和 2h 存在物理连接，为n 则不存在；第 2 个值

为y 表示 1h 和 2h 能通过 ftp端口连接，为n 则不能；

第 3 个值为y 表示 1h 和 2h 能通过 sshd 端口连接，为

n 则不能。在攻击者实施攻击行为之前，任意两台

主机之间不存在信任关系，攻击者拥有 0ip 的user 权

限，任意两台主机之间不存在信任关系，攻击目标

是获取 2ip 的 root权限。 

表 1 主机连接关系 

 ip0 ip1 ip2 

ip0 y,y,n y,y,y y,y,n 

ip1 y,y,n y,y,y y,y,n 

ip2 y,y,n y,y,y y,y,n 

 
实验中包含 4 种原子攻击行为： 

0: sshd buffer overflow，攻击者可以直接获得目标

主机的 root 权限； 
1: ftp_rhosts，攻击者可以获得目标主机的信任； 
2: rsh login，攻击者可以获得目标主机的 user 权限； 
3: local buffer overflow，攻击者可以获得本地主机

的 root 权限。 
采用文献[9]提出的算法，分别采用属性攻击图

(如图 4)和属性邻接矩阵(如图 5)表示生成的攻击

图。属性攻击图中包含 15 个属性，12 个原子攻击

行为，36 条有向边，结构较复杂不便理解。属性邻

接矩阵是一个15 15× 的矩阵，矩阵中包含的非零值

表示网络中的对应属性之间的连接关系。 

经过对大量真实攻击事件的统计，研究人员发

现攻击者实施的有效攻击路径长度一般不大于 3

步，因此在本实验中只研究 3 步以内的攻击路径。

图 5 显示了全局攻击图中所有的单步攻击行为，进

行 2 步邻接矩阵计算可得 user(0)到 root(2)的 2 步攻

击路径： 2user(0) root(2) : user(0)(rsh(0,2))user⎯⎯→  

(2)(local_bof(2))root(2)。经 3 步邻接矩阵计算可得

user(0) 到 root(2) 的所有 3 步攻击路径： user(0)  
3 root(2) : user(0)(sshd_bof(0,1))user(1)(rsh(1,⎯⎯→  

2))user(2)(local_bof(2))root(2) user(0)(ftp_rhost(0,⊕

2))trust(2,0)((rsh(0,2))user(2)(local_bof(2))root(2)。 

求 user(0)到 root(2)最短路径时，需要对邻接矩

阵进行迭代运算直到 user(0) 到 root(2) 对应的矩阵

元素值不为 0 ，即为最短路径中包含的攻击行为。

实验中的最短路径为 2user(0) root(2):user(0)⎯⎯→  
(rsh(0,2))user(2)(local_bof(2))root(2)，只进行了一

次矩阵运算。对于大规模网络，求最短路径只需要

对特定的属性进行矩阵运算，时间复杂度最坏情况

下不超过 2( )O n ，而在属性攻击图中寻找最短路径的

复杂度随着攻击行为数目的增加呈指数增加[9]。 

 

图 4 属性攻击图表示法 



第 7 期                       苏婷婷等： 基于属性邻接矩阵的攻击图表示方法研究                             1747 

user(0) ftp(0,1) trust(1,0) user(1) ftp(0,2) trust(2,0) user(2) ftp(2,1) trust(1,2)

user(0)

ftp(0,1)

trust(1,0)

user(1)

ftp(0,2)

trust(2,0)

user(2)

ftp(2,1)

trust(1,2)

ftp(1,2)

trust(2,1)

sshd(0,1)

sshd(2,1)

root(1)

root(2)

ftp(1,2) trust(2,1) sshd(0,1) sshd(2,1) root(1) root(2)

0 0 ftp_rhosts(0,1) sshd_bof(0,1) 0 ftp_rhosts(0,2) rsh(0,2) 0 0 0 0 0 0 sshd_bof(0,1) 0

0 0 ftp_rhosts(0,1) 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 rsh(0,1) 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 rsh(1,2) 0 0 0 ftp_rhosts(1,2) 0 0 local_bof(1) 0

0 0 0 0 0 ftp_rhosts(0,2) 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 rsh(0,2) 0 0 0 0 0 0 0 0

0 0 0 rsh(2,1) 0 0 0 0 ftp_rhosts(2,1) 0 0 0 0 sshd_bof(2,1) local_bof(2)

0 0 0 0 0 0 0 0 ftp_rhosts(2,1) 0 0 0 0 0 0

0 0 0 rsh(2,1) 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 ftp_rhosts(1,2) 0 0 0 0

0 0 0 sshd_bof(0,1) 0 0 0 0 0 0 0 0 0 sshd_bof(0,1) 0

0 0 0 sshd_bof(2,1) 0 0 0 0 0 0 0 0 0 sshd_bof(2,1) 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

0 0 0 0 0 0 0 0 0 0 0 0 0 0 0

⎛ ⎞⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜ ⎟⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎜⎝ ⎠

⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟⎟

 

图 5 属性邻接矩阵表示法 

4  结束语 

本文讨论了大规模网络中攻击图的可视化问

题，提出了攻击图属性邻接矩阵表示方法，在表示

多步攻击路径时，提出了多步邻接矩阵，并给出了

攻击成功概率的计算方法以及复杂度分析。属性邻

接矩阵能够表示目标网络内的所有连接关系，与顶

点和有向边的表示方法相比，增强了攻击图的可视

性，降低了理解分析的难度，并能同时展示全局攻

击图和部分攻击图。在模拟环境中与传统的属性攻

击图进行了对比分析，表明了所提概念和方法的简

洁性、合理性、有效性。 
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