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摘  要：私有信息检索是安全多方计算的重要问题。传统对称私有信息检索(SPIR)的很多假设在量子信息机制下

非常脆弱，其安全性受到挑战。目前已提出的量子私有信息检索大都不易实施，该文提出基于偏振旋转的对称量子

私有信息检索协议和实验方案。实验方案利用单光子的偏振旋转产生量子密文，不需要复杂的计算，便于硬件实现。

协议的无条件安全性由量子力学 Heisenberg 测不准原理及不可克隆原理保证，并增加了用户诚实性检测，在所提

出的非诚实合作模型下，非诚实用户的恶意行为不会造成隐私的泄露，在安全性、鲁棒性、抗第三方窃听等方面均

优于经典环境的多种方案。 
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Abstract: Private information retrieval is the important issue of secure multi-party computation. Many 

assumptions of traditional Symmetric Private Information Retrieval (SPIR) are vulnerable in quantum mechanics 

and the present quantum SPIR protocols are complex to implement. A symmetric quantum SPIR protocol and 

experiment realization scheme are proposed. This scheme bases on polarized single photons to generate the key, so 

it has the advantage of simple operation and easy to hardware implement. The unconditional security of the 

protocol is guaranteed by Heisenberg uncertainty principle and quantum no-cloning theory. Dishonest user 

detection is involved in the protocol, the dishonest users could not get any information by malicious behavior under 

the dishonest cooperation model. The proposed scheme has better performance at security, robustness, anti-third 

party eavesdropping than many classical SPIR schemes. 
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1  引言  

随着互联网的发展，互联网中用户信息的安全

性逐步受到重视。特别是在商业竞争、金融和军事

等特殊场合下，用户隐私的安全性要求更加严格。

私有信息检索(Private Information Retrieval, PIR) 
是文献[1]于 1995 年提出的问题，目的是保护用户检

索数据库中数据时自身的信息不泄露。PIR 是安全

多方计算的一个分支，在安全多方计算的数据库安

全查询、匿名认证等领域有着广阔的前景。 
私有信息检索模型中，服务器 Bob 拥有 N bit
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数据： 1 2, , , Nq q q ，用户 Alice 从 Bob 的数据库中

检索索引为 (1 )i i N≤ ≤ 的数据 iq 时，需要保护 Alice
的隐私，也就是使服务器 Bob 无法得知 i。为保护

用户隐私，最直接但无意义的解决方案就是 Bob 把

数据 1 2, , , Nq q q 都传给 Alice，由 Alice 自己完成检

索。但这个方案使数据库 Bob 的隐私没有任何安全

性，这一般是不允许的。1998 年，Gertner 等人[2]

提出了对称私有信息检索(Symmetrically Private 
Information Retrieval, SPIR)协议，在保护用户隐

私的基础上，同时保护数据库内容的隐私安全，并

证明了 PIR 可以在一定条件下转化为 k 个服务器的

SPIR。信息论安全的私有信息检索可以在计算能力

不受限制的条件下有效地保护隐私，但是此类模型

通常需要多个互不通信的数据库副本，不仅空间复

杂度高，而且现实中为保证数据库副本的一致，致
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使这种假设通常很难成立。因此，只需要一个服务

器的计算安全的私有信息检索成为研究热点 [3 5]− 。 
量子信息学是近 20 年发展起来，由量子力学、

信息科学和计算机科学相结合的新型交叉学科。目

前已有的计算安全的私有信息检索大都基于公钥密

码学或一些附加的计算困难性假设，而这些基础在

量子计算机制下变得非常脆弱，其安全性受到挑战。

2004 年，文献[6]将量子信息处理应用到 PIR 中，提

出了量子对称私有信息检索(QSPIR)技术，其后文

献[7,8]对多种量子私有信息检索技术进行了研究。

与传统 SPIR 相比，QSPIR 都是无条件也就是信息

论安全的，但相关的研究一般都基于半诚实模型，

且还未见具体实施方案。本文利用目前比较成熟的

单光子态，结合量子密钥分发 [9](Quantum Key 
Distribution, QKD)和量子安全直传[10,11] (Quantum 
Secure Direct Communication, QSDC)试验平台，

设计了“非诚实合作模型”下的 QSPIR 协议及其实

现方案，在安全性、鲁棒性、抗窃听等方面均优于

经典环境中的各类 SPIR 方案。 

2 整体方案 

设单光子原始量子态 0 1a bφ = + ，信道中

单光子偏振角度的旋转角度为 δ ，通过信道后量子

态为 'φ ，则有 
( )Z' Rφ δ φ=               (1) 

式中
cos sin

( )
sin cosZR
δ δ

δ
δ δ

⎛ ⎞⎟⎜ ⎟⎜= ⎟⎜ ⎟−⎜ ⎟⎜⎝ ⎠
，且有 

( ) ( ) ( )Z Z ZR R Rα β α β= +          (2) 

设对 'φ 测量结果正确的概率为P ，则 
2cosP δ=                 (3) 

既当对发送方的单光子偏振角度旋转 δ 后，接

收方能够以 2cos δ 的概率正确收到发送方的信息[12]，

而发送方不知道接收方正确收到的是哪些数据。本

文利用上述特点以及量子不可克隆、测不准原理(不
确定性)等特点，设计了基于单光子的 QSPIR 协议。

实验方案如图 1 所示，服务器和计算机通过量子信

道和经典信道 2 个信道完成信息检索。量子信道中，

用户 Alice 控制发端电路产生相应的光脉冲，光脉冲

经过偏振滤镜和衰减器后形成单光子，Alice 通过电

控偏振控制器 PC1 进行偏振编码，再通过电控偏振

控制器 PC2 对编码后的单光子进行偏振旋转。携带

着信息的光子通过量子信道传输到达接收端，经电

控偏振控制器 PC3 再次偏振旋转后，通过偏振分束

器(PBS)送入单光子探测器(SPD)，这样服务器 Bob
在同步脉冲的控制下就完成了量子信息的接收。同 

 

图 1 QPIR 系统原理框图 

时，为了保证接收端的严格同步，使 SPD 的探测窗

口在单光子到来时刻同步打开，服务器通过激光源

发出的同步光脉冲信号经稀疏波分复用器(CWDM)
复用到光纤信道上，用于控制接收方的开启门。此

外，服务器 Bob 和用户 Alice 通过经典信道完成余

信息的交互。 

3 协议流程 

假设用户 Alice 要从服务器 Bob 中检索数据，

数据库中数据数为 N, Alice 检索的索引为 i，则偏振

旋转量子对称私有信息检索(PR-QSPIR)协议的执

行步骤如下： 
(1)Alice 提交检索申请后，Bob 任意选择一个

角度 0θ 作为基本的角度并向 Alice 公布，双方都可

以得到含 M 个偏振旋转角度的集合 θ , 0{ mθ θ θ= =  
( 1)[ /(2 )] | 1,2, 3, , }m M m Mπ+ − = 。 

(2) Alice 准备随机序列{ }na 和{ }nb , Bob 准备

随机序列{ }nc 。这 3 个序列长度均为 L(L>N)，其

中 C =L-N 为信道检测所需的比特数。{ }na 序列中

元素取值为 0 或 1; { }nb 为 Alice 端偏振旋转角度随

机序列；{ }nc 为 Bob 端偏振旋转角度随机序列，其

中 ,n nb c θ∈ 。 
(3) Alice 对信息序列{ }na 按照 0 对应于 H , 1

对应于 V 的规则进行编码，也就是控制 PC1 为 0

或者 90 ；同时按照{ }nb 控制 PC2 的偏振旋转角度，

亦即对光子进行 ( )nR b 变换。 
(4) Bob 根据同步对收到光子进行编号。为验证

信道的安全性，Bob 从接收的光子中随机选取 L-N
个比特作为校验序列，通知 Alice 自己已经收到校验

序列光子的序号并要求 Alice 公布对应的 { }na 和

{ }nb ，并对光子进行偏振控制和测量，得到测量结

果{ }nd ，然后根据{ }na 和{ }nd 计算误码率验证信道

的安全性；如果信道不安全则放弃此次检索。在确

认信道安全后，Bob 检测 Alice 是否诚实，也就是

检测 Alice 公布序列的随机性，如果偏差太大，则认
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为 Alice 不诚实，放弃此次检索。 
(5)Bob 接收其余光子时，根据{ }nc 中对应的元

素控制 PC3 的偏振旋转角度，既对光子进行 ( )nR c−
变换；Bob 对接收的光子进行测量将 H 记为 0, 
V 记为 1，得到长度为 N 的结果序列{ }'

nd ；并将

所收到的光子的序号通知 Alice。 
(6)Alice抛弃{ }na ,{ }nb 中的校验序列得到{ }'

na

和{ }'
nb , Bob 抛弃{ }nc 中的校验序列得到{ }'

nc ，其

序列长度都为 N。这样，{ }'
nd 就是{ }'

na 编码后偏振

角度旋转{ }' '
n nb c− 得到的测量结果，如果{ }' '

n nb c−  
=0，则 Bob 可以准确得到 Alice 发送的 '

na ，否则

Bob 得到的将是不确定的数值。 
(7) Bob 向 Alice 公布其余光子的{ }'

nc , Alice 找
到{ }' '

n nb c− 中为 0 的项，得到其索引 j，也就是 Alice
判断出{ }'

na 和{ }'
nd 一定相等的位置。但此位置索引

和所要检索的索引 i 不同，因此 Alice 需要将{ }'
na 循

环移动 j i− 位，使{ }'
na 和{ }'

nd 相等的位置和检索比

特的索引相同，并将 j i− 发送给 Bob。如果{ }' '
n nb c−

中不存在 0 项，则需要返回步骤(1)。 
(8)Bob 根据 j i− 对{ }'

nd 进行移位得到 { }nk ，

此时{ }'
na 和{ }nk 第 i 位一定相同。然后 Bob 利用

{ }nk 和数据库内的数据进行异或，并将加密后的数

据送给 Alice。 
(9)Alice 用{ }'

na 对接收的数据进行异或，并选

取第 i 个比特作为检索结果。 
N=6, C=4, M=2 时，Alice 需要检索检索号 i=1

的协议实现过程见表 1。Alice 最后可以确定

{ } { }n na k⊕ 的第 1 个比特为 0，但其它位都不确定，

这样就可以从Bob发送过来的{ }nq 中取得自己所需

的比特 1q ，但并不知道其它比特是否正确。同时，

Bob 没有得到 Alice 索引的任何信息。 

4 性能分析 

目前，多数 PIR 模型中假设用户 Alice 和服务

器 Bob 是诚实的，都会严格正确地执行协议，但在

协议完成后双方会试图从中间结果中获取额外的隐

私消息，也就是常说的半诚实模型。 
本文中在半诚实模型的基础上，构造了更为真

实的“非诚实合作”模型。也就是说 Alice, Bob 都

可能试图不遵守协议来获取更多的信息，但不阻止

协议的执行，主要假设如下： 
(1) Alice 和 Bob 都试图合作完成本次检索，因

此不用假的数据欺骗对方，也就是说 Alice 提交的索

引和 Bob 给出的数据都是真实的。 
(2) Alice 和 Bob 都足够聪明，可能试图在不影

响协议执行的情况下，改变中间的数据来获得对方

的隐私，但不采取会影响协议执行的举动。比如，

其中一方若不采取{ }nθ 做为偏振旋转角度的集合则

会导致检索到错误的数据，因此双方都不会采取这

种行为。 
(3)Alice 和 Bob 都足够理智，不以放弃自己的

隐私为目的获取对方的数据。 
4.1 隐私安全分析 

由于用户 Alice 随机产生且不公布有效的{ }na  

表 1 PR-QSPIR 协议的实现过程 

{ }na (Alice) 1 0 0 0 1 1 0 1 0 1 

{ }nb (Alice) 0 0 0 /4π  /4π  0 /4π  0 /4π  /4π  

光子序列(Alice) ↑ → → ↘ ↘ ↑ ↗ ↑ ↗ ↘ 

{ }nc (Bob)  /4π  0   /4π  0 /4π  0  

测量基(Bob) +  ×  +  ×  ×  ×  +  ×  +  ×  

{ }na , { }nd 校验 √   √ √     √ 

{ }'

na (Alice)  0 0   1 0 1 0  

{ }'

nb (Alice)  0 0   0 /4π  0 /4π   

{ }'

nd (Bob)  ? 0   ? ? ? ?  

{ }' '

n nb c− (Alice)  /4π−  0   /4π− /4π− /4π−  /4π   

j -i (Alice) 1 

{ }nk (Bob) 0  ?  ?  ?  ?  ? 

{ }nq  1 2 3 4 5 6    q q q q q q  

{ } ({ } { })n n na q k⊕ ⊕  
1q  ?  ?  ?  ?  ? 

注： , , ,↑ ↓ 分别表示偏振态为垂直，水平， 45 和 135 ； 

+ 和×分别表示测量基为直基(垂直，水平)和斜基( 45 和 135 )； 

√表示符合规律； 

？表示不确定数。 
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和{ }nb ，而且 Bob 的测量结果是由量子力学测不准

原理保证的，因此 Bob 不能多次测量或者从测量结

果{ }nd 中得到用户索引的任何信息。同时，Alice 传
递的 j i− 是 Alice 根据 Bob 公布的{ }nc 计算出的

{ }n nb c− 而得到的，由于不能得到{ }nb ，所以 Bob
也不能从中得到索引 i 的任何信息。因此，即使 Bob
是非诚实的，在步骤(6)欺骗 Alice 产生更多的数据，

也无法得到索引的信息，用户 Alice 的隐私是严格保

密的。 
由于最终的数据库扰码{ }nk 是Bob测量后的结

果，因此 Bob 为保证隐私不被泄露，一定会保证 '
nc

的随机性；同时，校验序列是 Bob 随机抽取且要求

Alice 公布的，所以如果 Alice 的随机性太偏离要求

的概率分布，Bob 也会发现 Alice 的不诚实，导致

检索失败，因此 Alice 的序列随机性不会太偏离要

求。这样即使 Alice 采用对自己有利的{ }na 和{ }nb ，

由于量子测不准的原理，也只能提高互信息量，而

不能获得 Bob 的测量结果，也就是无法获得{ }nk ，

这样 Bob 的数据是具有私密性的。 
分析协议可知，Alice 可以由{ }na ,{ }nb 和{ }nc

分析 { }nd ，特别是当 { }nb 和 { }nc 对应项相同时，

Alice 一定能够知道{ }nd 的相应数据。所以，本协议

中 Bob 的隐私并不是完全安全的，会有少量信息泄

露。下面我们分析 Alice 能够得到的最大信息量。 
根据协议可知，Alice 发送的量子态最终的偏振

旋转角度为 ' '
n nb c− ，接收方 Bob 可以以 2cos ( '

nb  
)'

nc− 的概率正确收到 Alice 的数据[12]。设此时 Alice
和 Bob 的互信息量 ( ; )I a b ，则根据互信息量的定义

可得 
2

2 2
2

2
2

( ; ) ( ) ( | ) 1 cos ( )

          log cos ( ) sin ( )

          log sin ( )

' '
n n

' ' ' '
n n n n

' '
n n

I a b H b H b a b c

b c b c

b c

= − = + −

⋅ − + −

⋅ −    (4) 

显然 ( ; )I a b 是 ' '
n nb c− 的函数，且以 /2π 为周期，

因此不失一般性，在隐私安全分析中，都认为

[0, /2)'
nb π∈ , [0, /2)'

nc π∈ 。由于可以检测 Alice 的随 

机性，所以可以认为 '
nb 和 '

nc 都是
( 1)

0, 
2
M

M
π⎡ ⎤−

⎢ ⎥
⎢ ⎥⎣ ⎦

区间 

上的等概分布。此时 ' '
n nb c− 服从以下分布： 

2= ,  +1 1
2

' '
n n

M kk
P b c M k M

M M
π −⎛ ⎞⎟⎜ − = − ≤ ≤ −⎟⎜ ⎟⎜⎝ ⎠

(5) 

这样 Alice 和 Bob 的互信息量为 
1 1

2
0 0

( / )
( , ) ( , ) ( )log

( )
i j

i j
ij i

p x y
I A B I B A p x y

p x= =

= = ∑∑  (6) 

由于 Alice 随机选择 0,1，所以 

0 1( ) ( )=1/2p x p x=             (7) 

而信道转移概率 

1
2

2
1

1
2

2
1

( )
cos ,  

2
( / )

( )
sin ,  

2

N

k N
j i N

k N

M k k
i j

M M
p y x

M k k
i j

M M

π

π

−

=− +

−

=− +

⎧⎪ − ⎛ ⎞⎪ ⎟⎜ =⎟⎪ ⎜ ⎟⎜⎪ ⎝ ⎠⎪⎪= ⎨⎪ − ⎛ ⎞⎪ ⎟⎜⎪ ≠⎟⎜⎪ ⎟⎜⎝ ⎠⎪⎪⎩

∑

∑
  (8) 

则有 
1

2
2

1

1
2

2
1

( )1
cos ,  

2 2
( )

( )1
sin ,  

2 2

N

k N
i j N

k N

M k k
i j

M M
p x y

M k k
i j

M M

π

π

−

=− +

−

=− +

⎧⎪ − ⎛ ⎞⎪ ⎟⎜ =⎟⎪ ⎜ ⎟⎜⎪ ⎝ ⎠⎪⎪= ⎨⎪ − ⎛ ⎞⎪ ⎟⎜⎪ ≠⎟⎜⎪ ⎟⎜⎝ ⎠⎪⎪⎩

∑

∑
  (9) 

可知 
( )=1/2,  =0,1ip y i                         (10) 

1
2

2
1

1
2

2
1

( )
cos ,  

2
( / )

( )
sin ,  

2

N

k N
j i N

k N

M k k
i j

M M
p x y

M k k
i j

M M

π

π

−

=− +

−

=− +

⎧⎪ − ⎛ ⎞⎪ ⎟⎜ =⎟⎪ ⎜ ⎟⎜⎪ ⎝ ⎠⎪⎪= ⎨⎪ − ⎛ ⎞⎪ ⎟⎜⎪ ≠⎟⎜⎪ ⎟⎜⎝ ⎠⎪⎪⎩

∑

∑
 (11) 

因此， 
1

2
2

1

1
2

2 2
1

1
2

2
1

1
2

2 2
1

( )
( , ) ( , ) cos
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图 2 是 ( , )I A B 随 M 变化的曲线，由图中可以看

出当 M>20 以后，互信息量变化就很小，因此当 N
较小时，应使 ( , )N I A B⋅ 大于 1，保证平均每次检索

都有 1 个比特可以匹配；当 N 较大时不妨取 M 为

20，这时 ( , ) 0.123I A B ≈ , Alice 所能得到 Bob 的最

大信息量约为 /8N ，此时可以采用密性放大来保护

Bob 的隐私。 
一种简单的密性放大方案如下：当 N 较大时，

{ }nb 和{ }nc 对应项相等的概率也大，Alice 能够得到 

 

图 2 ( , )I A B 和 M 的关系 
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多个 ' '
n nb c− 为 0 的项，也就是存在 1 2, ,j j 。因此可

以要求 Alice 返回多个 j-i，然后 Bob 移位生成多个

{ }nk ，将这些序列异或后得到最终的数据库加密

{ }nk ，这样可以大大提高 Bob 的隐私安全性。 
因此，对于数据库 Bob 来说这种方案的隐私虽

然不是严格保密的(Alice 存在知道多个比特的可能

性)，但具有好的隐私安全性。 
4.2 第三方窃听安全性分析 

根据量子力学的原理，Eve 不可能在不影响非

正交的两个量子态的基础上，分辨两个量子态，从

而使 Alice 和 Bob 在检测过程中发现错误，导致窃

听被发现。假如窃听者 Eve 使用探针与 Alice 的量

子态相互作用完成测量或者 Eve 采取替换光子的方

法，则必然不可避免地要干扰光子状态，必然会在

检测过程中发现错误，从而被发现。拒绝服务攻击

是指 Eve 只是对光子进行随机的操作来破坏传输的

信息，则也必然会扰乱光子的状态，通过检测过程

也是可以发现的。因此在数据传送前，Eve 的窃听

都会被发现，这样 Eve 不能获取任何一方的有效数

据。 
4.3 复杂度分析 

整个协议在量子密钥分发协议(QKD)的基础上

改动很小，其通信复杂度和量子密钥分发协议相同。

因此本协议在结合了私有信息检索和量子密钥的基

础上，通信复杂度基本保持不变。 
为计算协议所需计算量 C，不妨取 L=2N。按

照协议流程，计算量主要是在(4), (7), (8), (9)几个

步骤，其中第(4)步进行校验所需运算量为 L-N=N；

第(7)步进行比较所需运算量为 N+1；第(8)步加密

所需运算量为 N；第(9)步解密所需运算量为 N。 
则有 ( 1) 4 1C N N N N N= + + + + = + 。 
因此协议的运算复杂度为 ( )O N ，比目前的私有

信息检索协议复杂度高。但本文协议不需要复杂的

运算，只需要简单的异或运算(判决相等也可以用异

或实现)，可以直接硬件实现。 

5 结论 

(1)本文基于量子单光子提出 PR-QSPIR 实验

方案，协议是无条件安全或者说是信息论安全；方

案不需要量子存储器，便于硬件实现。(2)本文提出

了非诚实合作模型，设计了 PR- QSPIR 协议，能够

有效检测和防止双方的不诚实举 s 动。(3)采用量子

态作为有效的检测机制，具有更高的安全性和更强

的鲁棒性。 
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