
第 34 卷第 9 期                             电  子  与  信  息  学  报                               Vol.34No.9 

2012 年 9 月                       Journal of Electronics & Information Technology                        Sept. 2012 

带认证的 ZigBee 密钥分配方案 
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摘  要：针对 ZigBee 节点组网时缺乏身份认证，密钥分配安全性不足的问题，该文提出一种基于身份的无双线性

对运算的 ZigBee 节点身份认证及密钥分配方案。该方案继承了基于身份的认证方案的优点，在实现身份认证的同

时完成了 ZigBee 密钥分配过程，具有较高的安全性和可扩展性。实验结果表明，该文方案具有存储开销小、能耗

低等优势。 
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A Key Distribution Scheme with Authentication for ZigBee 

Yu Bin    Yang Tong-hao 
(Institute of Electronic Technology, Information Engineering University, Zhengzhou 450004, China) 

Abstract: ZigBee nodes are deficient in identity authentication and key distribution security. For purpose of solving 

those issues, an identity-based ZigBee identity authentication and key distribution scheme without weil pairing is 

proposed. This scheme bears the strongpoint of identity-based authentication scheme. The completion of ZigBee 

key distribution can be simultaneous with identity authentication implementation with high security and 

extensibility. Experiments show that the proposed scheme has the advantage of limited storage cost, low energy 

consumption etc.. 
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1  引言  

ZigBee 规范中采取的安全措施[1,2]能够满足一

般网络通信的安全需求，但 ZigBee 网络在节点身份

认证和密钥分配等方面仍存在诸多安全缺陷。首先，

ZigBee 协议规定的加密模式采用的是单一的对称密

钥加密算法[2]，其无法提供安全的身份认证服务。其

次，对于 ZigBee 网络中的密钥分配，规范中采用的

是基本的预共享密钥分配模型，即每对节点之间都

预共享一个主密钥；而在没有共享主密钥的前提下，

网络采用的是非安全即明文传输密钥命令[2]。此类密

钥分配方案虽执行简单，但具有安全性不高、扩展

性差、网络免疫力低等缺点[3]。 
文献[4]提出了改进的基于信任中心的认证方

案，此方案能够解决移动节点的认证问题，但同时

加重了 ZigBee 网络中协调器的计算负担。文献[3]
详细分析了 ZigBee 协议中每层所采用的安全处理

机制，指出 ZigBee 需在加密模式、密钥建立等方面

加强安全性。文献[5]针对链接密钥建立过程的安全
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漏洞改进了点对点对称密钥建立(Symmetric-Key 
Key Establishment, SKKE)协议，但方案执行时仍

存在主密钥的预分配过程。Blaser[6]提出一种利用公

钥密码体制进行 ZigBee 密钥分配的思路，并指出选

取计算复杂度低、资源占用少的轻量级公钥密码算

法进行密钥分配，可以在实现认证功能的同时避免

主密钥的预分配过程。 
目前基于公钥密码体制的 ZigBee 密钥分配方

案研究仍不够完善，文献[7]指出基于身份的密码体

制(Identity-Based Cryptography, IBC)是最适合此

类无线传感器网络的公钥体制。文献[8]提出了基于

身份的加密算法 IBE，此后出现了一些适用于无线

传感网络的 IBC 方案 [9 11]− ，但传统的 IBC 基于双线

性对运算计算开销较大[11]。文献[12]提出了基于椭圆

曲线的 IBS 方案(BNN-IBS)，该方案中签名的生成

与验证主要是通过椭圆曲线上的点乘来完成。椭圆

曲线密码体制在相同安全强度要求下具有密钥长度

短、算法速度快、占用内存少和抗攻击能力强等优

点；而点乘运算与双线性对运算相比能够带来更小

的计算开销，这对于资源受限的 ZigBee 节点是非常

重要的。 
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综上所述，本文以 BNN-IBS 签名方案为基础，

设计 ZigBee 安全增强模型，提出一种基于身份的无

双线性对运算的节点身份认证及密钥分配方案。方

案能够解决主密钥预分配带来的安全隐患，同时，

运用椭圆曲线密码体制解决了 ZigBee 节点容量小、

计算能力弱的问题。 

2  方案总体设计 

ZigBee 规范中，密钥分配及管理服务主要由网

络层以上各层提供，本文提出的方案主要通过为应

用层相关子层增加身份认证服务及改进密钥建立、

密钥传输等服务增强密钥分配的安全性。据此，依

托 ZigBee 协议栈，设计 ZigBee 安全增强模型如图

1 所示。 

 

图 1 ZigBee 安全增强模型 

其中，物理层以 ZigBee 网络通信硬件平台为基

础，保证数据可靠传输。MAC 层和网络层负责本层

原有的各类安全服务，应用层主要利用 ZigBee 设备

对象及应用层构架通过应用支持子层(APS)管理实

体服务访问接口对身份认证及密钥分配相关服务进

行调用。 
安全服务提供者作为提供安全服务的主体，需

要为 APS 层安全管理和网络层安全管理提供服务

接口。该模块主要实现椭圆曲线等相关算法，同时

还需要执行网络公共参数及节点公私钥对等 ZigBee
节点参数的合理存储和调用。 

身份认证服务实体作为新增的安全模块向上层

具体应用提供身份认证服务，本文通过在 ZigBee 协
议栈 APS 层添加对数据发送和接收的处理接口来

实现 ZigBee 节点签名验证，并以此实现节点的双向

身份认证。 
密钥建立、密钥传输及密钥请求等服务实体则

是在 ZigBee 协议原有安全模块的基础上进行的安

全增强设计。其中，密钥建立服务实体主要实现链

接密钥的生成功能，节点身份认证成功的同时，该

模块调用安全服务提供者提供的算法库运算得出相

邻节点间共享的链接密钥。在初始链接密钥建立完

成的基础上，通过调用密钥传输及密钥请求服务实

体，ZigBee 网络中各节点能够保证执行网络密钥传

输、链接密钥更新等操作的安全性。 

3  协议流程设计 

依据图 1 设计的 ZigBee 安全增强模型，本节改

进 BNN-IBS 方案，设计带认证的密钥分配协议，协

议中所使用的符号及其含义如表 1 所示。 

表 1 协议中所使用的符号及含义 

符号 含义 

GF(2 )n 二元有限域 

2
/ nE F  椭圆曲线 

2
( )nE F  椭圆曲线上的点构成的群 

P 椭圆曲线上阶为 p 的点 

G P 生成的加法群 

( )H 哈希函数 

 
ZigBee 节点组网之前，离线服务器需首先选取

满足安全要求的 2{ / , , , }nE F p G P 和主密钥 *
px Z∈ ，

计算系统公钥Q xP= ；并选择两个密码学哈希函数
* *

1 : {0,1} pH G Z× → 和 *
2 : {0,1}H G G G× × × →  

{0,1}k ，其中， 1H 是一个将节点身份信息映射为密

钥空间中某个元素的单向钥控哈希函数，用于实现

节点身份信息的签名验证， 2H 用于实现 ZigBee 节

点签名和共享密钥的生成。然后，离线服务器选择
*

U pr Z∈ 为 ZigBee 节点 U 生成节点公私钥对 ( ,UR  
)Us 。完成网络公共参数及节点公私钥对的生成后，

离线服务器将其注入 ZigBee 节点。令 A 为 ZigBee
网络新加入节点，B 为网络合法节点，协议流程具

体设计如图 2 所示。 
由图 2 所示，离线服务器首先为新节点 A 预置

网络公共参数和公私钥对，A 生成签名验证信息并

发送至网络中的可信路由节点 B。节点 B 收到签名

验证信息后与节点 A 进行双向身份认证，若节点 A
或 B 中任一方的身份认证出现错误，则终止密钥分

配过程，新节点 A 入网失败。若身份认证成功，节

点 A 获得与节点 B 进行通信的链接密钥。此链接密

钥可应用于 ZigBee 应用层及其子层，用于提供密钥

传输服务和数据帧安全服务。其中，密钥传输服务

用于安全传输 ZigBee 网络密钥；数据帧安全服务主

要用于提供应用层点对点的安全数据传输。至此，

ZigBee 节点完成身份认证及密钥分配过程，节点 A
安全加入 ZigBee 网络。 
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图 2 ZigBee 节点密钥分配协议流程 

4  安全性分析 

本节对上文提出的带认证的 ZigBee 密钥分配

方案进行安全性分析，此方案的安全性主要基于椭

圆曲线上的离散对数问题，在椭圆曲线加法群G 上，

有如下安全性假设成立： 
假设 1  计算性 Diffie-Hellman(CDH)：对未知

的 *, pa b Z∈ ，给定( , )aP bP ，计算 abP 是困难的。 
假设 2  除法性计算性Diffie-Hellman(DCDH)：

对未知的 *, pa b Z∈ ，给定 ( , )aP bP ，计算 1ab P− 是困

难的。 
基于以上安全性假设，得出本文方案具有以下

安全性结论： 
结论 1  认证过程能够有效抵抗中间人攻击。 
ZigBee 节点身份认证采用的是基于身份的双向

认证方案，方案的实现在椭圆曲线加法群上完成。

节点A基于身份信息生成签名(ID , , , , )A A A A AR E Y z 并

发送至节点 B 后，B 通过检查 (A A A Az P Y h R= +  
)Ac Q+ 是否成立来验证节点 A 的真实性。若攻击者

欲伪造此签名信息，必须攻破节点 A 的私钥 As ，而

由 DCDH 假设可知由 AR 计算得出 As 是困难的。 

结论 2  密钥分配方案满足完善前向保密性。 

基于 CDH 假设，即使攻击者截获消息 AE =  

Ae P 和 B BE e P= ，也无法由此获得 A Be e P 。由此攻

击者也无法得到节点之间的共享链接密钥。此外，

由于 ZigBee 节点 A 和 B 之间链接密钥的确定还需

要随机数 ,A Be e 的参与，因此即使 ZigBee 网络主密

钥或节点私钥泄露均可以保证之前建立的链接密钥

的安全。此密钥分配方案具有完善的前向保密性。 
结论 3  方案为 ZigBee 网络提供最佳的网络免

疫力。 
每对 ZigBee 节点之间的链接密钥对是唯一的，

任何节点的被俘都不会向攻击者透露除与自身直接

通信的节点之外的任何节点信息。而且不论被俘节

点的数目为多少，攻击者都很难得到未俘节点的秘

密信息。这是因为 ZigBee 网络的公开信息均为

BNN-IBS 方案的系统参数，攻击者欲通过公开信息

和俘获节点的秘密信息来获取未俘节点 A 的私钥

As ，仍需面对攻破椭圆曲线上的离散对数问题，而

由 CDH 假设和 DCDH 假设，此攻击是困难的。 

5  实验及结果分析 

5.1 方案实验 
依据设计的 ZigBee 安全增强模型及密钥分配

协议流程，本文改进了 ZigBee 2007 协议栈，并在

ZigBee CC2530硬件平台上进行ZigBee密钥分配实

验。其中，硬件节点使用自制 ZigBee 网络通信平台，

其主芯片为 CC2530(8 bit, 8051MPU, 32 MHz，电



2280                                        电 子 与 信 息 学 报                                     第 34 卷 

压 3 V，无数据收发时 MPU 正常工作电流 6.5 
mA)[13]。 

实验选用普通 PC机作为 ZigBee网络离线服务

器用于密钥参数的生成和预置。ZigBee 节点 ID 长

度为 64 bit(物理地址的长度)，选取椭圆曲线上点的

坐标长度为 64 bit，即 n=|p|=64。ZigBee 节点中网

络公共参数和对应公私钥对的注入均通过离线服务

器改进 ZigBee协议栈程序并编译下载至CC2530芯
片中完成。固件程序下载完成后，ZigBee 协调器上

电初始化网络，其它节点在加入网络的同时即可实

现节点之间双向身份认证和密钥分配功能。 
5.2 结果分析 

本节主要讨论方案的开销与能耗分析，并与

ZigBee 规范中原有密钥分配方案和文献[11]中基于

双线性对运算的方案进行对比。 
(1)存储开销  以主密钥所需的存储空间为 1, 

ZigBee 网络容量为 N，原规范中每个节点存储主密

钥的开销为 N-1，此外节点中还需保存用于进行链

接密钥建立的 SKKE 协议相关参数等。而本文方案

中避免了原有 ZigBee 规范中主密钥预分配过程，因

此，不必预置主密钥而只需存储 ZigBee 网络公共参

数和节点公私钥对等信息。文献[11]中的存储开销与

本文方案的存储开销处于同一层次。图 3 为本文方

案和 ZigBee 规范中原有密钥分配方案的存储开销

示意图。 
由图 3可知，在ZigBee网络容量不大的情况下，

ZigBee 规范中原有密钥分配方案和本文方案均能保

持较小的存储开销；但随着网络容量的增大，原方

案所占用的存储开销逐步增加，这是由于节点中所

预存储的主密钥有冗余造成的。而本文方案由于认

证和密钥分配过程是基于身份进行的，因此并不会

因 ZigBee 网络容量的增大而使存储开销增加，同时

还保证了 ZigBee 网络具有良好的扩展性。 
(2)通信开销  以双方节点链接密钥分配完成

所需的通信数据量来表示通信开销，ZigBee 规范中

原有链接密钥的建立需进行 4 次 SKKE 命令传输，

总数据长度为 768 bit[1]。本文方案中，进行链接密 

钥分配的节点之间需要进行 2 次消息传输，传输的

总数据长度为 2×5×64 bit＝640 bit。本文方案与

文献[11]中基于双线性对运算的方案相比在通信开

销上是相同的。设 ZigBee 节点的邻居节点数为 m，

本文方案和 ZigBee 规范中原有密钥分配方案的通

信开销如图 4 所示。 
(3)计算开销  表 2 列出了 3 种方案的计算开

销。其中，H 表示哈希运算；S 表示椭圆曲线上的

点乘运算；P 表示双线性对运算。 

表 2 ZigBee 密钥分配方案计算开销分析 

运算方法 本文方案 原 ZigBee 方案 文献[11]方案 

H 3 4 2 

S 4 0 2 

P 0 0 1 

 
双线性对运算、哈希运算的计算复杂度分别是

椭圆曲线上的点乘运算的 20 倍和 1 倍[11]，因此在计

算开销上本文方案与文献[11]中方案相比有很大的

改善。虽然本文方案比原 ZigBee 规范中的密钥分配

方案的计算开销要大，但是 ZigBee 规范中原有方案

并不具备身份认证的能力，其安全性也弱于本文方

案。 
(4)综合能耗分析  假设与 MICA2 节点类 

似[14]，CC2530 节点发送与接收一个字节的能耗分别

为 0.0592 mJ 和 0.0286 mJ，设 ZigBee 网络中节点

的平均邻居节点数为 m，则本文方案、ZigBee 规范

中原有方案和文献 [11]中方案的通信能耗分别为

3.512m mJ, 4.2144m mJ 和 3.512m mJ。为简化分

析，设双线性对运算和哈希运算所消耗的能量分别

为椭圆曲线上的点乘运算的 20 倍和 1 倍，而在

CC2530 节点上，进行一次椭圆曲线上的点乘运算需

0.21 s，能耗约为 0.21 s×3 V×6.5 mA=4.095 mJ。
则本文方案、ZigBee 规范中原有方案和文献[11]中
方案的计算能耗分别为 28.665 mJ, 16.38 mJ 和

98.28 mJ。3 种方案的综合能耗对比如图 5 所示。 

 

图 3 存储开销                             图 4 通信开销                        图 5 综合能耗 
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由图 5 可知，在 ZigBee 节点的邻居节点数目不

多的情况下，3 种方案的综合能耗均较小，但当邻

居节点的数目增多的情况下，本文方案的综合能耗

对比 ZigBee 规范中原有方案和文献[11]中方案具有

比较明显的优势。 

6  结束语 

本文在深入研究各种基于身份的认证及密钥分

配方案的基础上，利用椭圆曲线加法群构造了一种

无双线性对运算的带认证的 ZigBee 密钥分配方案。

该方案具有基于身份的密钥分配方案的优点，网络

的安全性高，免疫力强，扩展性好。相比 ZigBee 规
范中原有密钥分配方案，本文方案在实现 ZigBee 链
接密钥分配的同时完成了节点的身份认证，保证了

ZigBee 密钥分配安全性，并且能够有效减少存储开

销和能耗，适合大规模 ZigBee 网络的应用。 
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