
第 34 卷第 9 期                             电  子  与  信  息  学  报                               Vol.34No.9 

2012 年 9 月                       Journal of Electronics & Information Technology                        Sept. 2012 

模 2n加法最佳线性逼近关系研究 
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摘  要：该文研究了模 2n 加法运算的最佳线性逼近问题。利用权位分量函数的线性逼近关系，该文首先给出了模

2n 加法最佳线性逼近相关值的计算公式。其次通过递归构造得到了模 2n 加法最佳线性逼近集的生成方法。该文的

研究从理论上更清楚地刻画了二元模 2n 加法最佳线性逼近的内在规律，有助于更好地利用该线性逼近关系实现对

实际密码算法的有效分析。 
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Research on the Best Linear Approximation of Addition Modulo 2n 

Xue Shuai    Qi Wen-feng 

(Department of Applied Mathematics, Zhengzhou Information Engineering University, Zhengzhou 450002, China) 

Abstract: In this paper, the best linear approximation of addition modulo 2n is studied. Firstly, the formula for 

maximum correlations of addition modulo 2n is proposed by using the linear approximation of the coordinate 

functions of addition modulo 2n. Moreover, a method to construct the best linear approximation set of addition 

modulo 2n is given in a recursive way. The paper characterizes the inner principle of best linear approximation of 

addition modulo 2n theoretically, which will help to use the linear approximation relation to realize an effective 

analysis of cryptographic algorithms. 
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1  引言  

线性分析是常用的重要密码分析方法之一，它

的核心在于寻找目标函数输入输出间的线性逼近关

系。当输入输出状态集较大时，直接遍历输入输出

空间全体来寻找密码体制总体的最佳线性逼近往往

是不实用的。常用的方法是先研究密码体制组件的

最佳线性逼近，进而优化组合得到一条总体线性逼

近路径。因此，研究密码体制中各种常用基本函数

的最佳线性逼近显得至关重要。 
模 2n加法运算是目前应用最为广泛的一类密码

基本函数，从上世纪 90 年代起，各国密码学者开始

研究整数模 2n加法的线性逼近问题。早期的研究更

多关注模 2n加法运算整体与异或运算的线性逼近问

题， Staffelbach 和 Meier 给出了初步的研究结果[1]，

近来文献[2-4]作了进一步分析。随着研究的发展，

人们发现在对状态变量为多比特整数的算法进行分

析时，利用比特间的线性逼近关系可能会得到优势
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更明显的线性关系[5,6]。从 2003 年开始，Wallén 等

人 [7 9]− 对模 2n 加法比特间任意组合的线性逼近问题

进行了系统研究。文献[7,8]对两个整数模 2n加减法

的进位函数进行了研究， 给出了进位函数线性逼近

相关值的计算方法，同时也得到了求取任意给定的

相关值绝对值对应的全部线性逼近的算法。文献[9]
给出了多个整数模 2n加法线性逼近时，计算任意指

定线性逼近关系对应相关值的方法。 
在实际分析过程时，为了寻找目标函数的最佳

线性逼近，通常需要对全体线性逼近关系对应的相

关值进行计算，并对比找出相关值最大的那些线性

逼近。然而，当输入输出变量所含比特数 n 较大时，

需要遍历的线性逼近关系集合太大，往往无法通过

直接遍历全体线性逼近关系得到目标函数的最佳线

性逼近。本文从二元模 2n加法运算的内在结构特点

入手，对输出分量间按任意指定方式进行比特组合

时线性逼近关系的最大相关值以及对应的线性关系

进行了研究。 
本文余下部分安排如下：第 2 节介绍文中需要

的符号以及线性逼近的基本概念。第 3 节研究了二

元模 2n加法单个分量的线性逼近关系，以及相邻分
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量线性逼近时相关值的变化规律。第 4 节分析了多

个分量按任意给定方式异或时的最大相关值，并给

出了产生最大相关值对应所有线性逼近关系的方

法。最后一节对全文进行了总结。 

2  符号及基本概念 

设n是正整数， 对任意的整数x ∈ 2nZ ，它与 2
nF

上向量 (xn−1, xn−2, , x0) 一一对应，其中 x = 
2n−1xn−1 + 2n−2xn−2 + + x0, xi ∈{0,1}称为 x 的第 i 权
位比特。以下将二者不加区分。对任意两个整数 x, 
y ∈ 2nZ ，定义 x 与 y 的内积为 1 1n nx y x y− −⋅ = ⊕  

⊕ x0y0，定义 x 与 y 的对位乘法为 xy =(xn−1yn−1, 
, x0y0)。 
设 m 是正整数，f 是 2nZ 到 2nZ 的函数。对任给

的 u ∈ 2nZ , v ∈ 2nZ ， 由 u, v 决定的函数 f 的线性

逼近关系形式如下： 
u ⋅ f (x) = v ⋅ x                    (1) 

其中 u 称为输出线性掩码(linear masking)，v 称为

输入线性掩码。线性逼近关系式(1)对 f 函数的逼近

效果可以用相关值来衡量 cor ( , ) 2 Pr(f u v u= ⋅ ⋅ f (x)= 
v ⋅ x) − 1，其中 x 是 2nZ 上服从均匀分布的随机变

量。显然，corf (u,v)∈[−1,1]，并且|corf (u, v)|越大，

式(1)的逼近效果越好。 

本文主要考虑二元模 2n加法函数的线性逼近问

题。以下均设 f : 2nZ × 2nZ  → 2nZ 是二元模 2n 加法

函数，f (x,y) = x +y(mod 2n)=( f(n−1)(x,y), f(n−2)(x,y), 

, f(0)(x,y))，其中 x = (xn−1, xn−2, , x0), y = (yn−1, 

yn−2, , y0) ∈ 2nZ , f(i) : 2nZ × 2nZ → 2nZ 是 f 的第 i 权

位分量函数。 
任给 u ,v ,w ∈ 2nZ ,  简记 ( ; , ) cor ( ,( ,fc u v w u v=  

w)),c ( i ) (v ,w)=cor f (2 i ;  v ,  w)。并记 MC(u)= 

2,
max

nv w∈Z
|c(u; v, w)|为输出掩码为u时 f的最大相关值， 

LM(u) ={(v,w):|c(u; v, w)| =MC(u),v,w∈ 2nZ }为相

应的最佳线性逼近集。 

3  二元模 2n 加法相邻分量函数的线性逼近

关系 

不妨记 z = (zn−1, zn−2, , z0) = x + y(mod 2n)， 

第 i 比特的进位为 iσ , 0≤ i≤ n − 1, 并令 0σ =0，则 

zi = xi ⊕ yi ⊕ iσ , +1iσ = xi yi ⊕ xi iσ ⊕ yi iσ   (2) 

显然 zi和 +1iσ 是只与x0, x1, , xi, y0, y1, , yi有关的

函数。因此，对任给的 v, w∈ 2nZ ，若 v, w<2i或者

v, w ≥ 2i+1，则 Pr(zi = v ⋅ x ⊕ v ⋅ x) = 1/2，从而

c(i)(v,w) = 0。即若 c(i)(v, w) ≠ 0, 则 2i≤ v, w<2i+1。

更一般的，容易验证下面的结论成立。 
引理 1  设 u, v, w ∈ 2nZ , u ≠ 0, k 是使得 uk=1

成立的最大正整数，0 ≤ k ≤ n − 1。若 c(u; v, w) ≠ 0， 
则 2k≤ v, w <2k+1。 

进而，可以证明相邻分量函数 f(i)和 f(i+1)的相关

值满足下面的关系： 
引理 2  对任意 0≤ i≤ n − 2，有 

c(i+1)(2i+1 ⊕ 2i,2i+1)=c(i+1)(2i+1, 2i+1⊕ 2i )=1/2  (3) 

c(i+1)(2i+1 ⊕ v′, 2i+1 ⊕ w′) 

=(1/2) c(i)(2i ⊕ v′, 2i ⊕ w′)            (4) 

c(i+1)(2i+1 ⊕ 2i ⊕ v′, 2i+1 ⊕ 2i ⊕ w′) 

=−(1/2)c(i)(2i ⊕ v′,2i ⊕ w′)           (5) 

其中 0≤ v′, w′<2i。而当 v, w 取其它值时，相关值

c(i+1)(v, w)均为 0。 
证明  由式(2)可知 

1

0,   0

= 1,  1

,  1

i i

i i i

i i i

x y

x y

x y

σ

σ
−

⎧⎪ = =⎪⎪⎪⎪ = =⎨⎪⎪⎪ ⊕ =⎪⎪⎩

          (6) 

若 c(i+1)(v, w) ≠ 0，则由引理 1 知，2i+1≤ v, w< 
2i+2，故可设 v =2i+1 ⊕ vi2i ⊕ v′,w = 2i+1 ⊕ wi2i ⊕ w′，
其中 vi, wi ∈{0, 1}, 0≤ v′, w′< 2i。此时由定义知 
c(i+1)(v, w)=2 ⋅ Pr(zi+1 = xi+1 ⊕ yi+1 ⊕ vi xi ⊕ wi yi 

⊕ v′⋅ x ⊕ w′⋅ y) −1  
=2 ⋅ Pr( 1iσ − ⊕ vi xi ⊕ wi yi ⊕ v′⋅ x  

⊕w′⋅ y=0) − 1 
利用式(6)，由全概率公式可以得到 

Pr( 1iσ − ⊕vi xi ⊕ wi yi ⊕ v′⋅ x ⊕ w′⋅ y=0) 
   =(1/4)(Pr(v′⋅ x⊕ w′⋅ y=0)+ Pr(v′⋅ x  

⊕w′⋅ y=vi ⊕ wi ⊕ 1)+Pr( iσ ⊕v′⋅ x 
⊕w′⋅y=vi)+Pr( Iσ ⊕ v′⋅ x ⊕ w′⋅ y=wi)     (7) 

当 vi ⊕wi = 1 时，式(7)即为 
Pr( 1iσ − ⊕ vi xi ⊕ wi yi ⊕ v′⋅ x ⊕ w′⋅ y=0) 

=(1/2)Pr(v′⋅ x ⊕ w′⋅ y=0) +1/4     (8) 
由于 

Pr(v′⋅ x ⊕ w′⋅ y = 0)=
1,       0

1/2,   

v' w'⎧ = =⎪⎪⎪⎨⎪⎪⎪⎩ 其它
  (9) 

故当且仅当 v′=w′=0，即(v, w)=(2i+1 ⊕ 2i, 2i+1)或者

(2i+1, 2i+1⊕2i )时，相关值 c(i+1)(v, w)=1/2 ≠ 0，从而

式(3)成立。同理可证：当 vi=wi=0 时，c(i+1)(v, w)= 
(1/2)c(i)(2i ⊕v′, 2i ⊕ w′)，从而式(4)成立。当 vi=wi 

=1 时，c(i+1)(v, w)=−(1/2)c(i)(2i ⊕ v′, 2i ⊕ w′)，从

而式(5)成立。因此，引理 2 的结论成立。    证毕 
注 1  引理 2 刻画了模 2n加法相邻分量函数相

关值的变化规律。由于 Pr(z0=x0⊕y0)=1，即 c(0)(v, 
w)=1，而对其它 i ≥ 1, |c(i)(v, w)|<1，故由引理 2
知， |c(i)(v, w)|的最大值为 1/2，且仅当 (v, w)= 
(2i ⊕ 2i−1, 2i )或者(2i, 2i ⊕ 2i−1)时 c(i)(v,w)取到最大
值，即有 
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MC(2i )=
1,    0

1/2,  1 1

i

i n

⎧ =⎪⎪⎪⎨⎪ ≤ ≤ −⎪⎪⎩
 

1 1

{(1, 1)}, 0

(2 )= {(2,2),(2, 3),(3,2),(3, 3)}, 1

{(2 ,2 2 ),(2 2 ,2 )},  1 1

i

i i i i i i

i

LM i

i n− −

⎧⎪ =⎪⎪⎪⎪ =⎨⎪⎪⎪ ⊕ ⊕ ≤ ≤ −⎪⎪⎩

 

此外，当 u=2i+1 ⊕ 2i (1≤ i≤ n − 1)时， 利用

类似引理 2 的证明方法可以证明函数 u ⋅ f 的相关值

c(2i+1 ⊕ 2i ; v, w)满足下面的关系。 
引理 3  对任意的 1≤ i≤ n − 2，有 

1 1 1

1 1 1

1 1 1

( )

1 1 1

( )

(2 2 ;2 2 ,2 2 ) (1/2)

(2 2 ;2 ,2 ) (1/2)

(2 2 ;2 2 ,2 )

  (1/2) (2 ,2 )

(2 2 ;2 ,2 2 )

  (1/2) (2 ,2 )

i i i i i i

i i i i

i i i i i

i i
i

i i i i i

i i
i

c

c

c v' w'

c v' w'

c v' w'

c v' w'

+ + +

+ + +

+ + +

+ + +

⎫⎪⊕ ⊕ ⊕ = ⎪⎪⎪⎪⊕ = − ⎪⎪⎪⎪⎪⊕ ⊕ ⊕ ⊕ ⎪⎪⎬⎪= ⊕ ⊕ ⎪⎪⎪⎪⎪⊕ ⊕ ⊕ ⊕ ⎪⎪⎪⎪= ⊕ ⊕ ⎪⎪⎭

   (10) 

其中 0≤ v′, w′<2i。而当 v, w 取其它值时，相关值

c(2i+1 ⊕ 2i ; v, w)均为 0。 
注 2  由引理 3 知，|c(2i+1 ⊕ 2i ; v, w)|的最大

值为 1/2，且 
MC(2i+1 ⊕ 2i )=1/2  
LM(2i+1 ⊕ 2i )={(2i+1 ⊕ 2i,2i+1 ⊕ 2i ), (2i+1, 2i+1)} 

4  二元模 2n加法函数的最佳线性逼近 

任给整数 u ∈ 2nZ ，本节考虑 u ⋅ f 的最佳线性

逼近问题。对任意 u, u′∈ 2nZ ，简记 
LM(u)⊕LM(u′)={(v⊕v′, w ⊕w′):(v, w)∈LM(u),  

(v′, w′)∈LM(u′)} 
由于 Pr( f(0)(x, y)=x0 ⊕ y0)=1，故 c(u; v, w)= 

c(u ⊕ 1; v ⊕ 1, w ⊕ 1)，从而当 u0=1 时，有 

( ) ( 1)

( ) {( 1, 1) : ( , ) ( 1)}

        (1) ( 1)

MC u MC u

LM u v w v w LM u

LM LM u

⎫⎪= ⊕ ⎪⎪⎪⎪= ⊕ ⊕ ∈ ⊕ ⎬⎪⎪⎪= ⊕ ⊕ ⎪⎪⎭

 (11) 

因此下面仅需计算当 u 为偶数时的最大相关值及其

对应的线性关系。 
引理 4[8]  设 u∈ 2nZ , u ∉ {0, 1}, k 是使得 uk=1

成立的最大正整数，1≤ k≤ n − 1。则对任意的 i≥ k，
有 

1

1 1

1

1

( 2 ;  , )

( ; 2 2 , 2 2 ),

                                   
1

  
( 1) ( 2 ; 2 2 2 ,2

   2 2 2 ),   

i i

i

i i i i
i i i i

i i

u v i i i i
i i

i i i
i i i i

c u v w

c u u ve u we

v w

c u u ve

u we v w

−

+ +

⊕ +

+

⊕

⎧⎪ ⊕ ⊕ ⊕ ⊕⎪⎪⎪ ≠⎪⎪⎪= ⎨⎪ − ⊕ ⊕ ⊕ ⊕⎪⎪⎪⎪ ⊕ ⊕ ⊕ =⎪⎪⎩

 

其中
项 项1

(1, ,1, 0,1, ,1)i

n i i

e
− −

= 。 

引理 5  设 u ∈ 2nZ , u ∉ {0, 1}, k 是使得 uk=1

成立的最大正整数，1 ≤ k ≤ n − 1。则对任意的 i≥ k，

有 

c(u ⊕ 2i+1; 2i+1⊕2i ⊕a, 2i+1 ⊕b)=
1
2

c(u;a,b)    (12) 

c(u ⊕ 2i+1; 2i+1 ⊕a,2i+1 ⊕2i ⊕b=
1
2

c(u;a,b)     (13) 

c(u ⊕2i+1;2i+1⊕2i ⊕ a′, 2i+1 ⊕2i ⊕ b′) 

=
1
2

c(u ⊕ 2i;a′,b′)               (14) 

c(u ⊕ 2i+1; 2i+1 ⊕ a′,2i+1 ⊕b′)=− 1
2

c(u ⊕2i;a′,b′)(15) 

其中 a,b,a′,b′∈ 2nZ 并且使得 c(u;a,b)≠0,c(u⊕2i;a′,b′) 
≠ 0。在其它情况下 c(u⊕2i+1;v,w)均为 0。 

证明  由引理 1 知，若 c(u ⊕ 2i+1 ;v,w) ≠ 0， 则

2i+1 ≤ v,w <2i+2，不妨设 v=2i+1 ⊕vi 2i ⊕ v′, w=2i+1 

⊕wi 2i ⊕ w′，其中 vi,wi ∈ {0,1}, 0≤ v′, w′<2i。下面

分 i=k 和 i>k 两种情况讨论。 

(1)当 i = k 时，ui = uk = 1。  若 vi = wi，则由

引理 4 知 
1 1

1 1

( 2 ;  , (1/2)( 1) ( 2 ;

                     2 ,  2 )

ii v i

i i
i i

c u v w c u

ve we

− ⊕

+ +

⊕ = − ⊕

⊕ ⊕
 

由于 2i
i

ive v v= ⊕ , 2i
i

iwe w w= ⊕ ，故有 
1

1 1

1 1

( 2 ;  , )

1
( 2 ; 2 2 , 2 2 ),

2
       1

  
1

( 2 ; 2 , 2 ),
2

      0

i

i i i i i

i i

i i i

i i

c u v w

c u v w

v w

c u v w

v w

−

+ +

+ +

⊕

⎧⎪⎪ ⊕ ⊕ ⊕ ⊕ ⊕⎪⎪⎪⎪ = =⎪⎪⎪= ⎨⎪⎪− ⊕ ⊕ ⊕⎪⎪⎪⎪⎪ = =⎪⎪⎩

 (16) 

注意到当 vi = wi = 1 时，v = 2i+1 ⊕2i ⊕v′, w = 2i+1  

⊕2i ⊕ w′，而当 vi = wi = 0 时，v=2i+1 ⊕ v′, w = 2i+1 

⊕w′，故 

c(u ⊕ 2i+1;2i+1 ⊕ 2i ⊕ v′,2i+1 ⊕ 2i ⊕ w′)  
=(1/2)c(u ⊕ 2i; v′, w′)         (17) 

c(u ⊕2i+1;2i+1 ⊕v′,2i+1 ⊕ w′) 
=−(1/2)c(u ⊕ 2i;v′,w′)     (18) 

令 a′ = v′, b′ = w′，可知式(14)，式(15)在此情

况下成立。 
若 vi ≠ wi时，同理可证式(12)，式(13)成立。 
(2)当 i >k 时，ui=0。  若 vi = wi，则由引理 4

知 
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1

1

1

1 1

1 1

( 2 ;  , )

    =(1/2)( 1) ( 2 ; 2 2 ,

       2 2 )

(1/2) ( 2 ; 2 , 2 ),

       1
    =

(1/2) ( 2 ; 2 2 , 2 2 ),

       0

i

i

v i i i
i

i i
i

i i i

i i

i i i i i

i i

c u v w

c u ve

we

c u v w

v w

c u v w

v w

−

+

+

+ +

+ +

⊕

− ⊕ ⊕ ⊕

⊕ ⊕

⎧⎪− ⊕ ⊕ ⊕⎪⎪⎪⎪ = =⎪⎪⎨⎪ ⊕ ⊕ ⊕ ⊕ ⊕⎪⎪⎪⎪ = =⎪⎪⎩

(19) 

注意到当 vi = wi = 1 时，v =
+12i ⊕ 2i ⊕ v′, w = +12i  

⊕ 2i ⊕ w′，而当 vi =wi =0 时，v =
+12i ⊕ v′,w =

+12i ⊕ 
w′，故式(19)即为 

1 1 1

1 1 1

( 2 ;2 2 ,2 2 )

1
  ( 2 ; 2 , 2 )

2
( 2 ;2 ,2 )

1
  ( 2 ; 2 , 2 )

2

i i i i i

i i i

i i i

i i i

c u v' w'

c u v' w'

c u v' w'

c u v' w'

+ + +

+ + +

⎫⎪⊕ ⊕ ⊕ ⊕ ⊕ ⎪⎪⎪⎪⎪= − ⊕ ⊕ ⊕ ⎪⎪⎪⎬⎪⊕ ⊕ ⊕ ⎪⎪⎪⎪⎪⎪= ⊕ ⊕ ⊕ ⎪⎪⎭

   (20) 

令 a′=v′⊕ 2i, b′=w′⊕ 2i 可知式(14)，式(15)在
此情况下成立。 

若 vi ≠ wi，同理可证式(12)，式(13)成立。 
证毕 

引理 5 给出了 c(u ⊕ 2i+1; v, w)所有可能的非零

相关值的产生方式。由引理 5知当 i≥ k时，c(u ⊕ 2i+1; 
v, w)取最大值当且仅当 c(u;a,b)或者 c(u ⊕ 2i; a′,b′)
取最大值，并且 MC(u ⊕ 2i+1)=(1/2)⋅ max(MC(u), 
MC(u ⊕ 2i ))。注意到 LM(2i+1)={(2i+1 ⊕ 2i, 2i+1), 
(2i+1, 2i+1 ⊕ 2i)},LM(2i+1 ⊕ 2i )={(2i+1 ⊕2i,2i+1 ⊕ 2i ), 
(2i+1, 2i+1)}，故下面的结论成立。 

定理 1  设 u∈ 2nZ , u ∉ {0,1}, k 是使得 uk = 1
成立的最大正整数， 1 ≤ k ≤ n − 1。则对任意
的 i≥ k，有 

MC(u ⊕2i+1)=(1/2)max(MC(u),MC(u ⊕ 2i ))(21) 
并且 

1

1

1 1

1

( 2 )

( ) (2 ),

                          ( ) ( 2 )

{ ( ) (2 )} { (2 2 )
   =

  ( 2 )},   ( ) ( 2 )

(2 2 ) ( 2 ),

                          

i

i

i

i i i

i i

i i i

LM u

LM u LM

MC u MC u

LM u LM LM

LM u MC u MC u

LM LM u

+

+

+ +

+

⊕

⎧⎪ ⊕⎪⎪⎪⎪ > ⊕⎪⎪⎪⎪⎪ ⊕ ∪ ⊕⎪⎪⎨⎪ ⊕ ⊕ = ⊕⎪⎪⎪⎪⎪ ⊕ ⊕ ⊕⎪⎪⎪
⎩ 其它⎪⎪⎪

 (22) 

当 u=2i+j−1⊕2i+j−2 ⊕ ⋅⋅⋅ ⊕ 2i时，利用数学归纳法

与定理 1 可以证明下面的结论成立。 
定理2  设u ∈ 2nZ ，若u=2i+j−1⊕ 2i+j−2 ⊕ ⋅⋅⋅ ⊕ 2i, 

i≥ 1, j≥ 1，则 
MC(u)= /22 j⎡ ⎤−⎢ ⎥                          (23) 

/2 1 2 1 2
0

( 1)/2 1 2
0

2 2 2 1 2

2 1 2 2

1

(2 2 ),

                           

{ (2 2 )
( )=

(2 2 ) (2 )

  (2 2 )

  (2 2 )},  

j l i l i
l

j i j i j
l

i l i l i l

i l i l

i i

LM

j

LM
LM u

LM LM

LM

LM j

− + + +
=

− + − + −
=

+ + + + +

+ − + −

+

⎧⎪⊕ ⊕⎪⎪⎪⎪⎪⎪⎪⎪⎪∪ ⊕ ⊕ ⊕⎪⎪⎨⎪ ⊕ ⊕⎪⎪⎪⎪⎪ ⊕ ⊕ ⊕⎪⎪⎪⎪ ⊕ ⊕⎪⎪⎩

是偶数

是奇数

 (24) 

由定理 1 和定理 2 还可以得到： 

推论 1   设 u ∈ 2nZ ，若 u =2k ⊕ 2k−1 ⊕⋅⋅⋅⊕2i, 

1≤ i≤ k≤ n−1，则对任意正整数 l≥ 2，都有 MC(u 

⊕ 2k+l )=(1/2)MC(u)。 

类似于定理 2的证明，由定理 1和推论 1知， 若
u=2k ⊕ 2k−1 ⊕ ⋅⋅⋅ ⊕ 2i,u′= 12k l t+ + − ⊕ 22k l t+ + − ⊕⋅⋅⋅⊕2k+l, 
l≥ 2, t≥ 1，则 

MC(u ⊕ u′)= ( 1)/22 k i⎡ ⎤− − +⎢ ⎥ ⋅ /22 t⎡ ⎤−⎢ ⎥      (25) 

更一般的， 可以得到定理 3。 

定理 3  设 u ∈ 2nZ , u ∉ {0, 1}，若在(u1,u2, , 

un−1)中恰有 s 个(0,1, ,1,0)串(也称为 1 游程)，并且

每段中 1 的个数分别为 di , 1≤ i≤ s，则 

MC(u) = 212

s di

i

⎡ ⎤
⎢ ⎥
⎢ ⎥⎢ ⎥=

−∑
             (26) 

由定理 1，定理 2 和推论 1，还可以给出 u ⋅ f
对应的最佳线性逼近关系定理 4。 

定理 4  设 u ∈ 2 ,nZ u ∉ {0,1}，若在(u1,u2, 

, un−1)中最后 1 个 1 游程起点为 t1，长度为 d1。则

对任意整数  u′= 2 2 12t d+ − ⊕ 2 2 22t d+ − ⊕ ⋅⋅⋅ ⊕ 22t ,t2>t1 

+d1,d2≥ 1，有 

2 1 1 1 2

( ( ) ( )) ( , ),

      1 ,
( )

( ) ( ),

      

LM u' LM u S u' u

t t d d d
LM u' u

LM u' LM u

⎧ ⊕ ∪⎪⎪⎪⎪⎪ = + +⎪⎪⊕ ⎨⎪ ⊕⎪⎪⎪⎪⎪⎪⎩

且 是奇数

其它

 (27) 

其中 

S(u′,u)=LM(u′ ⊕ 22t )⊕LM( 22t ⊕ 1 12t d+ ) 

⊕LM( 1 12t d+ ⊕ 1 1 12t d+ − )⊕LM( 1 1 12t d+ − ⊕u)。 

对任给的 u∈ 2nZ ，由定理 2 与定理 4 可以递归

给出完整的最佳线性逼近关系集合，可以用下面方

法来生成 LM(u)。 

(1)统计(u1,u2, ,un−1)中 1 游程的个数 s，并计

算各游程对应整数 u(i ), 1≤ i≤ s, 由定理 2 计算出

LM(u(i )), 1≤ i≤ s。 

(2)令 T0(u) = ∅,T1(u) = LM(u(1))。对 1≤ i ≤  

s−1， 按下面的方式递归计算 Ti+1(u)： 
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若 u(i ), u(i+1)对应的 1 游程长度为奇数且间隔为

1，令 

Ti+1(u)=(Ti (u)⊕LM(u(i+1)))∪(Ti−1(u)⊕S(u(i ),u(i+1))) 

否则令 

Ti+1(u)=(Ti(u) ⊕ LM(u(i+1))) 

由定理 4 知 LM(u ⊕ u0)=Ts(u)，因此 

其它

0( ), =0
( )

( ) {(1, 1)},   

s

s

T u u
LM u

T u

⎧⎪⎪⎪= ⎨⎪ ⊕⎪⎪⎩
     (28) 

由定理 2，定理 3 和定理 4 可知，随着 u 重量

的增加，MC(u)会逐渐减小，而|LM(u)|会逐渐增大。

表 1 给出了几例不同重量 u 的最大相关值与最佳线

性逼近关系集合。 

表 1 不同 u ⋅ f的最大相关值与最佳线性逼近关系集合 

u MC(u) LM(u) |LM(u)|

216 2−1 (216 ⊕ 215, 216), (216, 216 ⊕215) 2 

216 ⊕ 1 2−1 (216 ⊕ 215 ⊕ 1, 216 ⊕ 1), 

(216 ⊕ 1, 216 ⊕ 215 ⊕ 1) 
2 

216 ⊕ 215 2−1 (216 ⊕ 215, 216 ⊕215), (216 ,216) 2 

216 ⊕ 212 2−2 

(216 ⊕ 215 ⊕ 212 ⊕ 211, 

216 ⊕ 212), (216 ⊕ 212, 

216 ⊕ 215 ⊕ 212 ⊕ 211), 

(216 ⊕ 215 ⊕ 212, 216 

 ⊕ 212 ⊕ 211),(216 ⊕ 212  

⊕ 211, 216 ⊕ 215 ⊕ 212) 

4 

216 ⊕ 214 2−2 

(216 ⊕ 215 ⊕ 214 ⊕ 213, 

216 ⊕ 214),(216 ⊕ 214, 

216 ⊕ 215 ⊕ 214 ⊕ 213), 

(216 ⊕ 215 ⊕ 214, 216⊕ 214  

 ⊕ 213),(216 ⊕ 214 ⊕ 213, 

216 ⊕ 215 ⊕ 214),(216 ⊕ 214, 

216 ⊕ 214), (216 ⊕ 215, 216  

 ⊕215),(216, 216), (216 ⊕ 215  

⊕214, 216 ⊕ 215 ⊕ 214) 

8 

5  结束语 

本文研究了二元模 2n 加法运算的线性逼近关

系， 通过分析二元模 2n 加法运算的内在结构，首

先给出了单个输出分量的线性逼近关系，接着分析

了输出分量间按任意指定方式进行比特组合时线性

逼近关系的最大相关值，并给出了相应的最佳线性

逼近集的构造方法。目前大多数有关模 2n加法最佳

线性逼近关系主要依靠搜索获得，本文的研究从理

论上更清楚地刻画了二元模 2n加法最佳线性逼近集

合的内在规律，有助于更好地利用该线性逼近关系

实现对实际密码算法的有效分析。 
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