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信度向量正交投影分解的网络安全风险评估方法 

刘  刚*    李千目    张  宏 
(南京理工大学计算机科学与技术学院  南京  210094) 

摘  要：传统安全风险评估方法大都存在着主观性和片面性问题，该文针对网络节点的漏洞和攻击层面的风险分析

需求，提出了漏洞信度和攻击信度的概念，设计了一种信度向量正交投影分解的网络安全风险评估方法。该方法首

先将攻击所依赖的漏洞信息和节点本身漏洞信息相关联，结合网络中各节点自身的权重，量化从节点至全网的安全

风险分析；其次，在漏洞信度计算时，为了排除漏洞扫描工具自身的不确定因素和数据源的单一性，将多个扫描工

具的检测结果融合，构成数据源；最后，基于欧式空间向量投影的思想提出了一个信度向量投影分解算法。实验结

果验证了该文方法的有效性。 
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Reliability Vector Orthogonal Projection Decomposition 
Method of Network Security Risk Assessment 
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Abstract: Most traditional security risk assessment methods have the shortcomings of subjectivity and 

one-sidedness. Considering the risk analysis demand of vulnerabilities and attacks of network nodes, this paper 

proposes the concept of vulnerability reliability and attack reliability, and designs a reliability vector orthogonal 

projection decomposition method of network security risk assessment. First, this method associates vulnerability 

information which attacks relying on with vulnerability information of the node itself, and quantifies the security 

risk analysis from the node to the whole network, with the own weight of each node in the network. Second, in order 

to exclude the own uncertainties of vulnerability scanning tools and the unity of the data source, this method fuses 

several test results of scan tool, and constitutes the data source when calculating the vulnerability reliability. 

Finally, based on the idea of Euclidean space vector projection, the method puts forward an algorithm of reliability 

vector projection decomposition. The result of the experiment of the network security risk evaluation procedure is 

given to verify the proposed evaluate method. 
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1  引言  

随着物联网和云计算的发展与普及，诸如电子

商务、电子政务等众多网络信息系统都朝着物联、

云联的方向发展。一旦这些网络信息系统发生安全

问题，将会对国家的经济和安全带来巨大的损失和

灾难性的后果 [1 3]− 。因此，如何准确、全面地评估

网络的安全风险具有重要的现实意义。本领域作为

新兴研究热点，诸多研究人员近期开展了大量的研
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究，目前代表性的研究成果主要有： 
文献[4]利用入侵检测系统收集海量报警信息和

网络性能指标，结合服务、主机自身的权重及网络

系统的组织结构，提出一种服务、主机、网络系统

的层次化安全威胁态势定量评估模型及量化方法，

但该方法的数据来源较为单一，而且在量化算法中

多处采用加权分析，具有较大的主观性。文献[5]提
出将目标主机基本信息、目标主机可能存在的漏洞、

各漏洞的可利用性影响因素通过证据理论融合起

来，得到主机的总体安全量化值，该方法未考虑证

据之间可能存在冲突，当信息源数量增大时，融合

计算复杂度会呈指数上升。文献[6]基于网络性能度

量指标，评估分析网络攻击对系统安全的影响，此
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方法仅适用于分析拒绝服务类攻击，不能评估其他

类别的攻击对系统安全的威胁。文献[7]设计了一种

基于 Markov 博弈分析的网络安全态势感知方法，

通过对威胁、管理员和普通用户的行为进行博弈分

析，建立三方参与的 Markov 博弈模型，进而评估

网络安全态势。但该方法的不足在于，当资产数据

增加时，博弈模型的状态空间呈指数增加，使得评

估效率急速下降。 
结合已有的研究成果，本文将节点漏洞信息和

成功攻击时所依赖的漏洞关联起来，提出了一种信

度向量正交投影分解的网络安全风险评估方法。该

方法从网络节点的漏洞和攻击角度出发，将攻击所

依赖的漏洞信息和节点本身漏洞信息相关联，提出

漏洞信度、攻击信度的概念，结合网络中各节点自

身的权重，使得网络节点和整个网络的安全风险得

以量化。 

2  安全风险评估框架 

本文在文献[8]和文献[9]证据理论中对信度定义

的基础上，给出以下定义： 
定义 1  漏洞信度。节点中单个漏洞存在的支

持度，记作
iv

f 。 
定义 2  攻击信度。节点中单个攻击成功发生

的支持度，记作
jaf 。 

定义 3  漏洞危害度：节点中单个漏洞对其的

危害程度，记作
iv

e 。 
定义 4  攻击危害度：节点中单个攻击成功发

生后对其的危害程度，记作
jae 。 

定义..5  漏洞安全风险
iv

R ，某节点中单个漏洞

存在时所致的风险大小，用漏洞信度和漏洞危害度

的乘积表示。 

i i iv v vR f e=               (1) 

其中
iv

f 为漏洞 iv 存在的信度，
iv

e 为漏洞 iv 对其节点

的危害程度。 

定义.6  攻击安全风险
jaR ，外部攻击利用网络 

节点的漏洞成功发生时所致的风险大小，用攻击信 
度和攻击危害度的乘积表示。 

j j ja a aR f e=                (2) 

其中
jaf 为攻击 ja 成功发生的信度，

jae 为攻击 ja 成

功发生后对其节点的危害程度。 
定义 7  节点安全风险

kHR ，单个节点的安全风

险由其所有的漏洞安全风险和攻击安全风险两部分

组成。 

1 1
k i j

m n

H v a
i j

R R R
= =

= +∑ ∑          (3) 

其中m 为节点 kH 中所存在的漏洞总数，n 为节点

kH 中成功发生的攻击总数，
iv

R 为式(1)计算出来的

漏洞安全风险，
jaR 为式(2)计算出来的攻击安全风

险。 
定义 8  网络安全风险 NR ，外部攻击通过各网

络节点对其造成的损失，用节点安全风险的加权和

来表示。 

N
1

k

p

k H
k

R Rω
=

= ∑            (4) 

其中 p为网络中节点的总数， kω 为节点 kH 占网络的

权重，
kHR 为式(3)计算出来的单个节点安全风险。 

本文根据网络系统的层次结构以及攻击和漏洞

的逻辑关系，设计了如图 1 所示的安全风险评估框

架。 
该框架自下而上，首先通过多种漏洞扫描工具

确定节点中存在的漏洞集，进一步计算出节点的漏

洞信度向量和攻击信度向量，结合每种漏洞危害和

攻击危害，推算出节点的漏洞安全风险和攻击安全

风险，进而评估单个节点的安全风险值，最后根据

网络各节点所占网络的权重，给出整个网络系统的

安全风险结果。 

3  安全风险量化算法 

根据图 1 的评估框架评估整个网络系统的安全

风险值，首先要计算出漏洞安全风险值
iv

R 和攻击安 

 

图 1 安全风险评估框架 
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全风险值
jaR 。而漏洞安全风险值

iv
R 和攻击安全风

险值
jaR 的计算又要先确定各漏洞信度

iv
f ，漏洞危

害度
iv

e ，攻击信度
jaf 和攻击危害度

jae 。 
3.1 漏洞信度 

由于漏洞扫描工具本身具有不确定性，错报率

和漏报率较高，为了得到单个漏洞的信度，本文以

多种漏洞扫描工具的结果为数据源，提出了一种信

度向量正交投影分解算法，来计算单个漏洞的信度。

将单个漏洞扫描工具的准确率作为可信度，扫描结

果集看作一个信度向量，对每个信度向量进行正交

投影分解，进而得到单个漏洞的信度。下面以 t 种漏

洞扫描工具对单个节点 kH 扫描为例，其步骤见表 1
的算法 1。 

算法 1 中漏洞扫描工具种数 t 的选取，管理员可

根据网络的规模、评估的实际需要和以往的经验来

选择。但 t 值过大导致评估成本和计算的时间过长， 

表 1 漏洞信度算法 

算法 1  漏洞信度算法 

输入：每种扫描工具的漏洞集合 

输出：节点 kH 中每个漏洞的信度 

(1)利用 t 种漏洞扫描工具对节点 kH 进行漏洞扫描，得到每种

工具对节点 kH 的漏洞扫描结果集合，记作 , 1, 2, ,sV s t= 。将所

有扫描工具对 kH 的漏洞扫描结果集合相并，作为节点 kH 的漏洞信 

度向量空间，记为 1 2
1

{ , , , }
t

s m
s

V x x xΩ
=

= ∪ = 。由于Ω 中的元素 

两两互不包含，将其中的元素看作是两两互相垂直的坐标轴，Ω 即

为包含 m 个坐标轴的坐标系。 

(2)将每种扫描工具的结果集 sV ，看作Ω 中的一个信度向量 sv ，

将每种扫描工具的准确率归一化后作为信度向量 sv 的模，记为

s sr=v 。 

(3)设信度向量 sv 与坐标轴 , 1, 2, ,ix i m= 的方向角为
s ixαv ，

计算信度向量 sv 与空间中各坐标轴 ix 的方向余弦 cos
s ixαv 。

ix Ω∀ ∈ ，若 i sx V∉ ，则 cos 0s ix =v ；若 i sx V∈ ，则 sv 与这些

坐标轴的方向余弦相等。令信度向量 1 2{ , , , }, 1,s ux x x s= =v  

2, , t ，信度向量空间 1 2 1{ , , , , , , }, cos
s iu u m xx x x x xΩ α+= v  

1/ u= 。 

(4)计算信度向量 sv 在各坐标轴 , 1, 2, ,ix i m= 上的正交投

影分解值，即 

cos
s is xr α v                       (5) 

(5)将每个信度向量 sv 向同一个坐标轴上的正交投影分解值累

加求和， 

1

cos
i s i

t

x s x

s

f r α
=

= ⋅∑ v              (6) 

将所有 , 1, 2, ,
ixf i m= 归一化，得 

1
i i i

m

x x x

i

f f f
=

= ∑                    (7) 

ixf 即为节点 kH 中单个漏洞存在的信度。
ixf 所构成的集合为节

点 kH 中的漏洞信度向量。 

t 值过小使得漏报率和错报率过高。因此，根据经验，

其取值一般 3-4 较为合适。 
3.2 攻击信度 

节点所遭受的攻击是利用网络节点存在的安全

漏洞而实施的，攻击的成功与否主要取决于其所依

赖的漏洞，因此节点上存在攻击所依赖的漏洞越多，

攻击成功的可能性就越大。本文用已发生的攻击所

依赖的漏洞和节点中存在的漏洞的匹配程度来衡量

其信度。其算法流程描述如表 2 算法 2 所示。 

表 2 攻击信度 

算法 2  攻击信度 

输入： t 种漏洞扫描工具对节点 kH 的漏洞扫描结果集合 

, 1, 2, ,sV s t= ；攻击 ja 所依赖的漏洞集合 1 2{ , , , }wv v v  

输出：攻击信度
jaf  

(1)set 0
jaf = ； 

(2)将所有扫描工具对 kH 的漏洞扫描结果集合相并，得到节点

kH 的漏洞空间，记为 1 2{ , , , }, 1, 2, ,s mV v v v s tΩ = ∪ = = ； 

(3)if( 1 2{ , , , }wv v v of an attack 1 2{ , , , }mv v v⊆  of a node){ 

(4)    1
jaf = ; 

(5)    return 
jaf ; 

(6)} 

(7)for each vulnerability iv  in 1 2{ , , , }wv v v of an attack { 

(8)    if ( iv  in 1 2{ , , , }mv v v  of a node ) 
j ia vf f+ = ; 

(9)} 

(10)return 
jaf 。 

 

算法 2 描述了单个攻击的可信度计算，针对节

点中所发生的攻击种类，只要重复多次使用算法 2，

就可确定节点中的攻击信度向量。 

3.3 漏洞危害度、攻击危害度和权重分配 
3.3.1 漏洞危害度  漏洞的危害程度是该漏洞严重

性的直接表现，因此可以用漏洞的严重程度来衡量

其 危 害 度 。 美 国 国 家 漏 洞 数 据 库 (National 
Vulnerability Database Version 2.2)是目前最为权

威的漏洞信息数据库之一。该数据库从漏洞的利用

方式、利用复杂度、目标认证次数以及对信息机密

性、完整性和可用性的影响大小等几个方面给出了

漏洞的严重性度量[10]，其值介于 0 至 10 之间。可以

根据通用漏洞披露(Common Vulnerabilities and 
Exposures, CVE)的标识，从美国国家漏洞数据库中

查询其对应的严重度，作为漏洞的危害度。 
3.3.2 攻击危害度  参考中国反入侵反病毒研究中

心(National Anti-Intrusion & Anti-Virus Research 
Center)对攻击的危害度的界定，以及美国林肯实验

室的入侵检测攻击数据库中对攻击种类的划分，本

文将攻击的危害指数
jar 划分为以下 4 个等级： 
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超高：如缓冲区溢出攻击，权限提升攻击等。

危害指数 4； 
高：如远程过程调用攻击，ftp 攻击等，危害指

数 3； 

中：如拒绝服务攻击等，危害指数 2； 

低：如网络连接扫描，端口扫描等。危害指数 1。 

由于一个超高级攻击可能要比多个中、低级攻

击的危害度更大，因此在计算攻击危害度时，参照

文献[4]对攻击事件威胁指数的修正，攻击危害度的

计算如下： 

10 aj

j j

r
a ae C= ⋅           (8) 

其中
jaC 是攻击 ja 发生的次数，可对攻击日志数据

库进行统计得到；
jar 是攻击危害指数。 

3.3.3 权重分配  本文权重分配是由系统管理员根

据节点中服务的重要程度、节点的拓扑连接、服务

的访问次数等因素给出网络中各节点的地位 kI ，并

对其进行归一化处理得到。在实际操作过程中，可

根据系统的不同做相应的调整。 

4  实验与分析 

为了说明本方法的具体应用，本文设计了如图

2 所示的网络拓扑结构来验证本方法的有效性。网

络中有 3 台服务器，分别为一台公共 Web 服务器， 

 

图 2 网络拓扑图 

其上运行 Web 服务、邮件服务、远程管理控制服务

和 FTP 服务；一台文件服务器，用于重要文件和数

据的备份；一台数据库服务器，为 Web 服务器提供

数据库服务。 

利用Nessus, ISS互联网扫描器和 SARA 3种漏

洞扫描工具，对网络中 3 个服务器节点进行扫描，

扫描结果如表 3 所示，括号内的数值表示该漏洞的

危害度。 

模拟黑客，按照 7:00 至 11:00, 11:00 至 15:00，

15:00 至 19:00 3 个时段，对 Web 服务器、文件服务

器和数据库服务器发起 DoS(Denial of Service)攻

击、ftp 缓冲区溢出攻击和超级管理员(Root)权限提

升攻击。每种攻击所依赖的漏洞如表 4 所示。 

表 3 漏洞扫描结果 

节点 
工具 

Web Server File Server Database Server 

Nessus 

CVE-2010-4562 (4.3) 

CVE-2011-1871 (7.8) 

CVE-2007-0066 (7.1) 

CVE-2004-2111 (8.5) 

CVE-2011-4800 (9.0) 

CVE-2002-0060 (7.5) 

CVE-2000-0800 (10) 

ISS CVE-2011-1871 (7.8) CVE-2004-2111 (8.5) 
CVE-2002-0060 (7.5) 

CVE-2000-0800 (10) 

SARA 
CVE-2010-4562 (4.3) 

CVE-2011-1871 (7.8) 

CVE-2009-1439 (7.8) 

CVE-2012-0450 (2.1) 

CVE-2002-0060 (7.5) 

CVE-2000-0800 (10) 

 
第 1 时段：8:00 至 11:00 期间，对 Web 服务器

发起DoS攻击，由 Intrusion Detection System (IDS)
的日志分析得到攻击检测结果如表 5 所示。 

表 4 攻击信息 

攻击 依赖漏洞 
危害 

指数 

ftp缓冲区溢出 CVE-2004-2111, CVE-2011-4800 4 

Root权限提升 CVE-2002-0060, CVE-2000-0800 4 

DoS CVE-2010-4562, CVE-2011-1871, 

CVE-2007-0066 

2 

表 5 第 1 时段攻击检测结果 

攻击\节点 
Web服务器 

(次) 

文件服务器 

(次) 

数据库 

服务器(次)

ftp缓冲区溢出 0 0 0 

超级管理员权 

限提升 
0 0 0 

DoS 5 0 0 

 
根据算法 1 可得漏洞 CVE-2010-4562, CVE- 

2011-1871 和 CVE-2007-0066 的所构成的信度向量

为(0.30851, 0.55038, 0.14111)。同理，可得文件服
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务器中漏洞 CVE-2004-2111, CVE-2011-4800, CVE 
-2009-1439, CVE-2012-0450 所构成的信度向量为

(0.45, 0.187, 0.1815, 0.1815)；数据库服务器中漏洞

CVE-2002-0060, CVE-2000-0800 所构成的信度向

量为(0.5, 0.5)。根据算法 2 可得 DoS 的攻击信度为

1。进而可得 Web 服务器、文件服务器和数据库服

务器的风险分别为 506.621438, 7.30485, 8.75，根据

管理员对 Web 服务器、文件服务器和数据库服务器

权重的分配，假设为 0.25, 0.35, 0.4，可计算第 1 时

段网络的安全风险为 132.712。 
第 2 时段：12:00 至 15:00 期间，继续加强对

Web服务器的DoS攻击，同时向文件服务器发起 ftp
缓冲区溢出攻击，IDS 检测到的攻击如表 6 所示。 

表 6 第 2 时段攻击检测结果 

攻击\节点 
Web服务器 

(次) 

文件服务器 

(次) 

数据库 

服务器(次)

ftp缓冲区溢出  0 1 0 

超级管理员权 

限提升 
 0 0 0 

DoS 10 0 0 

 
按照上述同样的计算方法，可得第 2 时段网络

的安全风险为 3756.861。 
第 3 时段：17:00 至 20:00 期间，继续对文件服

务器发起 ftp 缓冲区溢出攻击，同时向数据库服务

器发起超级管理员权限提升攻击，但停止对 Web 服

务器的 DoS 攻击，IDS 检测到的攻击如表 7 所示。 

表 7 第 3 时段攻击检测结果 

攻击\节点 
Web服务器 

(次) 

文件服务器 

(次) 

数据库 

服务器(次)

ftp缓冲区溢出 0 1 0 

超级管理员权 

限提升 
0 0 1 

DoS 0 0 0 

 
同理，第 3 时段网络的安全风险为 7507.712。 
由上述实验可以看出，第 1 时段的风险最低，

第 2 时段居中，第 3 时段的风险最高。和第 1 时段

相比，第 2 时段由于攻击次数的增加，该时段风险

值要比第 1 时段的高，特别是增加了一次危害指数

为 4 级的 ftp 缓冲区溢出攻击后，其网络的风险有

了显著的增加。第 3 时段，虽然停止了 DoS 的攻击，

攻击次数有了明显降低，但所发生的攻击危害指数

较大，因此第 3 时段的风险反而有了更进一步的增

大，进一步验证了一个超高级攻击要比多个中、低

级攻击的危害大得多。在选取适当的时间窗口之后，

周期性地采用本文提出的评估方法能够有效地、合

理地评估整个网络的安全风险。 

5  结束语 

本文提出了一种信度向量正交投影分解的网络

安全风险评估方法，该方法从网络节点的漏洞和攻

击角度出发，将节点漏洞信息和成功攻击时所依赖

的漏洞关联起来，用漏洞信度、漏洞危害度、攻击

信度和攻击危害度来表示节点风险。结合网络中各

节点自身的权重，进而量化整个网络的安全风险。

最后，利用本文提出的评估方法，在一天的不同时

段，通过对一个小型局域网络的风险评估，更进一

步的说明了本方法的具体应用。实验表明该方法的

评估结果和实际情况相符，能正确的评估网络的安

全风险，并能直观地给出量化风险值。 
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