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一种多天线信道特征投影物理层安全编码算法 
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摘  要：针对现有安全编码设计方法对信道条件依赖性强、收发无法共享随机性等问题，该文提出了一种多天线信

道特征投影物理层安全编码算法。在满足信道互易性的时分双工系统中，多天线发射机根据单天线接收机发送的训

练符号估计信道得到授权信道特征，利用信道特征投影生成投影矢量对，发射每个符号时随机选择投影矢量作为发

射权重矢量，窃听接收机由于还原码字的汉明距离发生随机置乱而无法正确译码，从而实现安全传输。仿真结果表

明：该算法使窃听者的误比特率接近 0.5，授权接收机的误比特率较已有多天线物理层安全传输方法低一个数量级。 
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Multi-antenna Channel Characteristics Projection 
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Abstract: This paper proposed a physical layer secrecy coding algorithm using multi-antenna channel 

characteristics projection in consideration of the existing secrecy coding
,
s problems, such as channel condition 

dependence and random sharing. In channel reciprocal Time-Division-Duplex (TDD) system, multi-antenna 

transmitter estimates the authorized channel characteristics according to the training symbols transmitted by the 

single-antenna receiver, and then generates the pair of projected vectors through multi-antenna channel 

characteristics projection.While transmitting weighted vector is randomly selected from the pair of projected 

vectors symbol-by-symbol, the Hamming distances of wiretapper
,
s demodulated codewords are radomly confused 

so that it is hard to decode normally and secure transmission is qualified. Simulation results show that the scheme 

makes the wiretapper
,
s BER near approximately 0.5 and the authorized receiver

,
s BER a level lower than the 

existing methods of multi-antenna physical layer secure transmission. 

Key words: Physical layer secrecy coding; Channel characteristics projection; Hamming distance; Transmitting 

weighted vector 

1  引言  

传统的无线通信系统利用各种加密协议来实现

安全保密，其前提假设是密码分析者的计算资源有

限，无法在有限时间内算出密钥。随着无线通信网

络异构化、泛在化，以及终端处理能力的提升，高

层加密协议的实现难度不断加大。因而，利用无线

信道的随机性、专有性进行安全传输的物理层安全

研究[1,2]近年来方兴未艾，基于多天线结构进行物理

层安全研究更是其中的热点之一。 
1949年文献[3]首次讨论了安全通信的完美保密

条件，即实现编码的一次一密，但加密序列的随机
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性与信道特征无关，同时收发双方的密钥共享问题

也一直困扰着人们。文献[4]提出了窃密信道模型，

指出通信中存在保密容量，可以实现无密钥安全传

输，并且通过信道编码可以实现保密容量(称可以实

现保密容量的信道编码为安全编码)。在后续物理层

安全的讨论中，安全编码的寻找一直是研究的热点，

但实用的安全编码并没有出现，这是因为：(1)苛刻

的信道条件假设，即授权信道的信道质量必须好于

窃听者信道，Wyner等人[5]认为这是保密容量存在的

前提，这也是安全编码实现面临的最大障碍；(2)编
码随机性共享问题：安全编码为了保密传输必须引

入编码随机性，而如何在收发双方间共享随机性决

定了编码的安全性，这个问题到目前为止还没有很

好的解决方案。在多天线物理层安全研究方面，文

献[6,7]分别讨论了多天线系统在不同天线配置下私



1654                                        电 子 与 信 息 学 报                                     第 34 卷 

密信道容量。文献[8-11]则讨论了几种实现多天线系

统物理层安全传输的方法，这些方法只是从调制域

来实现物理层安全，通过信号设计[8,9]、发射权重设

计[10]或发射天线选择[11]使得窃听者的信道特征发生

随机置乱而无法正确解调。可见，现有的安全编码

方法并没有考虑无线信道特征的随机性和专有性，

而已有多天线物理层安全传输方法也大都从调制域

去实现。 
针对以上问题，本文拟从编码和调制结合的角

度去实现多天线系统的物理层安全传输，利用多天

线系统的信道特征产生满足安全编码要求的加密随

机序列，提出了一种多天线信道特征投影物理层安

全编码算法。该算法首先证明了当授权信道特征与

窃听信道特征保持一定差异时，存在投影矢量对；

通过随机选取投影矢量，可以使得授权信道特征与

投影矢量对的内积均为正，而窃听信道特征与投影

矢量对的内积一正一负。利用这一特性，在满足信

道互易性的时分双工MISO(Multiple-Input-Single- 
Output，多入单出)系统中，多天线发射机根据单天

线接收机发送的训练符号估计信道得到授权信道特

征，再利用多天线信道特征投影生成投影矢量对；

每次发射符号时，随机选取投影矢量作为发射权重

矢量；投影矢量选择的随机性确定了安全编码的随

机性，可以在保证授权接收方正常接收的同时，随

机置乱窃听者解调还原码字的汉明距离，使其无法

正确译码，实现物理层安全传输。仿真结果表明：

该算法可以使窃听者的误比特率接近0.5，授权接收

机的误比特率较已有多天线物理层安全传输方法低

了一个数量级。 

2  多天线信道特征投影物理层安全编码模

型 

图 1 给出了多天线物理层安全传输模型，包含

授权用户Alice、Bob和只听不发的窃听者Eve; Alice
与 Bob 间的信道称授权信道，Eve 和 Alice 间的信

道称窃听信道。本文以 MISO 系统作为模型分析场

景，即 Alice 有J 根天线， 2J ≥ , Bob 和 Eve 均为

1 根天线。 

 

图 1 多天线物理层安全传输模型 

如图 1 所示，已有的多天线物理层安全传输方

法的通信机制如下：假设系统采用时分双工模式，

Bob 先向 Alice 发送未加密的训练符号序列(可以包

含通信请求)，Alice 根据接收训练符号序列进行信

道估计得到授权信道特征。Alice 每发送一个符号都

根据授权信道特征进行信号设计(即添加与授权信

道特征正交的人工噪声[8,9])、发射权重设计(随机选

择满足授权信道特征约束的发射权重[10])或发射天

线的随机选择[11]，从而使 Bob 可以在不做任何特殊

处理的情况下正常解调接收，而 Eve 则因为信道特

征发生随机置乱而无法正常解调，从而保证了信息

的低截获概率。 
系统采用阵列波束成形传输，如图 2 所示。发

射符号序列{ ( )}b n 由一组独立同分布的零均值单位

方差的均匀分布随机变量组成，天线 i 的发射信号
*( ) ( ) ( )i is n w n b n= , 1,2, ,i J= " ，其中 *( )iw n 表示第 i

根发射天线在发射符号间隔n 内的发射权重，则发

射 信 号 矢 量 T
1 1( ) [ ( ), , ( )] [ ( ), ,Jn s n s n w n=S � " "  

H( )] ( )Jw n b n ，其中 T
1( ), , ( )( ) [ ]Jnn w w n=W " 表示发

射权重矢量。授权信道的信道特征矢量为 AB =H  
T

,1 ,2 ,[ , , , ]AB AB AB Jh h h" ，窃听信道的信道特征矢量为
T

,1 ,2 ,[ , , , ]AE AE AE AE Jh h h=H " ，其中 ,AB ih , ,AE ih 均为

独立同分布的零均值、单位方差的复高斯随机变量。

Bob 和 Eve 的接收信号分别为 ( )By n , ( )Ey n 。 

 

图 2 阵列波束成形传输 
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其中 Bv , Ev 分别为均值为零、方差为 2
Bσ , 2

Eσ 的高

斯白噪声。 

    因为需要进行信道估计，因此本文假设所涉及

的信道均为分组衰落信道[6,7]，即信道特征在传输符

号分组内保持不变或者慢变，而在传输符号分组间

随机变化。因此，各个天线的发射功率就由发射权

重决定，接收信噪比由发射权重和噪声方差共同决

定。 
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本文从编码和调制结合的角度来考虑如何实现

多天线系统的物理层安全传输。如图 3 所示，Bob
通过授权信道先向 Alice 发送训练序列，Alice 由

TDD 系统的信道互易性得到 ABH ，再由信道特征投

影生成投影矢量对；最后，在每次发射时，随机选

择投影矢量，以确保安全编码的随机性。本算法是

基于安全编码提出的，为了不失一般性，本文信道

编码采用经典的分组码。 

 

图 3 多天线信道特征投影物理层安全编码模型 

信道编码的主要性能指标为纠检错能力，分组

码的纠检错能力主要由编码的最小汉明距离决定，

当任意两个码字的最小汉明距离为d 时，分组可以

检测到的错误为 det 1e d= − ，可以纠正的错误为

core = 1/2d⎢ ⎥−⎣ ⎦ , ⎣ ⎦i 表示向下取整数。信道特征投

影可以扰乱窃听者解调还原码字的汉明距离，使其

无法正确译码，从而实现安全传输。 

3  多天线信道特征投影物理层安全编码算

法 

可以证明(见附录)：当 ABH 与 AEH 保持一定差

异时(即 ( , )AB AE α∠ ≥H H 时，其中 ( , )AB AE∠ H H 表

示 ABH 和 AEH 间的差异，α为参考角)，存在投影

矢量对 1 2( ( ), ( ))n nW W ，使得 ABH 与 1( ( ),nW 2( ))nW
的内积均为正，而 AEH 与 1 2( ( ), ( ))n nW W 的内积一正

一负。其中，两个矢量X 和Y 的复内积定义为 
H *

1
,

n
i ii

x y
=

= = ∑XY X Y 。由于 Eve 的位置未知， 

因此一般无法知道 AEH ，但由信道的空时频差异可

以保证 ABH 和 AEH 存在一定差异[12]，当设定的参考

角 α较小时，可以认为满足 ( , )AB AE α∠ ≥H H 的条

件。 

多天线信道特征投影物理层安全编码算法的具

体实现步骤如下： 

(1)Bob 向 Alice 发送训练符号序列，Alice 通过

信道估计得到 ABH ； 

(2)设定参考角 α ，定义两个归一化参考矢量

1H , 2H ： 

2 22 2
1 1, 2 2,

1 1

1
J J

i i
i i

h h
= =

= = = =∑ ∑H H     (3) 

其中 • 表示求模 2 范数。使 1H , 2H 与 ABH 的夹角

都为α，且参考矢量间夹角为2α，即  

1 2

1 2

H H
1 2

H *
1 2 1, 2,

1

( , ) ( , )

( , ) 2

cos

  
cos2

AB AB

AB AB AB AB

J

i i
i

h h
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α

α

α
=

⎫∠ = ∠ = ⎪⎪⎪⎬⎪∠ = ⎪⎪⎭
⎫⎪= = ⎪⎪⎪→ ⎬⎪⋅ = ⎪⎪⎪⎭

∑

H H H H

H H

H H H H H H

H H =
(4) 

联立式(3)和式(4)组成方程组。当发射天线数超过3

时，该方程组是非线性欠定的，无法求 1H 和 2H 的

显式解，只能求其数值解； 

(3)进一步通过求 ABH , 1H 和 2H 的零空间可以

得到投影空间边界 bound
ABP , 1

boundP 和 2
boundP ： 

{ }
{ }

bound

bound

Null( ) : 0

Null( ) : 0 ,  =1,2

J AB
AB AB

J i
i i

C

C i

⎫⎪= ∈ = = ⎪⎪⎬⎪= ∈ = = ⎪⎪⎭

H X H X P

H X H X P
(5) 

其中 JC 表示J 维复空间； 
(4)由 ABH , 1H 和 2H 在投影空间边界 bound

ABP , 
1
boundP 和 2

boundP 上的投影来确定边界投影矢量[13]： 

bound

bound

1

bound bound
1

1

bound bound
1

, (:, ) (:, ),   1,2

, (:, ) (:, ), 1,2

i
AB

AB
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J
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−
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H
P

P H P P
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(6) 

(5)由边界投影矢量的和矢量确定投影矢量对

1 2( ( ), ( ))n nW W ： 
1 2

2 1
bound boundbound bound

1 2( ) , ( )AB AB
AB ABn n= + = +H H H H

P PP P
W P P W P P (7) 

(6)调整参考角 /2 , {0,1,2, 3}k' kα α= ∈ ，重复步

骤(2)到步骤(5)； 
(7)每次发射符号时按1/2的概率选取投影矢量

的归一化矢量作为发射权重矢量，即 

( ) ( ) ( ) , ( ( )) 1/2,  1,2i i in n n p n i= = =W W W W  (8) 

由附录定理 1 可知，则 ABH 和 ( )i nW 的内积均

为正，而 AEH 和 ( )i nW 的内积则为一正一负。因此，

窃听者解调到的码字信息的汉明距离特性因为遭到

破坏而无法正确译码。 

文献[3]首次讨论了安全通信的完美保密条件，

对窃听者来说即实现 ( ( ); ( )) 0I z n b n = 。采用本算法

进行阵列分集传输时，对 Eve 来说，其接收信号为 
H

*
,

1

( ) ( )

       ( ) ( )

)

(

)

)

( (E E

J

i AE
i

A

i E

Ey n v n

b n w

n b n

n h v n
=

= +

= +∑

W H

     (9) 

令 *
,1

H ( )( )
J

i AE iA iEq n w n h
=

= =∑W H ，显然q 是一个 

正负随机交替的随机变量，采用相位调制方法时，

只要满足 ( , )AB AE α∠ ≥H H ，本文提出的方法相当于

对发送符号序列进行一次一密，即 ( ( ); ( ))EI y n b n  

0= ，证明与文献[3]同。 
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4  数值仿真分析 

下面对本文所设计的算法进行仿真分析，仿真

中分别采用(7,4)汉明码，(15,7,3)循环码，调制方式

为 BPSK，仿真条件如下： 
(1)使用 10,000 组测试数据，每组包含 100 个比

特数据； 
(2)信道特征在每组测试数据期内保持不变，不

同测试分组间保持独立； 
(3)所涉随机信道相互独立，每个信道的实部和

虚部也相互独立且都服从均值为 0、方差为 0.5 的正

态分布，因此所涉信道增益均为 1； 
(4)所涉信道噪声的实部与虚部相互独立且都

服从均值为 0、方差为 0.5 的正态分布，因此噪声的

功率为 1。 
首先将本文算法与已有的 3 种多天线物理层安

全传输方法进行比较分析：(1)方法 1：人工噪声[8,9]；

(2)方法 2：随机天线发射权重[10]；(3)方法 3：随机

选择天线[11]。 
方法 1 采用归一化发射权重，承载信号和噪声

的功率各占一半，承载信号按式(10)进行平均补偿，

噪声 ( )nW 由式(11)产生： 

,( ) ,   1, ,i AB AB iw n Jh i J= =H "       .  (10) 

H HNull( )={ : 0( ) }B
J

A ABCn = ∈ =W X XH H  (11) 

方法 2 中， 1J − 根天线发射权重的实部和虚部

均服从均值为 0、方差为 0.25 的正态分布，信道增

益最大的天线发射权重由式(12)产生： 
1/2H( ) ,AB AB AB ABn = =W H H H H    (12) 

方法 3 每次随机选择天线数为 4 或 6，发射权

重矢量由式(13)和式(14)确定： 
( ) AB ABn =W H H               (13) 

( ) ( ) ( )j AB j ABn n n=W I H I H       (14) 

其中 ( )j nI , 1 j J≤ ≤ 是一个J J× 维的随机选择矩 
阵，其对角线上随机分布 j 个 1，其余元素全为 0，
每发射一个符号 ( )j nI 随机变化一次。本文算法的参

考角α分别取 /3π , /4π , /6π ，参考角调整指数k

为 1。 
图 4 给出了参考角α为 /6π 时方法 3 随机选择

天线数为 4 的误比特率(Bit-Error-Rate, BER)-发射

功率性能曲线。由图 4 可知：随着发射功率增加，

所有方法的 Bob 的 BER 都处于下降趋势，其 BER
值 顺 序 为 ： 1 3 2BER BER BER> > >方法 方法 方法  

BER本文算法 。方法 1需要很大的发射功率才能使Bob
实现低 BER，方法 3 牺牲了天线的分集增益，其

BER 比方法 2 高。因为发射天线在投影矢量方向上

的“点聚焦”特性[12]和多天线的分集增益，本文算

法的 BER 较方法 2 低一个数量级；前 3 种方法都是

在调制域实现对 Eve 信道特征的随机置乱使其无法

正常解调，所以 BER 差不多。本文算法从编码和调

制结合的角度去实现多天线系统的物理层安全传

输，目的是即使 Eve 可以正常解调，其译码码字的

汉明距离也发生了随机置乱，其 BER 接近 0.5。图

5 是本文算法的参考角α分别取 /6π , /4π , /3π 时，

与方法 3 随机天线数为 6 时的 BER-发射功率性能

曲线。由图 5 知，随机天线数增加，天线的分集增

益增大，方法 3 的 Bob 的 BER 明显降低；本文算

法参考角越大，Bob 的 BER 越大。这是因为参考角

越大，投影矢量的取值空间就越小， ABH 在其上的

投影分量就越小，即内积越小，接收信噪比下降，

其 BER 变大。 
其次考虑 Bob 与 Eve 在发射天线数、参考角和

信道编码变化时 BER 的性能变化情况。图 6 给出的

是 BER 与发射天线数的关系。总发射功率设为 1，
参考角固定为 /3π ，调整指数 1k = ，发射天线数由

2 根变为 12 根，变化间隔为 2 根。随着发射天线数 

 

图 4 误比特率随发射功率变化情况         图 5 误比特率随发射功率变化情况      图 6 误比特率随发射天线数的变化情况 
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的增加，天线的分集增益增大，Bob 的 BER 处于下

降趋势，但 Eve 的误比特率变化不大，在 0.5 附近

变化，这表明了本文算法的安全性不受发射天线数

的影响。图 7 给出的是 BER 与参考角的关系。总发

射功率设为 1，发射天线数固定为 8，调整指数

0k = ，参考角在 0.7 rad 到 1.5 rad 间变化，变化间

隔为 0.1 rad。随着参考角的增大，Bob 的 BER 呈

上升趋势，这是因为参考角越大，投影矢量的取值

空间就越小， ABH 在其上的投影分量就越小，即内

积越小，接收信噪比下降，其 BER 变大。Eve 的

BER 变化不大，在 0.5 附近变化，这进一步验证了

本文算法的安全性。 

 

图 7 误比特率随参考角的变化情况 

由上面的仿真分析知，Bob 采用码长更长和纠

检错能力更强的编码，BER 降低，这表明编码增益

可以提高 Bob 的接收性能，而已有多天线物理层安

全传输方法则没有这一特性。 

5  结论 

本文结合编码和调制提出了一种多天线信道特

征投影物理层安全编码算法。在满足信道互易性的

时分双工 MISO 系统中，多天线发射机根据单天线

接收机发送的训练符号估计信道得到授权信道特

征，再利用授权信道特征投影生成投影矢量对；每

次发射符号时随机选择投影矢量作为发射权重矢

量，在保证 Bob 正常接收的同时使 Eve 还原码字的

汉明距离特性遭到破坏而无法正确译码。仿真结果

表明：在参考角选择足够小时，窃听者的误比特率

接近 0.5, Bob 的误比特率较已有多天线物理层安全

传输方法低了一个数量级。 
附录 

引理 1  在信道特征空间Ω 内，若信道特征矢

量 H 与投影矢量W 的夹角满足 0 ( , )< ∠ HW  

/2π< ，则信道特征矢量在投影矢量上的投影为正；

反之，若 /2 ( , )π π<∠ <HW ，则信道特征矢量在投

影矢量上的投影为负[16]。 

引理 2  在信道特征空间Ω 内，若信道特征矢

量对( , )A BH H 之间的夹角为α，即 ( , )A B α∠ =H H ，

对应投影矢量对 1 2( , )W W 满足 1 ( /2,A π∠ ∈ ∠ −W H  

/2)A α π∠ + −H 和 2 ( /2,A Aα π∠ ∈ ∠ − + ∠ +W H H  

/2)π ，则 AH 在投影矢量对上的投影均为正，即满

足 10 ( , ) /2A π< ∠ <H W 和 20 ( , ) /2A π< ∠ <H W 。 
证明  因为 ( , )A B α∠ =H H ，则与 AH 正交的

投影矢量对应的角度为 /2A π∠ −H 和 /2A π∠ +H ，

与 BH 正交的投影矢量对应的角度为 A α∠ +H  

/2π− 和 /2A α π∠ − +H 。若投影矢量对 1 2( , )W W 对

应的两个投影矢量的角度取值分别为 1 ( A∠ ∈ ∠W H  

/2, /2)Aπ α π− ∠ + −H 和 2 ( /2,A α π∠ ∈ ∠ − +W H  
/2)A π∠ +H ，则 10 ( , ) /2A π< ∠ <H W 和 0 ( ,A< ∠ H  

2) /2π<W ，由引理 1 可知 AH 在投影矢量对上的投

影均为正。综上，引理 2 得证。 
定理 1  在J 维信道特征空间Ω 内，若存在信

道特征矢量对 ( , )A BH H 满足 ,A B α∠ ≥(H H ) ，且存

在投影矢量对 1 2( , )W W 满足 1( , ) ( /2 ,A π α∠ ∈ −W H  

/2)π , 1( , ) ( /2 , /2)B π α π∠ ∈ −W H ，即 AH 在投影矢

量对上的投影均为正。则有 

1 2Sign( ) Sign( ) 1B B⊥ ⋅ ⊥ = −H W H W    (A1) 

其中⊥表示信道特征矢量的正交投影；Sign 表示投

影的正负取值。 
证明  如图 8 所示，在信道特征空间Ω 内，投

影矢量对 1 2( , )W W 的取值范围位于信道特征矢量

AH 和 BH 在空间Ω 的正交投影空间(零空间)的交

叉区域中。可用反证法证明式(A1)成立。假设式(A1)
不成立，由引理 2，则有 10 ( , ) /2B π< ∠ <H W , 

20 ( , ) /2B π< ∠ <H W 。 而 1( , ) ( /2 ,A π α∠ ∈ −W H  

/2)π , 2( , ) ( /2 , /2)A π α π∠ ∈ −W H ，则有 ( , )A B∠ H H  

α< ，这显然与已知条件 ( , )A B α∠ ≥H H 矛盾，因此

有式(A1)成立。 

 

图 8 信道特征空间投影分析 
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