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多频率段物理不可克隆函数 
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(浙江大学超大规模集成电路设计研究所  杭州  310027) 

摘  要：物理不可克隆函数(Physical Unclonable Functions, PUF)是一种用于保护集成电路芯片安全的新方法。传

统的基于振荡器的 PUF 在产生响应过程中振荡器的振荡频率固定不变，因此存在着被攻击的隐患。该文提出一种

新的利用多频率段的 PUF(Multiple Frequency Slots based PUF, MFS-PUF)来解决这个问题，通过可配置的振荡

器，每产生一位响应，振荡器的振荡频率便发生转移。在每一种振荡频率下，由于不可避免地制造差异，振荡器之

间的频率会有微小差别，这些略有差异的频率组成了一个频率段(frequency slot)，整个系统中则存在着多个频率段。

各个频率段之间随机转变，相比于传统的基于振荡器的 PUF，系统输入输出响应对(Challenge-Response Pairs, 

CRPs)的值更大，也更加不可预测，这使得攻击者使用建模攻击的复杂度大大增加，在保证了自身性能的同时增强

了本身的安全性。 
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Multiple Frequency Slots Based Physical Unclonable Functions 
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(Institute of VLSI Design, Zhejiang University, Hangzhou 310027, China) 

Abstract: Physical Unclonable Functions (PUF) is a new method for the safety of Integrated Circuit (IC) products. 

Nowadays, the Ring Oscillator (RO) based puf is under the shadow of being attacked because of RO’s constant 

frequency. A new construct(Multiple Frequency Slots based PUF,MFS-PUF) is proposed to solve this problem. All 

the ROs are configurable, each RO’s frequency changes from one to another after generating one response bit. In 

each frequency, ROs differ from each other because of the uncontrollable difference in manufacture and there exists 

a frequency slot. In the whole system, many frequency slots exist and the transfer between them are unpredictable, 

this makes us get more Challenge-Response Pairs (CRPs for short), what’s more, the system is more unpredictable. 

Compared with the traditional RO based PUF, it is more difficult for the attacker to model this system. This 

architecture not only ensures the uniqueness, but also increases the safety of itself. 
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1  引言  

物 理 不 可 克 隆 函 数 (Physical Unclonable 
Functions, PUF)通过物理设备来实现，它利用了制

造设备过程中所固有的必然引入的随机性，具有不

可克隆性，可用于产生不可复制的密钥，并且这种

密钥只在芯片上电的时候存在，因此大大加强了其

安全性，可广泛用于智能卡，信用卡等安全领域[1]。 
PUF 的种类很多 [1 4]− ，对于广泛研究的硅 PUF

有基于仲裁器的 PUF(Arbiter-based PUF)[2,5]和基
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于振荡器的 PUF(RO based PUF)[3]。前者强调布局

的对称性，在制造上实现难度较大，后者对于对称

性的要求不高，应用更加广泛，而且易于在 FPGA
上实现，本文主要研究基于振荡器的 PUF。 

传统的基于振荡器的 PUF 存在着被建模攻击

的隐患[6]。由于 PUF 自身的特殊性，传统的物理攻

击对其无效，因为对电路物理结构一点点的破坏都

很有可能破坏整个电路的布局，核心的延时电路也

有可能遭到破坏，从而使其失效[1]。现有的对其最有

效的攻击方式是根据输入输出响应对的关系，利用

数学建模的方式来进行攻击[1,6]。为了解决这个问题，

本文提出了一种新的结构，通过可配置的振荡器，

每产生一位响应，每个振荡器的频率便转移。由于

不可避免的制造差异，整个系统中存在着多个频率
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段(frequency slot)[7]。各个频率段之间随机转变，相

比于传统的基于振荡器的 PUF，系统更加不可预

测，这使得攻击者使用建模攻击的复杂度大大增加，

在保证了自身性能的同时增强了本身的安全性。 
本文结构如下：第 2 节介绍了传统基于 RO 的

PUF 的工作原理以及安全隐患；第 3 节提出了新的

基于多频率段的 PUF(Multiple Frequency Slots 
based PUF, MFS-PUF)；同时分析了新结构的安全

性和它的实现方式，第 4 节是实验结果分析；第 5
节为总结。 

2  传统的基于振荡器的 PUF 

2.1 工作原理 
传统的基于振荡器的 PUF 的基本结构如图 1

所示[5,8,9]。 

 

图 1 基于振荡器的 PUF 的结构框图 

图 1 中的振荡器都由同一个硬宏单元例化而

来，因此每个振荡器都完全相同。但是由于制造上

的不可控性，振荡器之间的振荡频率并不完全一致，

而是存在着微小的差别，利用这些随机差异可以用

来产生响应。在激励作用下，每次会有两个振荡器

被选择，它们分别触发一个计数器，当计数周期足

够长时，振荡器之间微小的频率差别会被放大，因

此很容易得到两者的快慢比较结果，该结果作为一

位响应输出。这些输出完全由制造上的随机性决定，

因此哪怕给予了精确的制造工艺也很难复制出相同

的电路[1]。 
由于制造上的不可控性，上述结构在不同电路

上实现会得到不同的结果，这个特性可以用于产生

不可复制的密钥，用来制作身份鉴别的安全芯片。 
2.2 安全隐患 

文献 [6]中提出了对于传统的基于振荡器的

PUF 的攻击方式。 
对于传统的基于振荡器的 PUF，输入输出之间

的关系可以表示为 
( , )R H C F=                (1) 

其中R 表示输出响应，C 表示输入的激励，F 表示

各个振荡器的振荡频率所组成的频率段，H 表示输

入输出之间的转变函数。 
由于这种 PUF 在产生响应的过程中，振荡器的

振荡频率固定不变，因此F 相当于是一个常数，输

入输出之间的关系可以简化成： 
( )R H C=                 (2) 

攻击者只需要适当地施加激励，最多施加

( 1)/2k k − 个便可以得到各个振荡器之间的频率快

慢顺序 1 2( , , , )kF f f f= ，根据F 和H 就可以准确预

测出任意激励下的响应。 

3  基于多频率段的 PUF 

为了避免被建模方式攻击以提高 PUF 自身的

安全性，本文提出了基于多频率段的 PUF(Multiple 
Frequency Slots based PUF, MFS-PUF)。 
3.1 MFS-PUF 的结构 

MFS-PUF 的结构如图 2 所示。 

 

图 2 MFS-PUF 结构图 

图 2 中，多个由同一硬宏单元例化的振荡器组

成了振荡器阵列(RO arrays)，选择器每次从这个振

荡器阵列中按一定规则选择两个振荡器进行计数，

比较两者频率的大小，比较结果在输出的同时经过

一个频率调节电路(frequency modulate circuit)反
馈到振荡器阵列以改变振荡器的振荡频率。频率调

节电路产生的输出称为跳频码。 
振荡器作为该结构的核心，本文设计了如图 3

所示的可配置的振荡器。 
图 3 中，带有使能信号(enable)的与门(A)控制

该振荡器的启动与关闭，缓冲器(U1,U2, ,Un)和三 

 

图 3 可配置的振荡器结构图 
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态缓冲器 (T1,T2, ,Tn) 构成了延时电路，三态缓

冲器的使能信号连接到跳频码，跳频码通过控制三

态缓冲器的开关来选择延时电路的延时长短，从而

改变振荡器的振荡频率。在正常工作状态下，振荡

器每次只有一个选择位有效。三态缓冲器和缓冲器

组成的电路越长，该电路所能产生的振荡频率种数

也就越多。 
这种振荡器在产生响应过程中以几种频率在振

荡，在每一种振荡频率下，由于制造上的随机性，

振荡器之间的频率会有微小差别，假设有 k 个振荡

器，它们的频率按照快慢顺序组成了一个集合，可

以用下式表示： 

1 2( , , , )kF f f f=             (3) 

这可以称为一个频率分布段，在整个 RO 阵列

中，每一种振荡频率下都存在着一个频率段，假设

电路中共有 M 种振荡频率，那么系统中便存在如式

(4)所示的 M 个频率段： 
1 1 1

1 1 2

2 2 2
2 1 2

1 2

( , , , )

( , , , )

             

( , , , )

k

k

M M M
M k

F f f f

F f f f

F f f f

⎫⎪= ⎪⎪⎪⎪= ⎪⎪⎬⎪⎪⎪⎪⎪= ⎪⎪⎭

         (4) 

不同于传统的基于振荡器的 PUF，该结构中，

当前输出的响应位不仅与当前的输入激励和当前的

频率段有关，而且与上一个输出响应位也有关，它

们之间的关系可以用式(5)表示。 

1( , , )nR H C F R −=             (5) 

其中H 表示它们之间的转变函数，C 是当前输入的

激励，F 是当前振荡器振荡频率所组成的频率段，

1nR − 表示上一位响应输出，它用来决定当前的频率

段。 
振荡器的振荡频率在产生响应的过程中不断变

化，每产生一个输出位，当前频率段便转移到下一

个频率段，转移的关系由 1nR − 经过一个频率调节电

路之后产生的跳频码来决定，可以由式(6)表示。 

1( )nF G R −=                (6) 

在得到 1nR − 之后，在产生下一位输出的过程中，

输入输出之间的关系可以简化成与之前传统的基于

振荡器的 PUF 一样的公式，即 ( , )R H C F= ，但是

由于制造上的随机差异，在不同的频率段下，振荡

器之间的振荡频率快慢顺序会不一样，因此在整个

过程中，F 不再是一个常数，这相当于增大了输入

输出响应比的值，而且，对于相同的激励C ，在不

同的频率段下， ( , )i iR H C F= 会得到不同的响应值。 
3.2 频率跳变图 

MFS-PUF 在产生响应过程中，频率段之间的 

转变顺序可以由图 4 所示的频率跳变图来描述： 
如图 4 所示，在第 1 个时间段内，振荡器振荡

在第 3 个频率段，在第 2 个时间段内，振荡器振荡

在 5 个频率段，第 k 个时间段内，振荡器振荡在第

n 个频率段，频率段的变化是由频率调节电路产生

的跳频码来决定。由于 1nR − 是 0 或是 1 完全由制造

上的不可控因素决定，它是由一个物理现象产生的

真随机数[10]，于是跳频码的转变不可预测，频率段

之间的转移便如图 4 所示的一样无规律。设计者也

必须在完成设计并且经过实际测试之后才能得到这

个图。由于物理制造上不可避免的差异，同一个布

局下得到的 PUF 生成的频率跳变图也会不一样。 

 

图 4 频率跳变图 

进一步分析频率跳变图可知，图中涉及跳频的

频率数目越多，跳频码的周期越长，即时间和频率

的乘积越大，该图所能容纳的随机图案也就越多，

其本身的随机性越大，这个图案也就越难以被破解。 
3.3 频率调节电路的设计 

跳频码的设计至关重要。由图 3 可知，跳频码

的每一位都连接到一个三态缓冲器的使能输入端，

振荡器振荡的时候每次都只有一个三态缓冲器有

效，因此跳频码以 one-hot 编码的形式存在。为了

得到一个理想的频率调节电路，各个跳频码之间的

转换应该随机化，不可预测。 
由图 4 可知，为了使设计的系统的安全性更高，

振荡器应有较多的振荡频率，因此振荡器中的三态

缓冲器数量会比较多，跳频码的长度也会相应地变

得很长。直接对这些 one-hot 形式的跳频码进行设

计的难度会因为振荡器级数的增加而加大，并且也

很难直接定义一个两个 one-hot 码之间的随机转换

关系。这里，本文提出了一种新方法，即先生成一

个随机序列发生器，然后对这个随机序列进行译码

得到想要的 one-hot 码。对于一个 N 位的 one-hot
码，其对应的随机序列元素只需要 2log N 位即可，

这样不仅可以保证随机性，而且相对于直接控制

one-hot 码来说也更容易实现。 
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LFSR 作为一种很好的伪随机数发生器，可以

被用来实现这个频率调节电路，并且其可以很容易

在 FPGA 上实现。为了得到随机性更强的序列，本

文利用了两种相同规格的 LFSR 函数和相应的译码

电路来实现频率调节电路，如图 5 所示。 

 

图 5 频率调节电路 

该频率调节电路使用了两种相同规格的LFSR。

这里利用的是整个 LFSR 序列而不是其当前的输出

位。这两个 LFSR 函数产生的元素相同，但是由于

产生机制不一样，相同元素在排列顺序上有所差别。

一个 2 选 1 的选择器决定了输出的 en 信号，可以用

下式表示： 
lfsr1_out1,  1

en 
lfsr2_out,   0

R

R

⎧ =⎪⎪⎪= ⎨⎪ =⎪⎪⎩
        (7) 

选择器的输入控制位连到上一位 PUF 的输出

1nR − 。由于 1nR − 是一个真随机数[10]，于是 LFSR1

和 LFSR2 之间的选择不可预测，输出的值也随机。

同时，这个选择器的输出值又反馈回这两个 LFSR

的输入口作为下一次 LFSR 的输入值。这样的结构

比单纯的 LFSR 结构更复杂，产生的序列更长，在

不知道具体电路结构的前提下，攻击者无法准确预

测序列发生器下一个输出的是什么。 

译码电路主要用来生成符合延时电路选择位格

式的跳频码。 
3.4 对 MFS-PUF 的安全性分析 

MFS-PUF 能有效地避免攻击者采用建模的方

法来攻击。 

由图 6 可知，采用建模方式攻击只在有限的时

间域内是正确的，假设攻击者认为的振荡频率是在

第 5 个频率段内，他只有在第 2 个时间段内正确，

因此即使攻击者已经破解了当前频率段下各个振荡

器之间振荡频率的快慢顺序 5F ，其只可以正确得到

当前时刻下的输出位，但是在其他的时间段，频率

段已经转变，振荡器之间的快慢顺序也不会与 5F 中

的一致，因此得不到正确的结果。 

如文献[6]所述，尽管攻击者仍然可以在得到一

定数量的输入输出响应对之后得出一个振荡器之间 

 

图 6 对传统的攻击方式的分析 

频率的快慢关系 1 2( , , , )' ' '
kF' f f f= ，但是这个频率并

不在涉及的任何一个频率段之内，采用这个结果来

进行预测不会得到正确的结果，因此这样的攻击方

式无效。 
现在假设攻击者知道该 PUF 内的振荡器频率

可变且知道其内存在着M 种频率，由于无法通过物

理攻击的方式获得序列发生器的结构，因此在没有

任何其他信息的条件下他无法得到振荡频率段的转

移顺序。同时，由于振荡器的频率一直在变，攻击

者无法知道当前输入下所处的频率段，也不知道下

一个频率段是什么，因此无法用之前所述的方式来

得到各个频率段下各个振荡器频率的快慢顺序。 
如果用穷举的方式来破解这个电路，对于 1k +

个振荡器，每个频率段下的快慢顺序均有 ( 1)!k +
种，而对于M 个频率段，攻击者可以先假定其处于

某个频率段，这共有M 种可能性，产生第 1 位输出

后，根据频率跳变图，频率段转移到剩下的 1M − 个

频率段中的任意一个，但是其无法知晓，同样，之

后每产生一位输出，下一个频率段还是 1M − 种可

能性。假设该 PUF 共输出 k 位，输出过程中频率段

的快慢顺序均有( 1)!k + 种，产生第 1 位输出时频率

段有M 种可能，产生之后的 1k − 位时频率段均有

1M − 种可能，所以所有可能的情况有 (M M⋅ −  
11) [( 1)!]k Mk− ⋅ + 种，每一种被取到的可能性都为

1 1( ( 1) [( 1)!] )k MM M k− −⋅ − ⋅ + ，攻击成功所需尝试的

次数的数学期望为 

1

1

1

1
(1 2

( 1) [( 1)!]

      ( 1) [( 1)!] )

1 ( 1) [( 1)!]

2

k M

k M

k M

N
M M k

M M k

M M k

−

−

−

= + +
⋅ − ⋅ +

+ ⋅ − ⋅ +

+ ⋅ − ⋅ +
=       (8) 

表 1 比较了 M 和 k 在不同的取值下攻击次数的

数学期望，可知，PUF 中振荡器的振荡频率越多，

产生的 PUF 输出位数越多，攻击者需要尝试比较的

次数以指数级增长，这与频率跳变图上得到的结论 



第 8 期                              项群良等： 多频率段物理不可克隆函数                                  2011 

 

表 1 破解不同规格 PUF 所需攻击次数的比较 

M k N 

 3  5 8.96×109 

 7  5 1.20×1022 

 7 15  4.81×10104 

15 15  5.37×10216 

15 35  2.52×10663 

 
相一致。对于一个小规模的 PUF，当 M 取值为 7，
k 为 15 时，破解该系统所需比较的平均次数已经超

过 4.81×10104，而传统的基于振荡器的 PUF，当攻

击者获得各个振荡器之间的相对频率关系后，其用

来攻击成功率为 100%。本文的设计大大提高了安全

性。 

4  实验结果分析 

本文在 10 块不同的 XILINX VIRTEX II-PRO 
FPGA 板上实现了本文提出的 MFS-PUF。振荡器

选择含有 8 个三态缓冲器的电路，因此只需 3 位的

LFSR 来实现跳频码。3 位的 LFSR 共有 3 种实现形

式，效果一样，可以任选两种，本文选择的 LFSR
公式如式(9)，式(10)： 

LFSR1: 3 2( ) 1f x x x= + +         (9) 

LFSR2: 3( ) 1f x x x= + +         (10) 
选择器的输出通过一个 3-8 译码器来生成跳频码。

振荡器通过 fpga_editor 封装成硬宏单元，这样可以

保证每个振荡器完全一样，频率差别完全取决于制

造上的差异。整个电路例化了 16 个振荡器，共可以

生成 15 位输出。 
如图 7 所示，将 16 个振荡器排列成一个 4×4 

的矩阵，按图中所示的顺序，每次取相邻的两个进 
行比较输出。输出的结果如表 2 所示。由表 2 可知，

各个 FPGA 板之间的 PUF 输出各不相同。 
各个输出之间的汉明距离分布如图 8 所示。图

中，横坐标表示两个输出之间汉明距离的大小，纵

坐标表示该汉明距离的个数。在理想情况下，各板

子之间响应的不同的位数占总响应位数的一半，本 

 

图 7 振荡器的排列及比较方式 

 

图 8 输出之间汉明码的分布图 

表 2 各个 FPGA 板的 PUF 输出值比较 

输出值(按位) 
FPGA 板序号 

0 1 2 3 4 5 6 7 8 9 10 11 12 13 14 

 1 0 0 1 0 0 1 0 1 0 0 1 1 0 1 1 

 2 1 0 1 1 0 1 0 0 1 1 1 0 0 1 1 

 3 1 1 0 1 0 0 0 1 0 0 0 1 0 1 1 

 4 1 0 1 0 1 0 1 0 0 1 1 1 0 0 0 

 5 1 0 1 0 1 0 0 1 0 0 0 0 1 1 1 

 6 0 1 1 0 1 1 0 1 0 0 1 0 1 0 0 

 7 0 1 0 1 1 0 0 1 1 0 1 0 0 0 1 

 8 1 0 0 0 1 0 0 1 1 1 1 1 0 0 1 

 9 0 1 0 0 1 0 1 1 0 1 1 1 0 1 1 

10 1 0 1 0 1 1 0 0 1 0 1 1 0 0 1 
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实验得到的结果符合这个情况。 
为了检验我们的设计是否具有唯一性，将上述

得到的汉明距离代入式(11)[8]： 
1

1 1

2
100%

( 1)

j ki k
ij

i j i

h
U

k k n

== −

= = +

= ×
− ∑ ∑

      
(11) 

式(11)中， ijh 是两块不同 FPGA 板产生的响应之间

的汉明距离，i 和 j 表示不同板子的序号，式(11)的
含义是各板子间不同响应的位数的平均数占总响应

位数的比例，经计算该值为 46.2%，接近理想情况

下的 50%。 

5  结束语 

PUF 作为保护集成电路芯片安全的新方法正

在受到越来越多的关注，对于其安全性的要求也越

来越高。传统的基于振荡器的 PUF 由于在产生响应

过程中振荡器的振荡频率单一，因此存在着被破解

的隐患。本文提出的多频率段物理不可克隆函数

(MFS-PUF)采用可配置的振荡器并且引入了一个

频率调节电路，将上一位 MFS-PUF 的输出位加载

到频率调节电路上得到跳频码并反馈回振荡器组

中，使得振荡器频率随输出的变化而相应改变。振

荡器振荡频率越多，频率调节电路产生的跳频码周

期越长，该结构就越难被攻击。这种改变在保证

PUF 性能的前提下大大提高了其自身的安全性，这

将使其得到更加广泛的应用。 
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