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多播网络中基于网络编码的高效丢失恢复机制 

周志恒
*    周  亮 

(电子科技大学通信抗干扰技术国家级重点实验室  成都  611731) 

摘  要：网络编码为无线网络中可靠多播通信提供了有效解决途径。该文分析了网络中编码机会的变化规律，研

究了解码失败的编码数据包对网络编码性能的影响，提出了新的基于网络编码的丢失恢复算法(NCLR)。NCLR

要求节点缓存解码失败的编码数据包，并反馈信息给发送节点。根据各个节点的丢包情况，NCLR 通过优先传输

对编码性能影响较大的数据包，并在需要重传的已编码数据包和原始数据包中选择编码组合，来充分挖掘网络中

的编码机会。仿真结果表明相对于已有算法，NCLR 算法可以在重传次数和丢失恢复时延方面有显著性能改善。 
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Efficient Loss Recovery Based on Network Coding in Multicast Networks  
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(National Key Laboratory of Communications, University of Electronic Science and Technology of China, 

Chengdu 611731, China) 

Abstract: Network coding is a promising technique for reliable multicast in wireless networks. In this paper, the 

characteristics of network coding opportunities are analyzed in multicast networks. The effect of the network 

coded packets, which can not be decoded, on the performance of network coding is studied. Based on these 

analyses, a Network Coding Loss Recovery (NCLR) scheme is proposed. NCLR allows receivers to store the 

packets, which they can not decode, and report the reception status to the sender. According to the feedback, 

NCLR prioritizes the packets that can contribute more to the overall transmission performance. Moreover in 

NCLR, not only original packets, but also encoded packets are scheduled and coded together to fully exploit 

coding opportunities. Simulation results show that NCLR improves significantly the multicast performance in 

terms of the number of retransmissions and recovery latency compared with existing schemes. 
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1  引言  

多播是无线网络中最常用的数据传输方式之

一。在许多无线网络应用中，例如视频传输、文件

下载和军事通信中，都要求多播传输具有可靠性。

然而，由于无线链路间的干扰和多径衰落等因素，

导致无线通信具有传输带宽受限和高丢包率等特

性，从而影响了多播传输的可靠性。 
针对上述问题，文献[1]提出了将机会网络编 

码[2](Opportunistic Network Coding, ONC)与自动

重传请求[3](Automatic Repeat Request, ARQ)相结

合的重传技术——ONC-ARQ。但是文献[1]中并没
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有研究网络编码优化问题。Rouayheb 等人[4]证明了

在单跳网络中使用 ONC 进行最小次数传输是 NP
问题。Rozner 等人[5]建立了图模型，并将最优网络

编码重传策略转化为图中的最小团划分问题，提出

了 Efficient Retransmission(ER)算法。文献[6-8]指
出合理安排丢包的重传顺序，可以减少传输时延和

重传次数。虽然这些算法[3,5,7]的复杂度较低，但是

由于其要求生成的编码包必须能被所有节点成功解

码，因此会浪费大量编码机会，导致其性能不佳。

Zhan 等人[9]证明了允许编码包在部分节点解码失

败，可以有效地减少重传次数。此外，文献[9]提出

的 CMRE 算法还允许节点缓存解码失败的编码包

来方便随后的解码运算。虽然基于缓存的编码算 
法[9,10]可以减少重传次数，但是这些算法并没有考虑

当编码数据包在目标节点丢失时，应该如何通过有

效地重传这些编码包来充分挖掘网络中的编码机
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会，提高网络编码的效率。 
基于以上考虑，本文针对无线多播网络的特点

和已有算法的优缺点，提出了新的基于机会网络编

码的丢失恢复算法(NCLR)。NCLR 允许编码包在

部分节点解码失败，同时还要求接收节点缓存解码

失败的编码包，并反馈该信息给发送节点。根据节

点的反馈信息，NCLR 算法在需要重传的已编码数

据包和原始数据包中选择最优的编码组合，以保证

每次重传能尽可能多地恢复丢失的数据。NCLR 分

析了重传过程中编码机会变化的规律，设计了数据

调度机制。通过优先传输对编码性能影响较大的数

据包，NCLR 算法可以进一步减少重传次数和丢失

恢复时延。 

2  基于网络编码的丢失恢复(NCLR) 

2.1 系统模型和定义 

多播网络包括一个发送节点(BS)和 N(N>2)个

接收节点 Ui, 1 i N≤ ≤ 。整个通信过程分为两个阶

段：原始数据传输阶段和丢失恢复阶段。在原始数

据传输阶段，发送节点向接收节点广播 K 个原始数

据包。在丢失恢复阶段，发送节点不断重传丢失的

数据，直到所有数据都被正确接收。接收节点采用

自动重传请求(ACKs)同步反馈其丢包信息，并假定

反馈信道是可靠的[3,7,10,11]。 
定义 1  接收向量 V(P)表示数据包 P 的接收

情况。如果节点 Ui 接收到(或解码出)P，则 V(P)
中的第 i 个元素赋值为 1；如果 Ui丢失 P，则该元

素赋值为 0。 
定义 2  Z(P)表示V(P)中零元素的个数。 
图 1 给出了接收向量的示例。其中，Z(P1) = 1, 

Z(P2)=Z(P3)=2。 
定义 3  C(P)是数据包 P 中包含的需要重传的

原始数据包的集合。特别地，如果 P 为原始数据包，

则 C(P) = {P}。 

定义 4  如果节点 Ui能通过接收(或解码)数据

包 P 来恢复自己的丢包，则称 Ui为 P 的目标节点。

D(P)是 P 目标节点的集合。 

如图 1 所示，C(P1⊕P2) = {P1, P2}, D(P1⊕P2) 

={U1,U2,U4}和 C(P3)={P3}, D(P3)={U1, U3}。虽 
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图 1 接收向量示例 

然 U3 也能解码 P1⊕P2，但是由于该编码包中没有

U3 的丢包，所以 U3 不是 P1⊕P2 的目标节点，即

U3∉ D(P1⊕P2)。 
2.2 NCLR 概述 

NCLR 方法采用同步反馈方式，实时更新数据

包丢失情况，以此来动态选择数据包的组合方式。

由于在发送节点恢复数据的过程中，随着接收节点

正确接收到自己的丢包，网络中的编码机会也在发

生变化。因此，NCLR 方法充分考虑网络中编码机

会的变化性，设计动态编码方法来提高网络编码效

率。 
NCLR 方法优先恢复较多节点需要的数据包。

由于无线链路的不可靠性，一个数据包在被重传后，

网络中的编码机会会出现下面 3 种变化情况：(1)
如果目标节点都没有接收到该数据包，则网络中的

编码机会不变；(2)如果目标节点都接收到，则编码

机会减少；(3)如果只有部分目标节点接收到，则编

码机会可能增加。这是因为，一个数据包被越多节

点接收到，那么能与之同时恢复的数据包个数就越

多。在图 1 所示例子中，如果存在数据包 P4, P5和

P6，且 4( ) [1 0 1 1]=V P , 5( ) [1 1 0 1]=V P 和 6( )V P  
[1 1 1 0]= ，则发送节点可以通过传输编码包

P1⊕P4⊕P5⊕P6 来同时恢复这 4 个数据。而在传输

P2(或 P3)时，却最多只能同时恢复 P4, P5和 P6中的

任意 2 个。NCLR 充分利用上述编码机会变化的规

律，设计了数据调度机制。通过优先传输被较多节

点需要的数据包，以达到增加网络中的编码机会和

减少重传次数的目的。 
NCLR 方法允许编码包在部分节点解码失败。

在 ONC 中，当编码包中包含了多个某接收节点丢

失的原始数据包时，该节点将无法求解这个编码包。

文献[4,5,7]为了能让所有接收节点成功解码接收到

的每个编码数据包，采用了如下编码原则：对每个

接收节点 Ui (i=l, ,N)，发送节点必须保证其生成

的编码数据包 Pen中最多只含有一个 Ui丢失的数据

包。虽然上述编码方案的复杂度较低，但是会浪费

编码机会，降低网络编码算法效率。在图 1 中，如

果数据包 P1, P2 和 P3 所对应的接收向量是

1( ) [1 0 0 0]=V P , 2( ) [0 0 0 1]=V P 和 3( ) =V P  
[1 0 0 1]，则采用上述编码方案，发送节点 BS 只能

分别传输 P1, P2和 P3。 
为了能充分发挥网络编码的优势，NCLR 方法

采用了新的编码原则，即允许编码包在部分节点解

码失败。例如，将 P1和 P2编码在一起来同时恢复

U1和 U4中丢失的数据。值得注意的是，虽然 U2和

U3无法解码编码包 P1⊕P2，但是 U2和 U3能通过缓
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存该编码包来协助以后的解码运算。假定当 BS 发

送 P1⊕P2后，只有 U2和 U3接收到 P1⊕P2。如果

U2 和 U3 缓存了 P1⊕P2，并反馈 ACK 给 BS，则

P1⊕P2 对应的接收向量为 1 2( ) [0 1 1 0]⊕ =V P P 。

在下一次重传时，BS 就可以通过传输 P1⊕P2⊕P3

来同时恢复 U1, U2, U3和 U4的丢包。 
总而言之，NCLR 方法通过(1)使用动态编码算

法优先重传被较少节点接收到的数据包，(2)允许部

分节点解码失败和(3)允许节点缓存解码失败的编

码数据包并反馈接收信息，就能够充分挖掘网络中

的编码机会，提高网络编码效率。 
2.3 更新算法 

要挖掘网络中的编码机会，发送节点首先需要

收集各个接收节点反馈的信息，并以此更新数据包

的接收情况，最后判断哪些原始/编码数据包需要重

传。本节给出相应的更新算法。 
在 NCLR 方法中，当数据包 P 被发送以后，

发送节点首先将 P 放入队列 TransQueue 中，并将

集合 C(P)-{P}中的数据放入队列 PendQueue 中。

然后，发送节点等待接收节点反馈信息。当接收到

节点 Ui(i=l, ,N)对数据包 P 的确认信息后，发送

节点根据该信息更新集合 C(P)∪{P}中的数据。本

文提出的更新算法如表 1 所示。 
算法设计思路如下：当发送节点接收到 Ui对 P

的确认信息后，发送节点首先将V(P)中第 i 个元素 

表 1 更新算法 

//发送节点接收到节点 Ui对数据包 P 的确认信息 

(1) V(P)中的第 i 个元素赋值为 1 

(2) if Ui ∈D(P) 

(3)   if C(P)={P} 

(4)     if V(P)为全 1 向量 

(5)       丢弃数据包 P 

(6)     end if  

(7)   else 

(8)     for j ← 1 to |C(P)| 

(9)       V(Pj)中的第 i 个元素赋值为 1 

(10)       if V(Pj)中的第 k 个元素为 1, ∀ Uk ∈D(Pj)∩D(P) 

(11)        P ← P⊕Pj 

(12)        if V(Pj)是全 1 向量 

(13)          丢弃数据包 Pj 

(14)        else 

(15)          将 Pj放入队列 TransQueue 中 

(16)        end if 

(17)      end if 

(18)    end for 

(19)  end if 

(20) end if 

赋值为 1，表示 Ui正确接收到 P。然后判断 Ui是否

为 P 的目标节点，如果是，则再判断 P 是否为编码

包。如果 P 不是编码包，则判断 P 是否已经被所有

节点接收到，如果是，则丢弃 P(步骤 4-步骤 6)。
如果 P 是编码包，则判断集合 C(P)中的数据包 Pj 
( 1,j = ,| ( ) |C P )是否被集合 D(Pj)∩D(P)中的所

有节点接收到。如果是，则表明 Pj不再需要被编码

在 P 中，于是执行步骤 11。接着再判断 Pj是否已

经被所有节点接收到，如果是，则丢弃 Pj，否则，

将 Pj放入队列 TransQueue 中，以便安排下次重传

(步骤 12-步骤 16)。注意，集合 D(Pj)∩D(P)中的

元素是能够通过接收P来恢复自己丢包Pj的接收节

点。 
2.4 NCLR 编码算法 

发送节点通过两个方面来确定数据包的重要

性：首先，一个数据包被越少的接收节点接收到，

则该数据对编码性能的影响就越大；其次，如果两

个数据包的接收情况相同，则被传输较多次的数据

包对编码性能的影响就比另一个数据包所带来的影

响要大。 
NCLR 将重传队列划分为 N 个优先级队列

Q(k), k =1, , N (N 为网络中接收节点个数)。其

中，队列 Q(k)中存放着被 N-k 个节点接收到的数据

包。为了减少时延，队列 Q(k)中的数据包还按照其

被传输的次数降序排列。当接收到所有节点的反馈

消息后，BS 将队列 TransQueue 中的所有数据包

Pi(i =1, ,|TransQueue|)插入到队列 Q[Z(Pi)]的相

应位置中。 

另一方面，为了保证每次重传能尽可能多的恢

复丢失地数据，NCLR 采用如下编码原则：数据包

P1, ,Pn能被编码在一起，仅当编码数据包Pen = P1

⊕ ⊕Pn同时满足 

1{ , , }
min { ( )}

i n
i

P P P
n N Z P

∈
≤ −             (1) 

( ) ( ) ( ),  i en i enD P D P P C Pφ∩ ≠ ∀ ∈  .   (2) 

其中 Pi(1 i n≤ ≤ )可以是原始数据包，也可以是编

码数据包。 
结合上述优先级队列和编码原则可以给出

NCLR 编码算法。基于优先级队列的网络编码算法

如表 2 所示。首先，初始化各项参数，其中设置数

据包 P 为零向量，V(P)为全 1 向量(步骤 1)。然后，

从最高优先级队列开始，判断该队列是否为空队列，

如果是，则进入下一优先级队列。如果不是，则从

该队列中依次取出数据包 Pi，判断 Pi 是否能与 P
编码在一起(步骤 5)。如果是，则执行步骤 6 和步

骤 7，同时在步骤 8 中判断 Pi是否为编码包。如果

Pi是编码包，则丢弃它。最后，当查找完所有优先 
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表 2 编码算法 

(1) 初始化：P←0, V(P)←1, D(P) ← {U1, ,UN}, C(P)←{ } 

(2) for k←N to 1 

(3)    if |Q(k)| ≠ 0 

(4)      for i ← 1 to |Q(k)| 

(5)         if 编码包 P⊕Pi满足条件式(1)和式(2) 

(6)           P ← P⊕Pi 

(7)           将 C(Pi)中的数据包放入 PendQueue 中 

(8)           if C(Pi)  {≠ Pi} 

(9)             丢弃数据包 Pi 

(10)           end if 

(11)         end if 

(12)       end for 

(13)     end if 

(14)   end for 

(15) 将 P 放入 TransQueue 中  

(16) return P 

 
级队列后，发送节点将 P 放入 TransQueue 中。需

要注意的是，如果 P 是编码包，则为了使目标节点

能够解码，发送节点还需要在 P 中加入所有被编码

在 P 中的数据包的 ID。 
当节点 Ui接收到数据包 P 后，首先判断 C(P)

中是否有自己的丢包，如果没有，则丢弃 P；否则，

Ui尝试解码 P。在解码过程中，Ui首先在缓存中寻

找数据包 Pj，其满足条件 C(Pj)∩ C(P) φ≠ ；然后，

节点将所有满足该条件的数据包Pj以及P组成一个

方程组，最后，通过高斯消元法来尝试求解这个方

程组。如果 Ui能通过该方程组解码出自己的丢包，

则 Ui 缓存该丢包。如果解码出的数据包含在集合

C(P)中，则 Ui丢弃 P，否则 Ui缓存 P。 

3  性能分析 

3.1 每个数据包的平均重传次数 
假定N个接收节点的丢包率互不相关且服从伯

努利分布[3,11,12]。令 iγ 表示接收节点 Ui (1 i N≤ ≤ )
的丢包率， { }1max , ,m Nγ γ γ= ，其中，m 是 1,2, , 
N 中的一个数。 

定义5  每个数据包的平均重传次数 η：在丢失

恢复阶段，一个数据包被重传的平均次数。 
定理 1  在 N 个接收节点的多播网络中，当数

据包数 K 足够大时，NCLR 方法每个数据包的平均

重传次数 η为 

1
m

m

γ
η

γ
=

−
             (3) 

证明  令 Xi 表示接收节点 Ui 的丢包数，则当

发送节点传输 K 个数据包时，各接收节点的平均丢

包数为 
[ ]i iE X Kγ= , 1 i N≤ ≤         (4) 

因为 m iγ γ≥ ，所以 [ ] [ ]( 1, , )m iE X E X i N≥ = ，即

当 K 足够大时，节点 Um为丢包最多的节点。则在

NCLR 方法中，每个重传包都可以看成是 Um 的丢

包与其余 N–1 个节点丢包的编码组合。因此在丢失

恢复阶段，重传次数由丢包率最大节点 Um 决定。

由于节点从一个重传包中最多只能恢复一个丢包，

所以 Um需要接收 mKγ 个重传包才能恢复出所有丢

包。令 Ym表示 Um成功接收到一个数据包前，发送

节点需要传输的次数。则当 K 足够大时，NCLR 方

法 K 个数据包的平均重传次数 R 为 

[ ] [ ]
1

m
m m

m

K
R E X E Y

γ
γ

= =
−

        (5) 

每个数据包的平均重传次数 / /(1mR Kη γ= =  
)mγ− 。                               证毕 

3.2 丢失恢复时延 
定义 6  数据平均恢复时延 Dp：在丢失恢复阶

段，恢复一个数据包的平均传输延迟。 
定理 2  在 N 个接收节点的多播网络中，当 K

足够大时，NCLR 方法的数据平均恢复时延 Dp为 
( )

( )
1

2 1 1
m m

p
m m

K t K t
D

γ γ
γ γ

+ Δ Δ
≤ ≤

− −
       (6) 

其中 tΔ 表示发送节点从传输数据包到获得所有节

点反馈信息的平均时隙长度。 
证明  由定理 1 可知，所有接收节点成功获得

Pj所需传输 Pj的次数是由 Um决定的。假定数据包

在 Um的接收顺序为：P1, ,PK。假定发送节点重传

Rn(1 n K≤ ≤ )次后，所有节点成功接收到原始数据

包 Pn。因为发送节点平均需重传一个数据包 η次才

能使 Um获得该数据，所以有 
[ ] [ ]1

0

,

     1 ,  0

n n nn E R R E R K

n K R

η η−≤ +Δ = ≤

≤ ≤ =     (7) 

其中Δ Rn表示在 Um接收到 1nP − 后，发送节点为了

恢复 Pn还需要传输的次数。当 E[Δ Rn]= η , 1,n =  
,K (发送节点连续恢复同一数据包)时，式(7)左

边等号成立；当 E[Δ R1]=K η , Δ Rn=0, 2, ,n =  
K (使用随机线性网络编码[13])时，式(7)右边等号成

立。对 E[Rn](1 n K≤ ≤ )取平均，就得到了数据平

均恢复时延 Dp。 
( )

[ ]
1

1

2

K

p n
n

K t t
D E R K t

K

η
η

=

+ Δ Δ
≤ = ≤ Δ∑   (8) 

最后，将式(3)代入式(8)中得出式(6)。       证毕 
3.3 算法复杂度  

NCLR 方法主要由调度、更新和编码 3 部分组

成。在调度过程中，根据数据包接收情况查找相应

优先级队列的复杂度是 O(N)，而根据被传输次数

将数据包插入队列相应位置的复杂度是 O(K)，从

而总的复杂度是 O(KN)；在更新算法中，由于一个
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编码包中最多包含 N 个丢包，所以该算法的时间复

杂度是 O(N)；在编码算法中，判断一个数据包是

否满足编码条件的平均复杂度是 O(N)，因此从重

传队列中选择不同丢包生成重传包的复杂度是

O(KN)。 

4  仿真结果和分析 

本文比较了下述基于 ONC 的重传算法在数据

平均重传次数和平均恢复时延方面的性能：(1)文献

[3]中提出的重传算法 ONC-ARQ；(2)一种采用数据

调度的重传算法 HLAR[7]；(3)一种基于缓存的重传

算法 CMRE[9]；(4)本文提出的算法 NCLR。 
本文使用 NS2 作为组播网络的仿真平台来进

行评估。上述 4 个算法的性能都是在进行多次仿真

实验后，通过对实验数据进行统计平均所得到的结

果。仿真中，所有接收节点分布在半径为 200 m 的

圆上。仿真中设置所有接收节点丢包率相同， 1γ =  

Nγ γ= = 。在原始数据包传输阶段，发送节点产

生 K = 50 个长度为 512 Byte 的数据包，并广播给

接收节点。在丢失恢复阶段，发送节点分别使用上

述 4 种算法恢复丢失的数据。仿真中，每次传输占

用一个时隙。在一个时隙内，发送节点完成一次数

据传输，同时收集所有节点反馈的信息。 
4.1 每个数据包的平均重传次数 

图 2 给出了每个数据包的平均重传次数随丢包

率增长变化的曲线图。图 2 中，接收节点数 N 分别

设为 5 和 10，丢包率 1 2 Nγ γ γ γ= = = 取值范围

为[0.03, 0.3]，步长为 0.03。图 3 给出了每个数据包

的平均重传次数随接收节点数 N 增长变化的曲线

图。图 3 中，γ 分别设为 0.2 和 0.3，N 取值范围为

[3, 15]，步长为 1。 
由于 ONC-ARQ 和 HLAR 要求编码包能被所

有节点成功解码，因此会浪费大量编码机会，导致

这两种算法的性能下降最快。CMRE 算法的重传效

率要高于 ONC-ARQ 和 HLAR，但是由于 CMRE
不收集编码包的接收情况，因而无法动态地选择编

码组合。NCLR 算法优先恢复接收情况较差的数据

包，同时允许节点解码失败并收集数据包的接收情 

况，因此相比其它 3 种算法，NCLR 可以寻找到更

多的编码机会，因此在不同的丢包率和接收节点数

情况下能够始终保持较高的性能。 
4.2 丢失恢复时延  

图 4 给出了数据平均恢复时延随丢包率增长变

化的曲线图。图 4 中，接收节点数 N 分别设为 5 和

10，丢包率 γ 取值范围为[0.03, 0.3]，步长为 0.03。
图 5给出了数据平均恢复时延随接收节点数N增长

变化的曲线图。图 5 中， γ 分别设为 0.2 和 0.3, N
取值范围为[3, 15]，步长为 1。 

在 γ 较小时，ONC-ARQ 和 HLAR 算法可以保

证被重传的丢包能被所有节点成功接收或解码出

来。所以此时，ONC-ARQ 和 HLAR 算法的平均恢

复时延最小。但是随着 γ 或 N 的增加，ONC-ARQ
和 HLAR 无法保证重传包能被所有节点正确得到，

同时其对编码机会的利用率也没有 CMRE 和

NCLR 算法高。因此在 γ 或 N 较大时，ONC-ARQ
和 HLAR 算法的平均恢复时延最大。另一方面，因

为 NCLR 要求每次重传能尽可能多的恢复数据，同

时优先重传对时延影响较大的数据包，因此 NCLR
能使节点更快的恢复出丢包。所以 NCLR 算法的平

均恢复时延要小于 CMRE 算法。 

5  结束语 

本文提出了一种基于机会网络编码的丢失恢复

算法 NCLR。为了在每次重传中尽可能多的恢复丢

包，NCLR 不仅允许生成的编码包在部分节点解码

失败，还要求接收节点在解码失败时缓存该编码包

并反馈信息给发送节点。根据这些信息，发送节点

就能通过重传已编码数据包来提高编码效率。此外，

根据网络中编码机会变化的规律，NCLR 还设计了

数据调度机制，通过优先恢复较多节点需要的数据

包，来达到充分挖掘网络编码性能的目的。通过仿

真各种多播网络环境，对比其它 3 种基于机会网络

编码的重传算法性能，发现 NCLR 能有效地提高网

络编码效率，减少丢包重传次数和丢失恢复时延。

在未来的工作中，计划将信道编码技术引入到

NCLR 方法中，进一步提高算法效率及可靠性。 

 

图 2 链路丢包率影响下的每个数据包的平均重传次数 
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图 3 接收节点数影响下的         图 4 链路丢包率影响下的数据平均恢复时延          图 5 接收节点数影响下 

每个数据包的平均重传次数                                                           的数据平均恢复时延 
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