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A5/1 时空折中攻击模型的参数选择研究 
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摘  要：作为全世界使用最广泛的移动通信系统，全球移动通信系统(GSM)中使用的 A5/1 加密算法安全性研究有

重要的现实意义。该文通过对 A5/1 算法状态空间缩减性质的分析，描述了基于可变可辨点的多表瘦彩虹表时空折

中攻击模型，并给出此模型各个指标的计算公式及确定相关参数的方法。通过利用 FPGA 硬件平台和参数选择确

定，实现了成功率是 99%的实时破译计算平均耗时为 1 s，从而增加了攻击的现实可用性。此攻击模型的相关参数

确定方法对其他平台及限制条件下的攻击实现有一定的参考价值。 
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The Research of Parameters Selection on the Model 
of Time-memory-data Trade-off Attack to A5/1 
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Abstract: GSM is the most popular world-wide standard for mobile communication system. GSM uses A5/1 

algorithms to protect the users’ information. It is very important to research the attack of A5/1. In this paper, by 

analyzing the property of the state space’ reduction, a model of Time-memory-data trade-off attack to A5/1 

algorithms is described, that model based on variable distinguished point and thin rainbow tables. The formulas 

are derived and the parameters are determined. By using FPGA and parameters determining, the attack success 

rate exceeds 99% in 1 second on average that improve the practicability of the attack. Based on this model, the 

method to determine the parameters has reference value to other platform and constraints. 
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1  引言  

GSM 是目前使用最广泛的移动通信系统，用户

超过了 44 亿[1]。因此语音通话、短信息以及数据通

信的安全性就显得尤为重要。GSM 使用 A5 族算法

来保护数据安全，其中密码算法分别是 A5/1, A5/2
和 A5/3 算法。A5/1 和 A5/2 是基于移位寄存器的

序列密码算法。其中 A5/2 是 A5/1 的弱化版本，主

要用于出口欧洲和北美之外的国家。A5/3 是基于分

组密码算法的，目前尚未启用。 
A5/1 算法一经出现就成为研究的热点。近 20

年来，比较有代表性的有基于解线性方程组的猜定

攻击算法[2]和基于时空折中攻击的 [2 4]− 方法。但是由

于通信的实时性要求，上述方法还未产生实质性威

胁。直至 2009 年，Nohl[5]公布了利用彩虹表的方法。
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Nohl 使用 4块GPU加速卡一个月时间内生成 2 TB
的数据表，可以达到在 2 帧已知明文攻击条件下，

使用 2 块 GPU 加速卡在 5 s 中内完成破解。这就使

得 GSM 的使用受到严重的威胁。但在文献[5]中并

没有对基于彩虹表的时空折中模型进行详细的描

述，并且对参数的选择没有给出说明。 
本文通过对 A5/1 算法中状态空间收敛性质的

研究，描述了基于可变可辨点的多表瘦彩虹表模型，

给出了相关指标表达式。并且通过时间与空间、数

据之间折中、迭代函数中步长和状态空间缩减比例

之间折中，在 FPGA 平台下，根据约束条件对参数

进行了选择。在本文选择的参数下，在预计算阶段

利用 32 个 FPGA 芯片一个月时间内完成 2 T 大小

的数据表计算；在实时计算阶段利用 16 个芯片，实

现破解 A5/1 算法平均时间只需 1 s，破解成功率为

99%以上。相对于文献[5]中的破译时效性上有了较

大幅度的提高，并且使用 FPGA 平台无论是预计算

阶段还是实时计算阶段功耗都大幅降低。 
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本文其余部分的组织如下。第 2 节介绍 A5/1
算法和状态空间缩减性质。在第 3 节中描述了基于

可变可辨点的多表彩虹表模型，并在此基础上给出

了各个指标的表达式。第 4 节中，在 FPGA 实现平

台下，根据具体的已知明文数量、预计算时间、存

储空间大小和实时阶段实时性要求的限制，给出了

参数的选择方法。第 5 节是结束语。 

2  A5/1 算法描述及状态空间缩减性质 

本节主要介绍了GSM中A5/1算法和使用方式

以及进行攻击的数据条件，并通过对状态空间与运

行时长之间的数据统计给出了状态空间缩减性质的

统计结果。 
2.1 A5/1 算法描述 

A5/1 算法是基于移位寄存器的序列密码算法，

用于 GSM 系统中保护手机和基站之间的通信。

A5/1 算法由 3 个长度分别为 19, 22, 23 的级数较短

的反馈移位寄存器组成，通过 3 个移位寄存器的控

制位进行择多互控完成步进控制。结构如图 1 所示。 

 

图 1 A5/1 算法结构 

3 个移位寄存器分别设为 1R , 2R , 3R ，控制位分

别是 3 个寄存器的第 8, 10, 10 位并记为 1C , 2C , 
3C 。其中择多步进的定义为：设择多函数是

( 1, 2, 3) 1 2 2 3 1 3maj C C C C C C C C C= ⊕ ⊕ ，如果Cj =  
( 1,maj C 2, 3), 1,2, 3C C j = ，则寄存器Rj 步进。 
A5/1 算法描述：其中 Kc 是 A8 算法生成的 64 

bit 初始会话密钥。IV(Initial Value)表示由帧号生

成的 22 bit 初始向量。 

(1)初始化：将 3 个寄存器都置为 0。 

(2)装配 Kc 和 IV：3 个寄存器正常步进，同时

将 Kc 与 3 个寄存器的最低位进行异或操作，如此

进行 64 步。然后以同样的方式对 22 bit 初始向量 IV
进行操作。 

(3)预热阶段：按控制位的择多步进方式运行

100 步。在这一阶段不输出乱数流。 
(4)密钥流生成：按控制位的择多步进方式运行

228 步，产生 228 bit 乱数，其中前 114 bit 用于下

行数据，后 114 bit 用于上行数据。 
在实际攻击环境中，能够得到的数据是唯密文

数据。但是由于在通信过程中，尤其是在控制信道

中，移动设备和基站交互的过程中会出现已知传输

的内容的情况，因此可以得到已知明文的数据条件。

并且在实际攻击的过程中利用的数据越少，所形成

的实时性越高，攻击的效果和造成的威胁就越大，

但同时对攻击方的要求也就越高。本文设定的数据

条件是 2 组 228 bit 对应上下行的已知明文数据。 
2.2 状态空间缩减性质 

在考虑 A5/1 算法的鲁棒性时，要求状态空间

的大小与时间无关，亦即各时刻的状态空间大致相

同。但是文献[2]在计算一步状态转移时发现 1t = 时

刻的状态空间大小是 0t = 时刻的 5/8。进而在文献

[6]和文献[7]中，使用数据统计的手段发现状态空间

和时间增长之间的关系，结果如表 1 所示。其中 t 表

示 A5/1 运行时刻，表中的值是在 t 时刻状态空间相

对于 0t = 时刻缩减去掉部分的比例，定义为Ed( )t 。 
从表 1 中可以看出，随着时间的增长，状态空

间缩减情况越发严重。 

在对 A5/1 算法进行攻击时，如文献[2]中指出

的，只要能根据密钥流数据得到某一时刻的寄存器

状态，那么就容易利用文献[2]中的方法根据已知 IV
向量值递推得到初始会话密钥 Kc。因此在 0t > 时

刻，状态空间的缩减带来了攻击时搜索空间的减小，

降低了攻击的复杂度。设状态空间函数为： ( )N t =  

(0) (1 Ed( )), 0N t t⋅ − > ，其中 64(0) 2N = 。由于 ( )N t 随

着 t 的增长而减小，但是在后续章节中看出 t 值的增

加又会带来预计算时间和实时阶段计算时间的增

加，因此本文建立了 ( )N t 和 t 的折中，对于 t 的选择

将在第 3 节中给出。为此，本文通过对 226个初始状

态的统计得出详细的Ed( )t 与 t 之间的关系，如表 2

所示。 

3  多个使用可辨点的瘦彩虹表模型及其参

数公式 

时空折中攻击是用于攻击密码算法中的单向函

数的有效方法。通过对存储空间和运算时间的折中，

有效地降低了攻击的时间复杂度。自 1980 年

Hellman[8]首次提出时空折中的方法，至今又做出了

很多改进，比如在单表中应用多个不同迭代函数的

彩虹表方法，利用可辨点降低查表次数的方法等。

本文在此基础上提出了应用可变可辨点方法有效降

低查表次数和存储空间，并由此提出了基于此的多

表瘦彩虹表时空折中攻击模型。 
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表 1 参考文献中状态空间缩减性质表 

t 1 5 10 20 30 50 100 150 

文献[6]中 Ed(t) 0.375 0.47 0.52 0.61 N/A 0.73 0.81 0.84 

t 16 32 48 64 80 96 100 150 

文献[7]中 Ed(t) 0.57 0.68 0.74 0.78 0.82 0.84 0.86 0.89 

表 2 状态空间缩减性质统计表 

t 10 20 30 40 50 64 70 80 90 100 

Ed(t) 0.513 0.609 0.67 0.715 0.748 0.782 0.794 0.81 0.824 0.835 

t 110 120 130 140 150 160 170 180 190 200 

Ed(t) 0.845 0.854 0.861 0.868 0.874 0.879 0.884 0.889 0.892 0.896 

 
3.1 时空折中模型的建立 

时空折中攻击模型一般包括两个部分：预计算

阶段和实时计算阶段。在预计算阶段需要构造数据

表，表中要尽量覆盖搜索空间，这一部分类似于穷

尽攻击，但是预计算只需一次并且只需存储预计算

阶段的一部分数据来代表整个搜索空间。实时计算

阶段是在已知明文条件下，通过查找数据表中相对

应的数据和少量的计算来恢复初始密钥。下面建立

基于可变可辨点的 r 个表瘦彩虹表时空折中攻击模

型。 

预计算阶段  设 , ,k j hx 为第 k 个表中第 j 条链的

第h 个点，其中点表示一个 64 bit 向量，并且 , ,0k jx 为

这条链的起点其高d bit 为固定串。 if 表示对数据表

中点进行 t 步 A5/1 算法推排，其中 1, ,i S= , S 是

在一条链中使用不同迭代函数的个数。 ( )k iR f 表 

示第 k 个表中 if 的结果进行的第 k 种密钥流到寄存 

器状态的变换函数。则第k 个表中第 j 条数据链表示

如下： 
1 2

1

,

( ) ( ) ( )
, ,0 , ,1

( ) ( )
, , , ,     

k k k S

k k S

k j

R f R f R f
k j k j

R f R f
k j S k j l S

x x

x x

⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→

⎯⎯⎯⎯→ ⎯⎯⎯⎯→   (1) 

其中
,, , k jk j l Sx 为终点，结束条件为其高 d bit 与起 

点相同的固定串，定义 ,k jl 为其链长。由于存在某个

起点通过迭代不能到达可辨点的情况和链长过短的

情况，因此设定 min max( , )l l 为最短链长和最大链长作

为限定条件。定义起点和终点中使用相同的固定比

特串作为可辨点的方法称为可变可辨点，这样做的

好处是可以减少存储空间。 

设在每个表中的初始点个数是m ，则r 个瘦彩

虹表时空折中模型如图 2 所示。 

不同的起点可能会有相同的终点，因此根据终

点的非固定低比特进行排序，然后按照链长去掉终

点相同而长度较小的链构成完美表，最后存储起点、

终点和链长作为数据表中元素。 
实时计算阶段  实时计算阶段的作用是要恢复

给定的密钥流数据所对应某时刻的寄存器状态。设

给定一个 64 bit 密钥流数据为 c0。首先计算其对应

的r S× 个 ( )k iR f 值。然后对这r S× 个进行类似于预

计算阶段的迭代，如果链长在 min max( , )l l 范围内达到

可辨点则进行查表。如果可以在数据表中找到相对

应的终点，再根据查表得到对应的起点得到 ( )k iR f
的上一个输入，即可根据第 k 个表的状态排列方式 

行

1 1 1 2 1 1 1 1
1,1

1 1 1 2 1 1 1 1

( ) ( ) ( ) ( ) ( )
1,1,0 1,1,1 1,1, 1,1,

( ) ( ) ( ) ( ) (
1, ,0 1, ,1 1, ,

                                           

S S

S S

R f R f R f R f R f
S l S

R f R f R f R f R f
m m m S

x x x x

m

x x x

⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→

⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→

行

1,

1 2 1

1,1

)
1, ,

( ) ( ) ( ) ( ) ( )
,1,0 ,1,1 ,1, ,1,

                                          

                                       

m

r r r S r r S

m l S

R f R f R f R f R f
r r r S r l S

x

x x x x

m

⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪ ⎯⎯⎯⎯→⎪⎪⎩

⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→

1 2 1

1,

( ) ( ) ( ) ( ) ( )
, ,0 , ,1 , , , ,

    

r r r S r r S

m

R f R f R f R f R f
r m r m r m S r m l Sx x x x

⎧⎪⎪⎪⎪⎪⎪⎨⎪⎪⎪⎪ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→ ⎯⎯⎯⎯→⎪⎪⎩

 

图 2 r 个瘦彩虹表时空折衷模型 



1914                                        电 子 与 信 息 学 报                                     第 34 卷 

得到对应的寄存器状态。利用文献[2]中递归状态推

排方法，即可得到初始的 64 bit 会话密钥。如果有

多个 64 bit 密钥流数据，则重复上述过程，直至找

到对应的正确会话密钥。 
3.2 时空折中模型的指标 

下面详细说明时空折中模型成功率等公式及相

关参数选择依据、存储空间大小和预计算时间、实

时阶段计算时间和查表次数、迭代函数推拍步数 t 的

选择。 
3.2.1 成功率及相关参数  设 DP( )P l 为在不超过 l 次

迭代内能够达到可辨点的概率，根据文献[9]中的结

果，若 d 为可辨点中固定串长度则有 DP( )P l ≈  
/21

dle−− 。如果 4
max 2dl += ，那么有 DP max( ) 1P l ≈ ，

因此本文确定 4
max 2dl += 作为链长上限。 

由于r 个彩虹表中每个表的起点个数是m ，设

每个表链长范围在 min max( , )l l 内的个数是m' ，则有 

min max
2 2

, ,0 DP max DP min
1 1

Pr( DP)= ( ( ) ( ))

   
l l

d d

m m

k i
i i

m x P l P l

m e e

= =

− −

′ = −

⎛ ⎞⎟⎜≈ − ⎟⎜ ⎟⎟⎜⎝ ⎠

∑ ∑
 

设 av
'l 为这m' 个点的平均长度，因此可以得到 

max

min

1max
2 2

min
1min max

2 2

1max min
2

av DP DP

max min
min min

1
( ( ) ( 1))

( )

   

1
   2 ( 1) 2

l l
d d

l l
d d

l l
d

l
'

l l

l

l l

d d

l m P l P l l
m

e e l

e e
l l

l l
e

−

−

− +

=

− −

=

− −

= − −
′

−

≈
−

− +
= + − − ≈ +

∑

∑

  (2) 

若有 min 2dl ，从式(2)可以看出 av 2' dl ≈ ，在本文

中取 5
min 2dl −= 。 
从时空折中模型的预计算阶段可以看出，在存

储时需要按照链长去掉终点相同而长度较小的链构

成完美表，因此设 avl 是完美表的平均链长。设完美

表中最终保留的链数平均为m ，则由第 2 节中状态

空间缩减性质可知 (1 ED( ))m t m≤ − ，亦即平均有

1/(1 ED( ))t− 条链有相同的终点。由于 64 bit 密钥

流数据条件要求，因此本文中默认取 64t ≥ 。而这

1/(1 ED( ))t− 条链的链长都小于 2d 的概率是 DP( (P l  
1/(1 ED( ))2 )) 1d t−< (运用第 2 节中 ED( )t 与 t 的关

系)。因此进行类似 av
'l 的计算，并在此时取 min 2dl = ，

则有结果 1
av 2dl += 。 

由上述可以得出，单个利用可变可辨点的瘦彩

虹表成功率是 1
succ av / ( ) 2 / ( )' dP ml S N t mS N t+= = 。

则 r 个彩虹表的成功率可表示为 succ 1 (1P = −  

succ )
' rP− 。用D 表示可以利用的 64 bit 密钥流数据个

数，则使用D 个密钥流数据的时空折中模型成功率

可以表示成 succ1 (1 )DDP P= − − 。对于给定的 2 组

228 bit 密钥流数据，每组可以利用 165 个 64 bit，
因此总的密钥流数据是 330 个，亦即 =330D 。 

下面对m 的大小进行详细的分析。每个彩虹表

的起点个数是m 个，而链长范围在 min max( , )l l 内的个

数是m' ，设 im 表示为瘦彩虹表第 i 列中新出现的点

的个数，其中此处的“新出现的点”表示前第 i S− , 
2 , ,i S− /i i S S⎢ ⎥− ⎣ ⎦ 列中并未出现过的点。因此有

0m m'= ，而根据第 2 节中状态空间缩减性质有

1 (1 ED( ))m t m ′= − 。根据文献[4]中的链数公式可得 
1av av

( )

av

/

1

( ) 1
ml

N t

l S

l kS
k

m N t m e
−⎢ ⎥⎣ ⎦ −

−
=

⎛ ⎞⎛ ⎞⎟⎜ ⎟⎜⎟⎜ ⎟= − −⎜⎟⎜ ⎟⎟⎜ ⎟⎜⎜ ⎟⎜ ⎝ ⎠⎝ ⎠
∑  

由
av

av av 11
/

l
S

l kSk
m l S m

⎢ ⎥
⎢ ⎥⎣ ⎦

−=
⎢ ⎥≤ ⎣ ⎦∑ 得

av

av1
( )

l
S

l kSk
N t m

⎢ ⎥
⎢ ⎥⎣ ⎦

−=
− ≥∑  

av 1( ) /N t l S m⎢ ⎥− ⎣ ⎦ 。又由文献[10]中的近似公式，有

1av
( ) 1

av
( ) 1

1
( )

ml
N t m

N t e
l S
N t

−−⎛ ⎞⎟⎜ ⎟− ≈⎜ ⎟⎜ ⎟⎜⎝ ⎠ +
成立。故最终可得 

av

1
av

(1 ED( )) ( (0) / )

      (0)
1 ED( )

m t m N l S m

l S
N

t

−

′ ′⎢ ⎥≈ − − ⎣ ⎦

⎛ ⎞⎟⎜⋅ + ⎟⎜ ⎟⎜ −⎝ ⎠
     (3) 

由此看到单个利用可变可辨点的瘦彩虹表成功

率可以表示为 
1

av av
succ av1 / 1+

(0) (0) (1 ED( )) (0)
' l Sm l SmP l S

N N t N

−′ ⎛ ⎞⎛ ⎞′ ⎟ ⎟⎜ ⎜⎢ ⎥≈ − ⎟ ⎟⎜ ⎜⎣ ⎦ ⎟ ⎟⎜ ⎜ −⎝ ⎠⎝ ⎠
  

(4) 

3.2.2 存储空间及预计算时间  由于r 个彩虹表中每

个的起点个数是m 个， r 个完美表中终点个数的平

均值是m 。并设存储一条链所需大小为 0M (包括起

点、终点和链长 )。则数据表存储空间大小为

0M m r M= ⋅ ⋅ 。其中由于采用了可变可辨点，因此

省略了起点和终点中固定串的存储，并且利用文件

信息固定表示可以做到存储一个链只需 7 个字节，

即 0 7M = 。从式(4)可以看出，利用状态空间缩减

性质大大增加了单位存储所包含的有效信息。 
预计算阶段链的平均长度表示 av

'l , 0t 表示预计

算阶段实现 A5/1 算法迭代函数推排 t 步所需时间，

则预计算时间为 0 av 0
'T m l S r t= ⋅ ⋅ ⋅ ⋅ 。 

3.2.3 实时阶段运算时间及查表次数  设 1t 表示实时

计算阶段实现 A5/1 算法迭代函数推排 t 步所需时

间，则实时阶段运算时间计算公式为 1T D S r= ⋅ ⋅  

av 1l S t⋅ ⋅ ⋅ 。而对于D 个 64 bit 密钥流数据，每一个

需要查表S r⋅ 次，因此共需要D S r⋅ ⋅ 次查表。 
3.2.4 迭代函数推拍步数t的选择  从 3.2.2 节可以

看出，状态空间函数 ( )N t 随着 t 的增长而减小从而

增加了存储空间利用效率，但是迭代函数推排步数 t
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的增加又带来了预计算时间和实时阶段运算时间的

增加。因此我们选择 t 使得 2(1 ED( ))t t− ⋅ 达到最小

值。但是由于密钥流数据要求 164t ≥ ，因此从第 2
节表 2 经过计算可以得出， 164t = 为最佳选择。 

4  时空折中模型的 FPGA 实现及相关参数

确定 

4.1 瘦彩虹表时空折中模型的 FPGA 实现 
在文献[5]中，Nohl 使用 GPU 运算卡作为主要

计算平台，相对于 GPU 来说 FPGA 具有功耗低、

专门针对算法的深入优化和利用流水线实现等优

点，但是逻辑编程相对困难。本文利用 Altera 公司

的Cyclone IV系列中EP4CGX150芯片作为计算平

台，使用 Quartus II 10.0 软件作为编译工具和

ModleSim-Altera 作为仿真工具进行实现测试。 
利用流水线技术可以高效利用芯片逻辑单元资

源和片内存储资源，从而实现高效的并行计算。由

于一个迭代函数的推排需要 t 步，因此可以形成一个

t 级流水线的计算单元。通过 Quartus II 11.0 软件

进行编译、布线、时钟分析和功耗分析，使用

ModleSim-Altera 仿真验证正确性，得出了在

EP4CGX150芯片实现一个计算单元需要 5864个逻

辑单元(LEs，布线后)、占用的存储单元为 29733 bit、
工作频率达到 200 MHz，功耗为 0.1 W。        

从上看出，在一个 EP4CGX150 芯片上可以实

现 23 个流水线单元，并且单个芯片的功耗为 2 W
左右。因此如果在预计算阶段使用 32 个这样的芯

片，可得出基本计算时间 37.1
0 2t −=  s。在实时计算

阶段需要 16 个这样的芯片，因此有 36.1
1 2t −=  s。 

4.2 相关参数的确定 

在现有文献中，时空折中参数的确定一般都是

由实验经验得到的。在本文中，根据第 3 节中公式

和在本节中所设定的条件可以经过计算来确定参

数。 

下面来设定各个约束条件。类似文献[5]中条件，

假设需要 2 T 的存储空间并且预计算时间在 1 个月

内完成。与文献[5]中不同的是，本文将实时阶段的

破译计算时间缩短至 2 s，平均的实时计算时间为 1 
s，设成功率限制为 99%以上，这样会大大提高实际

的可用性。并且使用 FPGA 平台在 1 个月内完成预

计算阶段只需要 46 kW·h，相对于文献[5]中 850 
kW·h 有了大幅的提高。 

下面根据预计算阶段和实时计算阶段的基本计

算时间以及上面的约束条件来确定参数的选取。 

(1)根据预计算时间公式和 0t 的值可以得到
58.42 2dm S r⋅ ⋅ ⋅ = ，其中一个月按 30 天计算。 

(2)根据存储空间公式及存储空间 2 T 的约束条

件，并且结合式(3)，考虑到 av/ (0)l S m N′⎢ ⎥⎣ ⎦ 和 
av (0)

1 ED( )
l S

N
t−

， 因 此 有 ( )av(0) /N l S m ′⎢ ⎥− ⎣ ⎦  

1
av(0) 1

1 ED( )
l S

N
t

−⎛ ⎞⎟⎜⋅ + ≈⎟⎜ ⎟⎜ −⎝ ⎠
，再由 5

min 2dl −= 和 maxl  

42d+= , 
min max
2 2

l l
d dm m e e

− −⎛ ⎞⎟⎜′ ≈ − ⎟⎜ ⎟⎟⎜⎝ ⎠
，故有 0.97m m′ ≈ 。 

综合可得 412m r⋅ ≈ 。 
(3)根据成功率公式(4)，取 330D = 和 1 (1−  

succ) 99%' rDP− ≥ ，可以得到 52r = 。 
(4)根据实时阶段运算时间公式和 1t 的值及

412m r⋅ ≈ 和 58.42 2dm S r⋅ ⋅ ⋅ = ，有 102S r⋅ = ，因此

参数 52S = 。 
(5)结合步骤(4)和步骤(1)，步骤(2)可得m =  

362 。并再由此确定 12d = 。 
利用查表次数公式，有实时阶段查表次数是

337920D S r⋅ ⋅ = 次，在使用两块容量为 1 T 每秒随

机访问次数是 23 万次的 PCI-E 接口 SSD 卡的情况

下，可以达到 1 s 内完成查表，其性能完全满足 2 s
的时间限制。 

至此本节得出结论，在 FPGA 平台下利用 32
个 EP4CGX150 芯片进行预计算可以在一个月时间

内完成 2 T 大小的数据表，其中数据表是由 52 个瘦

彩虹表构成，每个瘦彩虹表起点个数为 362 ，可辨点

中固定串长度是 12 bit，瘦彩虹表中使用了 52 个不

同的迭代函数；利用 16 个芯片实现成功率是 99%的

实时破译计算时间至多 2 s，亦即平均破译时间为 1 
s。 

5  结束语 

本文通过对 A5/1 算法中状态空间缩减性质进

行研究，建立了使用可变可辨点的多表瘦彩虹表时

空折中攻击模型，并推导出成功率、存储空间和预

计算时间、实时破译时间和实时阶段查表次数公式，

在各种约束条件限制下利用FPGA平台实现了使用

32个FPGA芯片 1个月内完成 2 T数据表的运算和

使用 16 个 FPGA 芯片实现成功率是 99%的实时破

译计算时间至多 2 s，亦即平均破译时间为 1 s。并

且使用 FPGA 平台实现本模型的功耗更低，便于实

现实时阶段破译。 
本时空折中模型各指标的推导和参数确定方法

对于其他硬件平台和限制条件下参数的选取有参考

价值。 
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