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基于聚类分析的客体聚合信息级别推演方法 

曹利峰
*    陈性元    杜学绘    夏春涛 

(解放军信息工程大学电子技术学院  郑州  450004) 

摘  要：多级客体关系的复杂性，使得等级化网络存在着客体聚合引起信息泄露的问题。针对这一问题，该文提出

了基于聚类分析的客体资源聚合信息级别的推演方法，首先依据属性重要程度，对客体属性进行约简，形成属性矢

量；然后通过形式概念分析，计算概念引力，对同一安全域内的客体资源进行相似性分析，实现客体资源聚类；最

后，依据属性或属性子集级别模糊集可能性测度，推演出由同类客体推导出更高级别信息的可能性。通过该方法，

能够有效地制定等级化网络区域边界访问控制策略，控制主体对同一类客体的受限访问，从而降低信息系统失泄密

的风险。 
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A Level Inference Method for Aggregated Information 
of Objects Based on Clustering Analysis 

Cao Li-feng    Chen Xing-yuan    Du Xue-hui    Xia Chun-tao 
(Institute of Electronic Technology, the PLA Information Engineering University, Zhengzhou 450004, China)  

Abstract: The relations among objects with secure level are very complex, which leads to the problems of security 

in multi-level network, such as information leakage by object aggregation. This paper puts forward a level inference 

method for aggregated information of objects based on clustering analysis. This method makes the reduction of 

attributes by the importance degree of attribute in one object, and attribute vector is formed. Then, according to 

formal concept analysis, this method accomplishes comparability analysis of objects in the same secure domain by 

gravity among concepts so that objects can be aggregated. Finally, according to probability estimate of fuzzy set 

about secure level of attributes or sets of attribute, probability of higher level information inferred by aggregation 

of similar objects is computed, which may effectively establish access control policy in multi-level network, and 

accomplish restricted access of congeneric objects in order to reduce the risk of information system. 

Key words: Information security; Classified security protection; Object aggregation; Concept analysis; Level 

inference 

1  引言  

信息系统进行分级保护后，系统间无疑会构建

起严格的保护和隔离壁垒，形成新的数据孤岛，这

与信息化建设中信息交换的实际需要相违背。因此，

在不破坏原有信息系统的正常运行和等级化安全特

性的前提下，继续保持信息系统间的互联互通是必

须要解决的关键问题。 
实现不同等级信息系统间的互联互通，必须要

对主体的访问进行有效控制。经典的多级安全模型

BLP(Bell LaPadula)[1]，通过为主客体分配安全标记
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来实施强制访问控制，尽管达到了多级信息系统间

访问控制的目的，但是在等级化网络中，由于安全

级别(密级)的存在，使得客体之间的关系变得异常

复杂，更易于导致信息的泄漏。 
例如， 1 2 3 4 5, , , ,o o o o o 为秘密级相似客体，当

1 2 3 4, , ,o o o o 信息融合在一起后，推导出的信息级别为

机密， 1 2 3 4 5, , , ,o o o o o 信息融合后，同样推导出的信

息级别也为机密。倘若秘密级主体 s 访问了

1 2 3 4, , ,o o o o 或 1 2 3 4 5, , , ,o o o o o ，则 s 能够根据这些客体

信息推导出更高级别的信息，从而造成失泄密。 
由此可见，在等级化网络中，主体对客体的访

问不再仅仅是遵从BLP模型的简单安全特性[2]，也应

该考虑客体间的关系，控制主体对相似客体的访问

数量，降低系统失泄密的风险。 
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针对这方面的研究，在文献[3,4]中有所提及，

但对此都还未进行深入研究。文献[3]描述了客体之

间可能存在的关系，文献[4]提出了基于风险的访问

控制模型，在进一步展望中提到了访问控制中应该

考虑客体之间的关系；文献[5,6]着重对多级关系数

据库的推理问题展开研究，但是其方法并不适用于

网络相似客体的聚合问题。而国内在这方面的研究

较少。因此，本文在分析客体之间关系的基础上，

提出了基于聚类分析的客体聚合信息级别推演方

法，该方法通过形式概念分析，对同一安全域内的

客体进行了相似性分析，从而实现客体资源的聚类，

并依据属性或属性子集级别模糊集可能性测度，推

演出由同类客体推导出更高级别信息的可能性，最

后根据聚合信息的可能性级别，制定相应的访问控

制策略，以有效降低多级网络的泄密风险。 

2  基于概念相似的客体聚类 

为解决同类客体信息聚合而引起的泄密问题，

本文首先对客体进行了相似性分析，提出了基于概

念相似的递归客体聚类算法，其思路为：对客体进

行属性约简，去除不必要、冗余的属性，提取客体

概念，通过概念引力，对客体进行相似性分析，并

依据聚类因子与噪声因子对聚类进行合理的调整。 
2.1 客体属性约简 

令 1{ , , }nO o o= " 为客体集合， 1{ , , }nA α α= "
为属性集合； 1SL { , , }kC C= " 为安全级别集合。一

个客体可表示为 1 1 2 2( , , , , , , )k kO C C Cα α α" 。 
定义 1 (属性重要度)  给定一个客体 ( ,oO A=  

)oC ，其中 oA A⊆ , SLoC ⊆ ，对于 B∀ ⊆ oA ，若

Bα∀ ∈ ，则定义 sig( , , ) ( ) (oB A H B H Bα = − { })α− 为

属性α对属性集B 的重要度。 ( )H B 为B 的信息熵。 

在上述定义的基础上，本文给出了基于属性重

要度的客体属性约简算法(Algorithm of Attribute 

Reduction Based on Significance, AARBS)，即在

保持客体特性不变的情况下，删除不必要、冗余的

属性，以保证客体聚类的有效性。算法如表 1 所示。 

该算法主要包括 3 个关键部分：第 1 部分计算

属性集B 中某一个属性对属性集B 的重要度；第 2

部分判断该单属性对属性集B 来说是否重要，若重

要度小于阈值 η时，将该属性从属性集中去除；第 3

部分判断属性集B 和原始的属性集A 的信息熵是否

相同，若不同，则说明该属性的去除将影响到客体O

的特性。算法计算复杂度为 ( )o n 。 
2.2 概念与概念核 

A表示某一安全域内的属性空间，由单属性 iα
所组成；N 表示A的属性值空间，属性值 iv N∈ 。 

表 1 客体属性约简算法 

input A 

Output B(B is a reduction of A) 

(1) B=A; n=|A|; j=0; 

(2) for i=1 to n do 

(3)  begin 

(4)    i Bα ∈ ; sig ( ) ( { })iH B H B α= − − ; 

(5)    if sig thenη<  

(6)      { }iB B α= − ; j i= ; 

(7)    if ( ) ( ) thenH B H A<> { }JB B α= + ; 

(8)  endfor 

(9) return B; 

 
定义 2 (属性矩阵)  令 io O∈ ，客体 io 的属性用

1 2, , ,i i ikω α α α=< >" 表示；客体 io 的属性值用

1 2, , ,i i ikv v vυ =< >" 表示；客体 io 的属性安全级用

1 2, , ,i i ikC C Cπ =< >" ；客体 io 的属性概率用 ρ =<  

1 2, , ,i i ikp p p >" 表示，即 , ,ij ij ijv Cα< >在 io 中出现的

频率；存在属性矩阵为 
1 2

1 2

1 2

1 2

i i ik

i i ik

i i ik

i i ik

v v v

p p p

C C C

α α α

ω υ ρ π

⎧ ⎫⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪= × × × = ⎨ ⎬⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎪ ⎪⎩ ⎭

M

"
"
"

"

 

属性矩阵M 等价于 1 2{ , , , }k"β β β ，其中 j =β  
, , , ( 1,2, , )ij ij ij ijv p C j kα< > = " 为M 的列，表示客

体 io 的单个属性向量。 
定义 3 (概念[7,8])  令 β为所有属性矩阵M 列

向量的集合，给定一个三元组 , ,O R< >β ，其中，R
为一个二元关系，R O⊆ ×β，表示某一客体 io 拥有

属性 jβ 。令 X O⊆ , { | : ( , )X' x X xζ ζ= ∈ ∀ ∈β  
}R∈ ；令Y ⊆ β , { |Y' x O Yζ= ∈ ∀ ∈ : ( , ) }x Rζ ∈ ；

若X'  Y= , Y' X= ，则称二元对 ,X Y< >为属性

空间A上的一个概念，记作 concept( )X 。 
定理 1  任何一个客体 io ，均存在一个概念

{ },{ }i jo< >β 与之对应。 
证明  令 io 的属性矩阵 1 2{ , , , }k=M "β β β ，令

{ }io X O= ∈ ，由于存在二元关系 i jo Rβ ，故有X' =  
{ }jβ ；令 { }j Y= ⊆β β，对于 j∀β ，均存在二元关

系 i jo Rβ ，故有 { }iY' o= 。可见X' Y= , Y' X= 。 
定义 4 (概念核)  令 { , , , }i j kX o o o O= ⊆" ，且

X 中的客体相似，它们共同的必要属性项所组成的

集合为 { }l ⊆β β ，令 { }lY = β ，则称 ,X Y< > 为

, , ,i j ko o o" 的概念核，记Ccore( )X 。 
定理 2  给定某一安全域内的客体集合O , 

1 2,o o O∈ ，若 1o , 2o 相似，则 1o , 2o 必有相似的概念，

反之亦然。  
定理 3  概念核Ccore( )X 是属性集A 的一个概

念，且Ccore( ) concept( )iX o= ∩ , io X∈ 。 
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2.3 概念引力与聚类评估因子 

为有效实现客体的聚类，本文引入了引力场理

论[9]，通过计算概念之间的引力，发现相似概念。引

力越大，相似性越高。 

定义 5 (概念引力)  给定 ,i jo o O∈ ，两客体的

概念质量分别记为 im , jm ，概念距离记为 ijr ，概念

引力定义为 ( , ) ( / )i j i j ijg o o G m m r= ，其中 1G = ，为 
引力常量；

( )
( )

k i
i kA o

m H
α

α
∈

= ∑ ，指的是概念中属

性信息熵和。 
2

( ), ( )

( , )
s i t j

ij s t
A o A o

r
α α

α α
∈ ∈

= ∑  

为评估聚类效果，本文给出了两个聚类评估因子，

分别为聚类因子(Aggregation Gene, AG)和噪声因

子(Noise Gene, NG)。  

定义 6 (聚类因子)  令 ing 为类内客体聚合力，

outg 为各类之间的平均引力。用 iZ 表示某一个类， 

q 为 聚 类 的 数 量 。 则 有 in (1/ | | )k
kg =Z Z  

,
( , )

i j k
i jo o

g o o
∈

⋅∑ Z  , out ( , )i jg g= Z Z 。其中 ( ,ig Z )jZ

的计算依据 iZ , jZ 的概念核中的属性。 ing =  

in
1

1
k

q

k

g
q =
∑ Z ，表示类内客体聚合力均值。 out

1
g

q
=  

,
( , )

i j
i jg

∈
⋅∑Z Z Z Z Z ，表示类间引力均值。聚类因子

定义为 in

in out

AG
g

g g
=

+
。 

定义 7 (噪声因子)  假定有 t 个噪声点(未被分

类的客体)，则噪声 io 对类的引力为 noise (1/ )iog q=  

1
( , )

q
i kk

g o
=

⋅∑ Z ，其中 ( , )i kg o Z 的计算依据 io 的概念、

kZ 的概念核中的属性。 noise noise
1

1
i

t
o

i

g g
t =

= ∑ ，即噪声 

对类的引力均值。噪声因子 in in noiseNG /( )g g g= + 。 

可见，AG, NG越接近1，聚类效果越好。 

2.4 基于概念相似的递归客体聚类算法 

在此基础上，本文提出了基于概念相似的递归

客体聚类算法 (Recursive Clustering Algorithm 

Based on similar Concept, RCABC)。如表 2 所示。 

该算法主要分为 3 大部分，第 1 部分为客体属

性约简(1-5 行)，并形成客体概念；第 2 部分为客体

概念相似性分析，并形成类(6-19 行)；第 3 部分为

依据类内与类间聚合因素，评估聚类的好坏，若达

不到系统要求，则调整相似度阈值 δ ，再次聚类，

直到满足需求(20-40 行)。时间复杂度为 ( lg )o n n 。 

表 2 递归客体聚类算法 

Input: O, A(objects set; Attribute set) 

Output: Z (cluster set)  

(1) for i=1 to |O| do  

(2) begin 

(3)   ( )iA A o= ; AARBS( )iB A= ; 

(4)   maxtrix( )i iM B= ; concept( )i io M← ; 

(5) endfor 

(6) k=1; 1 1{ }o=Z ; 

(7) for i=1 to |O| do  

(8) begin  

(9)  if i<>1 then 

(10)   if io is not yet assigned to a cluster then  

(11)    for j=i+1 to |O| do 

(12)    begin 

(13)    ( , )i jg g o o= ; 

(14)    if g δ≥ then 

(15)     if jo is not yet assigned to a cluster then 

(16)      k jo←Z ; 

(17)    endfor 

(18)  k=k+1; 

(19) endfor 

(20) ing =0; outg =0; noiseg =0; t=0; 

(21) for i=1 to k do  

(22) begin 

(23)   
inin in

ig g g= + Z ; 

(24) endfor 

(25) for i=1 to k do  

(26) begin  

(27)   for j=i+1 to k do  

(28)    begin  

(29)     out out ( , )
i j

g g g= + Z Z ; 

(30)   endfor 

(31) endfor 

(32)  for i=1 to |O| do 

(33)   begin  

(34)    if jo  is not yet assigned to a cluster then 

(35)    compute noise
iog ; t=t+1; 

(36)    noise noise noise
iog g g= + ; 

(37)   endfor  

(38)   compute AG, NG; 

(39) if AG ; NGθ ω< < then 'δ δ← ; goto 8; 

(40)  else output Z ;  
 

3  相似客体聚合信息级别的推演 

在依据上述算法对客体进行有效分类之后，本

文通过属性级别模糊集可能性测度 [10 12]− 对同类客

体推导出更高安全级别信息的可能性进行了评估。

其基本思想为：在空间A N× 上定义属性安全级别

模糊集
1 2

{ , , , }
kc c c cF f f f= " ，其中 1 2 kc c c< < <" ，

依据同类客体属性集子集在 cF 上的可能性分布，模
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糊推演出同类客体推导更高安全级别信息的可能

性，并给出相似客体访问的阈值。 
3.1 属性级别模糊集可能性测度 

为模糊推演出多个同类客体是否能够推导高级

别信息的可能性，本文引入了属性子集在不同安全

级别上的可能性测度。 
定义 8  设U 为一个属性域，U A N= × 。 cF =  

1 2
{ , , , }

kc c cf f f" 为论域U 上的模糊集，
ic

f 代表不同的

安全级别属性子集集合，令X 为U 上取值的变量，

与X 有关的可能性分布，记为 x∏ , x∏ 的可能性分

布函数用 Xπ ，并在数值上定义等于 cF 的隶属度，即

, ( ) ( )X cu U u F uπ∀ ∈ = 。 
定义 9  设B 为安全级别 ( )

ic
C f 的属性域U 上

的模糊集， Xπ 是与变量X 关联的可能性分布，X 在

U 中取值，则B 的可能测度定义为 
Poss( is ) ( ( ) ( ))X

u U
X B B u uπ

∈
≅ ∨ ∧  

其中 ( )B u 为B 的隶属函数； ( )X uπ 为与 X 有关的可

能性分布函数。 
3.2 相似客体聚合信息级别推测公式 

定义 10  相似客体推导出更高安全级别信息的

可能性为相似客体属性集合Ω (Ω 属性元素允许重

复，重复的在子集划分时可视为一个元素)的各个子

集在高于相似客体最大安全级别的模糊集上的可能

性测度。 

　 1 2

Pro Poss( is | , ,

        ( ) max( ( ), ( ), , ( )))

c

n

X B X B F

C B C O C O C O

Ω= ⊆ ∈

> "
 

该公式表示了由相似客体聚合信息推导出更高

安全级别信息的可能性，X 为属性子集。 

定义 11  若Pro τ≥ ，且 ( ) pro
ic

f Y = ，则认为

由相似客体聚合信息(由属性子集Y 组成)能够推出

安全级别为 iC 信息。令 1 2[ ] { , , , }kY O ξ ξ ξ= " 表示能

够获取属性子集Y 的相似客体子集的集合， iξ 为客

体子集。令 1 2min{| |,| |, ,| |}kψ ξ ξ ξ= " ，则称ψ 为

相似客体被读取的阈值。 

3.3 相似客体聚合信息级别推演算法 

据此，本文给出了相似客体聚合信息推导更高

级别信息可能性推演算法 LIAAI(Level Inference 

Algorithm of Aggregated Information)。如表 3 所

示。 

该算法首先通过相似客体形成属性集Ω ，将Ω
划分为2n n− (n 不包括重复的属性)个属性子集，并

根据相似客体中最大安全级别L ，分别计算属性子

集在各个安全级别 ic ( ic L> )模糊集上的可能性

pro
ic
，若有相似客体聚合信息推导 ic 级别信息的可

能性非常大，则根据属性子集获取相应的相似客体 

表 3 相似客体聚合信息推导更高级别信息可能性推演算法 

Input: O (similar objects set) 

Output: pro; ψ  

(1) OΩ ← ;// form attribute subset  

(2) 1 2{ }, , , kA A AΩ = " ; 

(3) max( ( ) | )i iL C o o O= ∈ ;// maximum level 

(4)  for each ic C∈ do; 

(5)    begin  

(6)     if ic L>  then{  

(7)       
icB f= ;//fuzzy set of ic  

(8)       pro Poss( is | , )
i ic cX B B f X Ω= = ∈ ; 

(9)       if pro
i ic cτ≥  then { 

(10)         Attr { | ( | ) pro }
ii i i cA p A C← = ; 

(11)         get iξ  which can achieve Attr; 

(12)         1 2min(| |, | |, , | |)kψ ξ ξ ξ= " ; 

(13)        output(pro , )
ic ψ ; 

(14)        }else{ output(pro , )
ic ∞ }//no exist  

(15 )    } 

(16) endfor 

 
子集，最终得到相似客体在级别 ic 上的最大访问数

量。算法的时间复杂度为 ( lg )o k n n⋅ , k 为安全级别

的个数，n 为客体的数量。  

4  仿真实验分析 

为了说明本文所提出的推演方法的执行效果，

我们采用人工合成文件和实际文件作为仿真实验客

体，人工合成文件的目的有两种，一种是为了产生

与实际文件内容相近的文件，一种是将实际文件分

割为不同的相近文件，实际文件来源于本单位科研

性文档。实验的环境为 Visual C++ 6.0, Intel® 
Pentium® 4 CPU 3.00 GHz, 2 G 内存，软件环境是

Microsoft Windows Server 2003 sp2。 
在实验中，我们将客体划分为公开、内文、秘

密、机密和绝密 5 个安全等级，并依据客体特征提

取客体属性，对客体属性、属性值进行量化，构造

了属性及属性子集在各个安全级别上的可能性分

布。实验评估的指标为算法执行效率、聚类质量与

高级别信息推导准确率等。 

针对上述选取的客体文件，我们对该方法中的

聚类算法以及推演算法进行了性能评估。设定客体

个数n 分为 400, 800, 1000, 1200, 1600, 1800, 2500

个，客体相似度阈值 δ =1，聚类因子阈值 θ =0.75，

噪声因子阈值ω =0.8，推出高级别信息可能性阈值

τ =0.75, 0.7, 0.65, 0.6。通过实验，客体相似度阈值

δ 不断变化，满足聚类因子、噪声因子后，最终

δ =2.95。如表 4 所示。 

在实验中，δ 的初始值为 1，依据聚类因子、噪 
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表 4 δ迭代变化表 

次数 δ  θ =0.75 ω =0.8 

1 1 <  <  

2 2 <  <  

3 3 >  <  

4  2.5 <  <  

5   2.75 <  <  

6   2.95 >  >  

 
声因子进行调整。表 4 中，前 3 次迭代 δ 值的变化

幅度较大(为 1)，当 δ =3 时，聚类因子AG θ> ，而

噪声因子NG ω< ，说明此时尽管分类比较合理，

但是噪声较多，将会影响聚类的质量，影响算法的

准确率。本文采用中间取值法，最终得到客体相似

度阈值 δ =2.95 时，聚类质量较好。 
为验证 RCABC 算法聚类质量的好坏，本文依

据聚类算法得出的分类与实验数据标准分类之间的

差距占客体总数的百分比来进行考核。其中，实验

数据标准分类由人工分析仿真实验客体获得，而差

距为每个类内不同元素个数与噪声异同个数之和。 
RCABC 算法相对于层次聚类算法 BIRCH 和

基于密度的聚类算法 DBSCAN 的聚类质量对比如

图 1 所示。从图 1 可看出，在相同客体数量情况下，

RCABC 算法的聚类质量优于 BIRCH 算法和

DBSCAN 算法。 

 

图 1 RCABC 算法与其他算法聚类质量对比 

通过实验，针对不同数量的客体，本文对

RCABC 算法和 LIAAI 算法进行了执行效率评估。

对于 RCABC 相似客体聚类算法来说，执行的效率

与客体数量、属性空间大小有关，也与相似阈值 δ 的
设定有关， 因为 δ 值设定是否合理决定着算法迭代

的次数；对于 LIAAI 相似客体聚合信息级别可能性

推演算法来说，执行效率与客体数量、安全级别数

量有关，因为需要找出获取高级别属性子集的所有

客体子集。两个算法的执行效率如图 2 所示。  
LIAAI算法推演的准确率，与RCABC算法聚类

质量、高级别信息可能性阈值 τ有关。为验证LIAAI
算法推演的合理性，本文依据LIAAI算法推演的准 

 

图 2 RCABC 和 LIAAI 算法执行效率 

确率(VR)、误差率(ER)和错误率(FR)进行衡量。准

确率VR是指LIAAI算法推导出的客体聚类问题数

占实验数据标准客体聚类问题总数的百分比。误差

率ER是指LIAAI算法未推导出的客体聚类问题数

占实验数据标准客体聚类问题总数的百分比，ER= 
1-VR。错误率FR是指未包含在实验数据标准客体

聚类问题中的LIAAI算法推导出的客体聚类问题数

占实验数据标准客体聚类问题总数的百分比。 
在 δ =2.95, τ =0.75, 0.7, 0.65, 0.6下，算法推

演的准确率、错误率如表5所示。 

表 5 LIAAI 算法推演的 VR, FR(%) 

n  

400 1600 2500 τ  

VR FR VR FR VR FR

0.75 79.27 1.33 81.25 1.62 77.34 1.05

0.70 90.62 1.63 88.65 1.76 85.68 1.05

0.65 91.22 2.71 90.56 2.15 90.76 1.18

0.60 91.87 3.26 91.77 2.26 92.28 1.36

 
由于RCABC算法存在着聚类质量评估因子

AG和NG , AG,  NG越接近1则聚类质量越好，且

本文通过聚类与噪声因子阈值调整客体相似度阈值

δ ，能够有效地保证聚类的质量。而阈值 τ 设置的

越合理，挖掘出相似客体聚类问题的准确率越高。

若 τ 越高，则放行的客体过多，准确率降低，从而

导致泄密；若 τ 越低，则使得冗余的客体较多，错

误率高，将会影响访问控制系统的执行效率。因此，

如何能够自动挖掘出合理的阈值是提高算法执行效

率、准确率的关键，这是下一步研究的难点。 

5  结束语 

本文通过将同一安全域内客体进行相似性挖

掘，依据属性特征、属性级别模糊集可能性测度对

相似客体间聚合后能否得出更高密级信息的可能性

进行了推演。该方面的研究将改变多级网络环境中
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区域边界安全防护的基本原则，使其拓宽到等级化

客体间的关系上来，以有效地控制多级网络中主体

对客体的访问，从而进一步降低失泄密的风险。 
下一步我们将针对关联客体聚合信息推导更高

级别信息的可能性进行深入研究，进一步解决由于

等级化客体关系的存在的泄密问题。 
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