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基于分级属性的软件监控点可信行为模型 

李  珍*    田俊峰    赵鹏远 
(河北大学数学与计算机学院  保定  071002) 

摘  要：为了准确判断软件的可信性，针对软件预期行为轨迹中的软件监控点，该文提出了一个基于分级属性的软

件监控点可信行为模型。首先，依据软件监控点各属性在可信评价中的作用范围将属性分级，构建各级属性的可信

行为模型。其次，针对场景级属性，对同一监控点的训练样本进行区分，提出了一个基于高斯核函数的场景级属性

聚类算法；针对单类训练样本，提出了基于单类样本的场景级属性权重分配策略。最后，实验分析表明：基于分级

属性的软件监控点可信行为模型能够准确地对监控点的可信性进行评价；对于场景级属性可信模型，采用基于高斯

核函数的场景级属性聚类算法具有更低的分类错误率，基于单类样本的场景级属性权重分配策略具有更优的可信性

评价效果。 
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A Trustworthy Behavior Model for Software Monitoring 
Point Based on Classification Attributes 

Li Zhen    Tian Jun-feng    Zhao Peng-yuan 
(College of Mathematics and Computer, Hebei University, Baoding 071002, China) 

Abstract: In order to estimate the software trustworthiness accurately, a trustworthy behavior model for software 

monitoring point based on classification attributes is proposed for the software monitoring point in the expected 

behavior trace of software. Firstly, the attributes of software monitoring point are classified according to the sphere 

of action during the trustworthiness evaluation and the trustworthy behavior model of each attribute level is 

constructed. Secondly, for scene level attributes, a clustering algorithm of scene level attributes based on Gaussian 

kernel function is presented considering the distinction of training samples of one monitoring point, and a weight 

distribution strategy for scene level attributes based on one-class samples is proposed for one-class training samples. 

Finally, experiments and analyses show that: the model can evaluate software monitoring point accurately; For 

trustworthy behavior model of scene level attributes, the clustering algorithm has lower classification error rate 

than other clustering algorithms, and the weight distribution strategy has better effect of trustworthiness 

evaluation than other methods of weight distribution for one-class samples. 
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1  引言  

随着软件在敏感领域如金融、军事及经济等应

用的不断深化，对软件可信性需求愈加急迫。如果

在软件执行过程中，软件行为符合软件预期行为描

述集中的相关规则，则认为软件是可信的[1]。软件的

预期行为轨迹通常由一系列有序的软件监控点及监
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控点间的转移事件构成。监控点设置的粒度越细，

则软件检查的粒度越细，软件可信的程度越高，但

对软件运行效率的影响也就越大，在实际应用中需

要根据对可信程度和运行效率的要求进行设置。常

用的细粒度监控点有系统调用，粗粒度监控点有功

能模块、构件等。构建软件监控点的可信行为模型

为实现软件的可信性评价提供了重要的依据。 
通过软件监控点来刻画软件预期行为轨迹，出

现了一系列描述软件行为轨迹的模型。例如，静态

分析源代码建立的 FSA 和 PDA 模型[2]，静态分析

与动态学习结合的 HPDA 模型[3]，上下文敏感的

Dyck 模型 [4]，静态分析 -动态绑定的混杂模型
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HFA[5] ，支持运行监控的可信软件构造模型[6]，基

于运行路径的构件软件模型[7]等。上述模型能够刻画

软件的运行轨迹，部分模型针对软件监控点引入了

一些属性，如参数策略、上下文等，来实现对软件

控制流和数据流的监控，但涉及的软件监控点的属

性信息有限，一些研究者对此进行了扩充。例如，

Pu 等人[8]引入了时间间距属性；李小勇等人[9]从可

用性、可靠性和安全性等方面对多个属性进行监控；

文献[10]在软件可信性评价时引入了监控点功能、参

数策略、上下文、时间戳、内存占用率、CPU 占用

率等属性。然而上述模型对属性的特点及在软件监

控点可信性评价中的作用没有加以区分；而且在训

练阶段，通过软件的多次运行，将捕获的同一监控

点全部样本的属性值作为一个训练集来构建软件监

控点的可信行为模型。由于软件运行时，从上一监

控点到当前监控点经过的路径可能不同，使得同一

监控点的同一属性的正常值可能出现明显的差距，

因此上述方法建立的软件监控点可信行为模型不准

确，从而影响了软件的可信性评价。 
针对上述问题，本文依据软件监控点各属性在

可信评价中的作用范围，将属性分级，提出了一个

基于分级属性的软件监控点可信行为模型。针对场

景级属性，对同一监控点的训练样本进行区分，提

出了基于高斯核函数的场景级属性聚类算法，建立

了场景级属性可信模型，并提出了一种基于单类样

本的场景级属性权重分配策略，从而达到更好的可

信性评价效果。 

2  基于分级属性的软件监控点可信行为模

型概述 

软件监控点的行为通过监控点的多个属性来描

述，依据各属性的特点及在可信评价中的作用范围，

将属性分为以下三级： 

(1)控制流级  该级属性用来决定软件是否按

照正确的路径运行，如监控点功能，上下文属性等。

上下文可以表示为当前监控点的调用堆栈信息，即

若两个监控点的调用堆栈相同，则这两个监控点的

上下文是相同的，否则是不同的。 

(2)访问控制级  该级属性用来描述对资源的

访问控制信息，如参数策略属性。参数策略是在监

控点上下文下允许访问的参数值的限制，主要包括

一元关系和二元关系。一元关系是关于单一参数的

关系，例如采用枚举方式列出允许或不允许出现的

参数值；二元关系是关于两个监控点参数或一监控

点参数和另一监控点返回值之间的关系，例如等于

关系，两个监控点参数或参数与返回值之间相等，

用 equal 表示。 
(3)场景级 该级属性用来描述监控点的场景级

信息，这些属性的可信取值无法用准确的数字表示，

允许存在一定范围的误差，如时间间距、CPU 改变

量、内存改变量等，分别用来表示当前监控点与上

一监控点起始时间、CPU 占用率及内存占用率差的

绝对值。 
控制流级属性和访问控制级属性对软件监控点

可信性评价是确定的，一旦偏离正常值，则能直接

决定该监控点不可信。而场景级属性无法用准确的

数字表示，允许存在一定范围的误差，具有一定的

模糊性。基于分级属性的软件监控点可信行为模型

及可信评价过程如图 1 所示。左侧部分是一个由若

干软件监控点及监控点间转移形成的软件预期行为

轨迹示意图，其中带有阴影的监控点及加粗的箭头

描述了软件运行的某一实例经过的监控点及其转移

过程。对于任一软件监控点mpi ，其可信行为模型

如图 1 右侧部分所示，由控制流级属性可信模型、

访问控制级属性可信模型和场景级属性可信模型 3
部分组成。mpi 的可信评价过程如下： 

步骤 1 依据控制流级属性可信模型，进行控

制流级属性的可信评价。控制流级属性如监控点功

能、上下文等属性的可信取值建模方法详见文献

[11]。当mpi 的控制流级属性均为正常值，则其控制

流级属性的可信度 cd =1；否则若任一控制流级属性

偏离正常值，则 cd =0，转步骤 4。 
步骤 2 依据访问控制级属性可信模型，进行 

 

图 1 软件监控点的可信行为模型及可信评价流程 
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访问控制级属性的可信评价。可信的参数策略详见

文献[11]。当mpi 的访问控制级属性均为正常值，则

其访问控制级属性的可信度 ad =1；否则 ad =0，转

步骤 4。 
步骤 3 依据场景级属性可信模型，进行场景

级属性的可信评价。场景级属性的可信模型详见第

3 节。mpi 的场景级属性的可信度 sd 取值为[0,1]。 
步骤 4 mpi 的可信度d 表示为 

或

其它

c a

s

0,   0 0

,  

d d
d

d

⎧ = =⎪⎪⎪= ⎨⎪⎪⎪⎩
         (1) 

通过对已知可信性的大量软件监控点进行实

验，可以给出可信的软件监控点可信度的取值范围，

从而设置合适的软件监控点可信度阈值 τ (τ ∈ 

(0,1))。若 [ ,1]d τ∈ ，则mpi 可信，软件继续运行至

下一监控点 1mpi+ ，重新从步骤 1 开始 1mpi+ 的可信

评价；否则报警mpi 不可信，软件停止运行。 

3  软件监控点场景级属性可信模型 

3.1 场景级属性的训练样本聚类 
训练阶段，在给定环境下经过软件的多次运行

得到每一监控点各属性的多个样本。由于软件运行

时，从上一监控点到当前监控点经过的路径可能不

同，因此同一监控点的同一场景级属性的正常值可

能出现明显的差距，致使依据未加区分的样本值训

练得到的可信模型不准确。因此需要对这些样本进

行聚类。 
很多传统的聚类算法不能自动选择聚类数，目

前虽然有一些算法能够自动选择聚类数，但还存在

一些不足。比如，ISODATA 算法[12]不适用于类重叠

或各类协方差不同的情况；COLRM 算法[13]采用 K
均值算法得到初始的符合高斯分布的类，也不适用

于各类协方差不同的情况。考虑到除去环境影响后，

每一监控点的场景级属性的频数基本呈高斯混合分

布[14]，本文采用基于高斯核函数的场景级属性聚类

算法把近似符合高斯混合分布的样本数据划分为符

合高斯分布的类，该算法对类重叠及各类协方差不

同的情况均适用，具体描述如下： 
设软件监控点mp 有n 个样本 1X , 2X , , nX ，

每个样本是一个m 维的随机向量，由m 个场景级属

性 1 2, , , mA A A 组成，用样本矩阵 ( )ij n mx ×=X  

(1 i≤ ,1n j m≤ ≤ ≤ )表示。 
(1)输入初始聚类数 initM ，重叠度阈值 δ ，令每

次迭代的聚类数 e initM M= 。 
(2)令聚类数 eM M= ，则样本的类别表示为

1 2, , , MC C C ，采用以样本的统计估计值为参数的高

斯函数作为核函数，第 t (1 )t M≤ ≤ 类样本的核函

数 ( , )t i tK VX 表示为 

{ }
/2 1/2

T 1

1
( , )

(2 ) | |

1
              exp ( ) ( )

2

t i t m
t

i t t i t

K V
π

−

=

⋅ − − −

X

X X

Σ

μ Σ μ  (2) 

这里的参数集 { , }t t tV = μ Σ ，其中， tμ 为样本均值

向量， tΣ 为样本协方差矩阵。 

(3)采用高斯分布的贝叶斯决策规则，定义样本

iX 与第 t 类样本的相似性度量 ( , )i tKΔ X ，表示为 
T 11 1

( , ) ( ) ( )+ lg | |
2 2i t i t t i t tKΔ −= − −X X Xμ Σ μ Σ (3) 

按照以下规则将每个样本分到相应的类中去。 
若 ( , ) min ( , )i t i k

k
K KΔ Δ=X X , 1,2, ,k M= ， 

则 iX 属于 tC 类。 

(4)采用文献[13]中提出的计算高斯混合模型的

两个组成成分重叠度的方法，计算每两个类的重叠

度OLRpq (1 )p q M≤ < ≤ ，若 pC 和 qC 类满足 

OLRpq δ> 并且 , ,
,

OLR max {OLR ,OLR }pq p r s q
r q s p≥ ≤

= (4) 

则合并 pC 和 qC 两类，形成一个新的类。 

(5)更新聚类数M ，若M 改变并且满足 1M > ，

则转第(2)步；否则算法结束。 

上述算法所得结果就是所要聚类的结果，记为

1 2, , , MC C C (M 为类数)。初始聚类数 initM 和重叠

度阈值 δ 的选取可通过大量实验得到经验值。 

3.2 场景级属性可信模型的建立 

对于聚类后的 (1 )qC q M≤ ≤ 类训练样本 1 ,qY  

2 , ,q q
n'Y Y ，令 1 2, , ,q q q

j j n'jy y y 表示软件监控点 mp 在

场景级属性 jA 上的n' 个样本值。由于除去环境影响

后，场景级属性的频数基本呈高斯分布，每个场景

级属性的正常值都在均值附近波动，因此依据偏离

均值的程度来确定场景级属性的可信度。 qC 类训练

样本的均值 q
jμ 表示为 

1

n'
q q
j ij

i

y n'μ
=

⎛ ⎞⎟⎜ ⎟= ⎜ ⎟⎜ ⎟⎜⎝ ⎠
∑              (5) 

软件实际运行时，在mp 处捕获的测试样本Z，

令 1 2, , , mz z z 表示m 个场景级属性的值。样本Z在

场景级属性 jA 对于 qC 类的可信度 s
q
jd 表示为 

其它

s

/ ,                  [ min , ]

1 ,  [ , max ]
max max

0,                        

q q q
j j j j j

q
j jq q q

j j j jq q
j j

z z y

z
d z y

y y

μ μ

μ
μ

⎧⎪ ∈⎪⎪⎪⎪⎪⎪= + − ∈⎨⎪⎪⎪⎪⎪⎪⎪⎩

 (6) 

其中
1

min min{ }q q
j ij

i n'
y y

≤ ≤
= , 

1
max max{ }q q

j ij
i n'

y y
≤ ≤

= , j =  

1,2, ,m 。 
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测试样本Z 对于 qC 类的可信度 s
qd 为： s

qd =  

s1

m q q
j jj

w d
=∑ 。对于mp ，软件实际运行时捕获的测试

样本Z的可信度 sd 为对于各类的可信度的最大值，

即 s s
1
max { }q

q M
d d

≤ ≤
= 。 sd 偏离 1 的程度越大，表示可信 

的程度越低。 
3.3 基于单类样本的场景级属性权重分配策略 

在控制流级属性和访问控制级属性可信的前提

下，软件监控点的可信性取决于场景级属性，而场

景级属性的权重分配直接决定了软件监控点可信评

价的准确度，进而决定了软件的可信性。 
由于软件监控点场景级属性的权重凭主观经验

较难判断，本文考虑客观赋权方法。目前采用客观

方法进行属性权重分配的大部分文献获取属性权重

的样本要么是多类数据的训练样本[9]，要么每个样本

作为多属性决策排序的一个备选方案[15]。而对于一

个软件监控点，用于权重分配的训练样本属于同类。

因此这些文献中的方法均无法用于解决依据单类样

本获取属性的权重问题。依据单类样本的属性权重

分配方法目前为止研究较少，信息熵[16,17]是一种解

决方法，它的思想是计算一类样本中各属性的信息

熵，属性熵值越小说明数据越规则，建立的模型准

确性越好，赋予较大的权重；反之赋予较小权重。

然而信息熵方法仅考虑了单个属性值的分散程度，

没有考虑属性之间的相互影响。由于多个场景级属

性间是线性相关的，我们将属性间的相关性引入权

重计算过程，并采用线性相关系数来度量属性间的

相关性。对适用于多属性决策的 CCSD (Correlation 
Coefficient and Standard Deviation)方法[15]进行改

进，从属性值的分散程度以及属性间的相互关系出

发确定场景级属性的权重，给出一个基于单类样本

的场景级属性权重分配策略——改进 CCSD 算法。

具体描述如下： 
(1)计算标准差  对于聚类后的 qC 类训练样本

1 2, , ,q q q
n'Y Y Y ，训练样本 q

iY (1 )i n'≤ ≤ 在场景级属

性 jA 上的标准差 q
jσ 为 

2

1

( ) ( 1)
n'

q q q
j ij j

i

y n'σ μ
=

⎡ ⎤
⎢ ⎥= − −⎢ ⎥⎣ ⎦
∑        (7) 

若标准差 q
jσ 越小，说明取值越集中，刻画正常

行为的能力越强，应分配给 jA 大权重；反之说明取

值越分散，刻画正常行为的能力越弱，应分配给 jA

小权重。 
(2)计算相关系数  训练样本 q

iY 在 jA 的可信度

s
q
ijd 表示为 

s

/ ,                      [ min , ]

1 ,  [ , max ]
max max

q q q q q
ij j ij j j

q q q
ij j ij q q q

ij j jq q
j j

y y y

d y
y y

y y

μ μ

μ
μ

⎧ ∈⎪⎪⎪⎪= ⎨⎪ + − ∈⎪⎪⎪⎩

 (8) 

其中
1

min min{ }q q
j ij

i n'
y y

≤ ≤
= ,

1
max max{ }q q

j ij
i n'

y y
≤ ≤

= , 1,j =  

2, ,m 。 

可见， s [0,1]q
ijd ∈ 。对于软件监控点mp , qC 类 

样本 q
iY 的可信度 s

q
id 为： s s1

mq q q
i j ijj

d w d
=

= ∑ 。 q
jw 为 qC  

类样本 jA 的权重。 
当去掉 jA 后，样本 q

iY 的可信度 s
qj
id 为： s

qj
id =  

s1,

m q q
k ikk k j

w d
= ≠∑ 。 jA 的可信度 s

q
ijd 与样本 q

iY 的可信度 

s
q
id 的相关系数 q

jR 表示为 

s ss s
1

2 2
s ss s

1 1

( )( )

( ) ( )

n'
q qjq qj
jij i

q i
j n' n'

q qjq qj
jij i

i i

d d d d

R

d d d d

=

= =

− −
=

− ⋅ −

∑

∑ ∑
    (9) 

其中 s s
1

1 n'
q q
j ij

i

d d
n' =

= ∑ , s s
1

1 n'
qj qj

i
i

d d
n' =

= ∑ 。 

jA 与其他场景级属性的相关系数 q
jR 若很大，接

近 1，说明 jA 对整体判断影响很小，则应分配给 jA

小权重；反之若 q
jR 很小，接近-1，说明 jA 对整体判

断影响很大，则应分配给 jA 大权重。 

(3)综合上述标准差和相关系数，计算场景级属

性的权重  场景级属性权重分配公式如下： 

1

1

1

q q
j jq

mj
q q
k k

k

R
w

R

σ

σ
=

−
=

−∑
          (10) 

    式(10)包含m 个公式，唯一确定了m 个权重变

量。将其转化为求解下述非线性最优模型，即已知 

1
1

m q
jj

w
=

=∑ , 0q
jw ≥ ，最小化式(11)。 

2

1

1

1

1

q qm
j jq

mj
q qj
k k

k

R
J w

R

σ

σ=

=

⎛ ⎞⎟⎜ ⎟⎜ ⎟−⎜ ⎟⎜ ⎟⎜= − ⎟⎜ ⎟⎟⎜ ⎟⎜ − ⎟⎜ ⎟⎜⎝ ⎠

∑
∑

      (11) 

通过 LINGO 软件即可解出各场景级属性的权

重值。 

4  实验与分析 

本文在 CPU 为 Intel(R)Core (TM)2 Duo 
E7500 2.93 GHz，内存为 2 GB 的主机上进行了实

验，Linux 内核为 2.4.20。软件监控点的设置粒度为

系统调用，通过可加载内核模块 LKM 截获每个系

统调用，并进行相应的修改，捕获系统调用的多个

属性值。针对Red Hat 9 Linux下的编辑器软件 vi6.1
进行了实验，以访问控制级属性和场景级属性为例

进行分析。令软件监控点的可信度阈值 τ =0.85。 
4.1 访问控制级属性的可信评价 

软件 vi6.1 存在TOCTTOU(Time Of Check To 
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Time Of Use)漏洞。当 root 用户使用 vi6.1 编辑所

有者为普通用户的文件时，该普通用户可能成为敏

感文件如/etc/passwd 的所有者。该漏洞涉及到

fileio.c 文件中的脆弱性窗口<open, chown32>系统

调用对。 
进行如下攻击测试：循环检测 wfname 文件的

所有者是否已变为 root，一旦发生，就将 wfname
文件符号链接到敏感文件/etc/passwd。之后 vi6.1
把/etc/passwd 的所有者改为攻击者。 

当攻击成功时，vi6.1 运行到系统调用 chown32
时，通过控制流级属性可信评价， cd =1。在访问控

制级属性可信评价时，检测到不满足 chown32 的访

问控制级的如下参数策略属性：chown32(wfname) 
equal open(wfname)。访问控制级可信度 ad =0，则

chown32 的可信度d τ< ，因此该监控点不可信，软

件停止运行。该攻击被成功检测出。有关引入系统

调用作为软件监控点后增加的时间开销详见文献

[10]。 
4.2 场景级属性的可信评价 

选取软件vi6.1中一个 3条路径汇合处的系统调

用监控点，在干净的环境下沿各路径运行时分别捕

获到 50 个场景级属性样本(含时间间距、内存改变

量、CPU 改变量 3 个场景级属性)。图 2 分别用 3
个类表示沿 3 条路径捕获的场景级属性样本数据。

其中，类 1 样本属性值与其他两类属性值差异较大，

而类 2 与类 3 样本的属性值差异较小，存在部分重

叠，且各类协方差矩阵相差较大。当该监控点控制

流级属性的可信度 cd 和访问控制级属性的可信度 ad

均为 1 时，监控点的可信度d 取决于场景级属性的

可信度 sd 。 
(1)基于高斯核函数的场景级属性聚类算法测

试  基于高斯核函数的场景级属性聚类算法需要设

置初始聚类数 initM ，如果初始聚类数太大，会增加

反复迭代的次数。给定聚类数M ，由该算法可以得

出需迭代的次数，图 3 给出了当聚类数M 为 2,3,4
时初始聚类数与迭代次数的关系。可以看出，对于 

 

图 2 场景级属性样本数据 

 

图 3 初始聚类数与迭代次数的关系 

给定初始聚类数，M 的值越小，通常迭代的次数越

多；反之迭代的次数越少。考虑到软件监控点处分

支不会太多，通常不会超过 5 个，即聚类数M 通常

不超过 5个，设置初始聚类数为 5-15之间较为合适。 
为了评估本文聚类算法的效果，定义分类错误

率如下： 
分类错误率

第 类实际样本数 第 类正确样本数

总样本数 100

1

  =

   / %

M

i

i i
=

⎛ ⎞⎟⎜ ⎟−⎜ ⎟⎜ ⎟⎜⎝ ⎠

×

∑  

其中M 为聚类数。令重叠度阈值 δ =0.7，采用本文

算法与 ISODATA 算法[12]和 COLRM 算法[13]得到的

聚类数和分类错误率如表 1 所示。由于 ISODATA
算法不适用于类重叠的情况，因此对具有类重叠的

图 2 样本数据的聚类数进行了误判；COLRM 算法

虽然能够处理类重叠，但不适用于各类协方差不同

的情况，因此对各类协方差矩阵相差较大的图 2 样

本数据的分类效果也欠佳。可以看出本文算法的聚

类数准确，且分类错误率低于 ISODATA和COLRM
算法，能够更准确地划分数据。 

表 1 聚类算法的比较 

聚类算法 聚类数 分类错误率(%) 

ISODATA 2 66.7 

COLRM 3  9.3 

本文算法 3  5.3 

 
(2)改进CCSD算法测试  实验以图 2中类 1和

类 2 样本为例，各类任取 45 个样本为训练样本，剩

余的 5 个样本作为测试样本，通过训练样本来构建

场景级属性可信模型。分别对两类中训练样本采用

4 种方法(等权，CCSD[15]，信息熵[17]，改进 CCSD)
得到各属性的权重，如图 4 和图 5 所示。对于类 1，
改进 CCSD 算法计算得到的各属性的相关系数差距

较小，因此属性权重基本取决于属性值的分散程度， 
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                            图 4 类 1 属性权重                                     图 5 类 2 属性权重 

与信息熵方法得到的权重相差不大；对于类 2，改

进 CCSD 算法计算得到的各属性的相关系数差距较

大，因此与信息熵方法得到的权重相差较大。 
实验 1  将类 1 训练样本作为可信数据，其他

类样本作为不可信数据。由于类 1 与其他两类属性

值差别较大，因此对 4 种权重分配方法，类 1 测试

样本均被判为可信，误报率为 0；类 2 和类 3 全部

样本均被判为不可信，漏报率为 0。 
实验 2  将类 2 训练样本作为可信数据，其他

类样本作为不可信数据。采用 4 种权重分配方法的

测试结果如表 2 所示。对于类 2 测试样本，4 种权

重分配方法的误报率均为 0，且可信度均值相同。

对于类 1 和类 3 全部样本，改进 CCSD 算法样本漏

报率最小，其次是信息熵方法，而对于适用于多属

性决策的 CCSD 方法由于认为具有较大标准偏差的

属性比较小标准偏差的属性有更大权重，直接用于

场景级属性权重的效果最差；而且 4 种方法中采用

改进 CCSD 算法得到的可信度均值最小，即得出的

不可信程度最大。可见，本文提出的改进 CCSD 算

法的可信性评价效果优于其他方法。 
(3)聚类对场景级属性可信评价的影响  下面

将未经过聚类以及经过基于高斯核函数的场景级属

性聚类形成的场景级属性可信模型的准确性进行比

较。测试时，分别捕获了软件 vi6.1 运行的若干条正

常轨迹和异常轨迹在该监控点的场景级属性值。其

中异常轨迹是在该软件监控点与上一监控点间增加

部分代码实现的。下面以表 3 所示的两条正常轨迹 

表 2 实验 2 测试结果 

可信度均值 
权重分配 
方法 类 2 

测试样本 

类 1 和类 

3 全部样本 

误报率 

(%) 

漏报率

(%) 

等权 0.94 0.61 0 15 

CCSD 0.94 0.68 0 22 

信息熵 0.94 0.56 0  8 

改进 CCSD 0.94 0.48 0  4 

表 3 测试样本的属性值 

测试样本 时间间距(μs)
CPU 改变量

(%) 

内存改变量

(%) 

Normal1  5.0 1.4 0.2 

Normal2  6.2 4.3 1.3 

Abnormal1  5.5 3.7 0.9 

Abnormal2 11.7 6.6 3.0 

 
(Normal1 和 Normal2)和两条异常轨迹(Abnormal1
和 Abnormal2)为例进行说明。 

我们采用改进 CCSD 算法获取场景级属性权

重，测试样本在未聚类以及基于高斯混合分布的场

景级属性聚类后对各类的可信度如表 4 所示。未聚

类时，Normal1 的可信度为 0.51< τ，误判为不可信；

Abnormal1 的可信度为 0.87> τ ，误判为可信；

Normal2和Abnormal2的可信性判断准确。聚类后，

测试样本的可信度为各类可信度中的最大值，

Normal1 和 Normal2 的可信度分别为 0.95 和 0.98，
均大于 τ ，准确地判为可信； Abnormal1 和

Abonormal2 的可信度分别为 0.39 和 0.22，均小于

τ ，准确地判为不可信。可见，经过基于高斯核函

数的场景级属性聚类后训练形成的场景级属性可信

模型准确性更高。 

5  结束语 

本文提出了一个基于分级属性的软件监控点可

信行为模型。依据软件监控点各属性在可信判断中

的作用范围，将属性分级，对监控点行为进行更全 

表 4 测试样本的可信度 

可信度 
测试样本 

未聚类 类 1 类 2 类 3 

Normal1 0.51 0.95  0.21 0.17 

Normal2 0.95 0  0.98 0.21 

Abnormal1 0.87 0.09  0.39 0.18 

Abnormal2 0.11 0 0 0.22 
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面准确的建模。针对场景级属性，对同一监控点的

训练样本进行区分，提出了基于高斯核函数的场景

级属性聚类算法，建立了场景级属性可信模型，并

提出了一种适用于软件监控点的场景级属性权重分

配策略。本文提出的聚类算法适用于任何符合高斯

混合分布的模糊多维属性的聚类，提出的权重分配

算法适用于任何依据单类样本来确定模糊属性权重

的场合，具有广泛的推广价值。下一步的工作是考

虑软件监控点各级属性的选择，以期达到更好的软

件行为可信评价效果。 
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