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基于非线性规划的链路丢包率推理算法 
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摘  要：针对目前大多数链路丢包率推理算法不能兼顾精度和速度的问题，该文提出一种新的覆盖网链路丢包率推

理算法，算法通过将链路丢包率推理问题转换为求解非线性规划的最优化解问题，从而较准确地计算出所有链路的

丢包率。该算法仅需对每条端到端路径进行一次测量，且没有额外部署成本。通过软件模拟和 Internet 实验对算法

性能进行了验证，实验结果证明了算法的可行性及优越性。 
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Link Loss Inference Algorithm with Nonlinear Programming 
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(State Key Laboratory of Networking and Switching Technology,  

Beijing University of Posts and Telecommunications, Beijing 100876, China) 

Abstract: To address the issue that most link loss rate inference algorithm can not take into account the accuracy 

and speed, a novel link loss rate inference algorithm of overlay network is proposed. This algorithm converts the 

link loss rate inference issue into solution of nonlinear programming issue in order to calculate the packet loss rate 

of all links more accurately and only needs to probe once for every path, with no extra deployment costs. Through 

software simulations and Internet experiments, the feasibility and superiority of this algorithm is proved. 
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1  引言  

近年来，随着计算机网络规模日益扩大，受设

备多样性与网络复杂性影响，网络中的不稳定因素

也在增加；与此同时，网络流量急剧增长，各类新

型业务，如视频会议、视频点播、P2P 等，也以极

快的速度吞噬着网络资源，网络性能的度量变得越

来越重要。目前，网络测量是获取网络状态参数最

主要的方法。按照测量系统所处的位置，网络测量

可分为基于路由器的测量、端到端的测量以及路由

器协助的测量。当前广泛应用的是路由器测量方法，

即在网络节点或者网络节点之间直接主动或被动测

量网络性能，但该方法存在着很多潜在的局限，如

成本、安全、性能、可行性等。以上这些原因使得

我们需要引进新的测量方法，能够在没有路由节点

的配合下，通过端到端的测量来诊断网络性能问题。
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网络层析成像(network tomography)[1]，是将医学上

的计算机断层成像 (Computerized Tomography, 
CT)思想引入到网络测量中，在网络边界上进行端

到端的测量，根据网络边界的测量信息来分析和推

断网络的内部性能，是一种在没有网络节点协作条

件下，通过主动发送探测或被动收集网络内部有用

信息的新技术，结合统计学方法能够较准确地推理

出网络所有链路的参数。 
利用网络层析成像技术推理链路丢包率需要求

解系统的线性方程组，而此方程组在大多数情况下

是没有唯一解的。为了解决这个问题，需要获取额

外信息或做出假设，但是目前已有的方法都存在缺

陷，例如：文献 [2]提出的 LIA(Loss Inference 
Algorithm)算法对每条路径进行多次测量，计算丢

包率的方差，进而唯一确定每条链路的丢包率。误

差较小，但是对网络造成负载较大，所需的探测时

间长，运算复杂度高。文献[3]是 LIA 算法的改进，

准确度有所提高，但是缺点和 LIA 算法相同。文献

[4-6]对拥塞链路的分布做出假设，并通过 RPI 
(Reference Path based lossy link Identification 
algorithm), SCFS (Smallest Consistent Failure Set)
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或 PBLI(Probability-based Bad Links Inference)算
法求解先验概率，定位拥塞链路，速度很快。但是

这 3 种算法无法确定丢包率大小。文献[7]通过引入

最小可识别链路序列(MILS)，可以唯一确定每个

MILS(可能包含一个或多个链路)的丢包率。但是它

不能唯一确定每条链路的丢包率。文献[8]使用多播

探测包，文献[9]使用被动探测，由于绝大多数路由

器不支持多播且无法采集数据，因而实用价值有限。 

为了解决现有算法探测困难、运算复杂度高、

应用受限的缺陷，本文提出了一种新的链路丢包率

推理算法。算法首先将丢包率测量问题建立成代数

模型，并证明部分链路的丢包率是可以唯一确定的，

将已确定链路从方程中移除，然后将求解线性方程

组的问题转换为最优化问题，从而可以以较小代价

得到较准确的结果。本文通过仿真实验和 Internet

实验与 LIA 算法做了对比，新算法的推理准确度比

LIA 算法提高了 5%，并且推理时间至少缩短了

40%。 

2  代数模型 

本小节以覆盖网中的链路丢包率推理问题为

例，将丢包率推理问题建立成代数模型[2]。 

首先将该网络建立成一个有向图模型 ( ),G V E , 

V 为有向图中的节点集合，它代表网络中的路由器

和主机， 1 2{ , , , }
enE e e e= " 为有向图中连接两个节点

的有向边集合，代表网络中的链路集合，链路个数

为 en E= 。定义 1 2{ , , , }
pnP p p p= " 为网络中所有

路径的集合，路径个数为 pn P= 。若路径 ip 包含

链路 ke ，则 , 1i kD = ，否则 , 0i kD = ，这样可构建路

由矩阵D 。例如，图 1 所示的网络中， 6pn = , 

6en = ，则路由矩阵可表示为 
1 1 0 0 0 0

1 0 1 0 0 0

0 0 0 1 1 0

0 0 1 0 1 0

0 0 0 1 0 1

0 0 0 0 1 1
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用 iφ 表示路径 ip 的通过率(通过率=1-丢包率)， 

 

图 1 网络示例 

,i kϕ 表示在路径 ip 中，链路 ke 的通过率。路径通过

率与链路通过率的关系可表示为 
两边取对数

, , ,
1

ln ln
e

k i

n

i i k i i k i k
e p k

Dφ ϕ φ ϕ
∈ =

= ⇒ = ∑∏    (2) 

从源节点向目的节点发送S 个单播数据包进行

探测，获得被探测路径的拓扑和通过率。 
定义 iφ� 为路径 ip 的S 个探测包中正确到达目标

的百分比； l ,i kϕ 为路径 ip 中需要通过链路 ke 的探测

包中正确通过链路 ke 的百分比；lkϕ 为所有需要通过

链路 ke 的探测包中正确通过链路 ke 的百分比。则路

径 ip 的通过率为 E( )i iφ φ= � ，链路 ke 的通过率为

l, ,E( )i k i kϕ ϕ= 。 
对于端到端通过率与链路通过率的关系，本文

做如下两个基本假设： 
假设 1  l l,i k kϕ ϕ=  ，即一条路径经过一个链路

的通过率近似等于该链路的通过率。 
假设 2  链路通过率 lkϕ 是相互独立的。 
这两个假设是任何端到端测量技术的基础假 

设[2,3]。文献[2]指出，这两个假设建立了端到端通过

率与链路通过率之间的关系，并给出了这两个假设

在大多数情况下成立的证明。 
令 l l l T

1 2[ln  ln   ln ]
enϕ ϕ ϕ=x " , 　1 2[ln  lnφ φ=y � �  

Tln ]
pnφ�" ，在假设 1，假设 2 的基础上，式(2)可

写为 

=y Dx                 (3) 

一般情况下，路径个数 pn 远比链路个数 en 大，

但是矩阵D 仍不满秩，即 ( )rank er n= <D D 。因而

在没有获得额外信息的情况下此线性方程没有唯一

解。为了解决这个问题，下一小节中，本文将提出

一种高效的丢包率推理算法，即使矩阵D 不是满秩

的，我们也可以得到一组较准确的链路丢包率值。 

3  高效的链路丢包率推理算法 

本文提出的链路丢包率推理算法主要分为 3
步：先将线性方程化简以减小式(3)的运算量；再求

解线性方程组以求出部分链路丢包率值；最后使用

非线性规划模型推算剩余的未知量。 
3.1 化简线性方程 

通常情况下路由矩阵D 的阶数很大，如果直接

求解线性方程将消耗大量时间，因此需要先对其化

简，以减少求解线性方程时的运算量，节省计算时

间。 
在路由矩阵D 中，如果矩阵的第 1k 列与矩阵的

第 2k 列相等，就表示所有包含链路
1k

e 的路径，也都

包含链路
2k

e ，链路
1k

e 与
2k

e 的状态无法唯一确定。

这种情况下，本文将链路
1k

e 与
2k

e 视为一条虚拟链路
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(virtual link)。 
由于路径通过率等于链路通过率之积，因此可

以推断出，如果路径不拥塞，则这条路径通过的所

有链路都不拥塞。本文定义路径拥塞判定阈值为 tφ ，

当 tiφ φ≥� 时，认定 ip 不拥塞，并且 ip 经过的所有链

路均不拥塞。再将这些不拥塞的路径和链路从方程

中去掉，可以进一步简化原方程组。 
3.2 求解线性方程 

研究发现，式(3)虽然没有唯一解，但是有一部

分未知量是可以唯一确定的。本小节提出定理 1，
将找出方程组中所有可唯一确定的未知量，并将它

们移除，从而将待求问题化简。 
待求方程为非齐次线性方程组，其解可以表示

为非齐次线性方程组的导出组 0 = Dx 的基础解系

Zr 与非齐次线性方程组的一个特解 0x 之和[10]。令
T

1 2[    ]
enx x x=x " 为 =y Dx 的通解，其表达式为 

1
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x Zr x
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其中Z 为矩阵D 的零空间中的一组基，r 为任意实

数向量， 0x 为非齐次线性方程 =y Dx 的一组特解，

en 是待求链路数量，rD 路由矩阵D 的秩。在一般情

况下，由于测量中不可避免的样本误差，式(3)不存

在精确特解，因此本文采用最小范数解[11]作为方程

组特解。 
定理 1  若对于所有1 ei n r≤ ≤ − D , , 0k iZ = ，

则未知量 kx 可唯一确定。 
证明   由式(4)得出， ,1 1 ,2 2k k kx Z r Z r= + +" 

, 0e e kk n r n rZ r x− −+ +
D D

。因此，若对于所有 1 ei n≤ ≤  

,, 0k ir Z− =D ，则 0kkx x= 。显然， kx 不包含r 中变

量，可唯一确定。                      证毕 
根据定理 1，可以将 x 分解为 0

A A=x x 与

0
B B B= +x Z r x , Ax 为方程中可以唯一确定的未知

量， Bx 无法唯一确定，需要进一步的推理。由于非

线性规划需要在 n 维空间内搜索最优解，如果未知

量r 中的元素个数较多，那么推理速度就可能很慢。

通常来说，在对 Bx 做行变换后，矩阵 BZ 的非 0 元

素可以分成多块，因此我们再将 Bx 分解为
nB =x  

0

n nB n B+Z r x , 
nBZ 为矩阵 BZ 中的一个子矩阵，共

nn 个。这样一来，每一个
nBx 中的元素就大幅减少，

可以节约运算时间。例如当对x 进行行变换后 

0

1 1 0 0 0 1

1 0 0 0 0 0.8

0 1 0 0 0 2

0 0 1 1 1 3
,  

50 0 1 0 0

40 0 0 1 1

0.50 0 0 0 1
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Z x    (5) 

则可将其拆分为 
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 (6) 

3.3 使用非线性规划推算未知量 
由式(6)，此时 Ax 中的元素都已经唯一确定，

但是每一个
nBx 中都包含 nr ，因而无法唯一确定，

只能确定链路通过率间的线性关系。本小节利用已

求出 Ax 的丢包率分布，将求解
nBx 的问题转换为非

线性规划问题，从而较准确地得到剩余链路丢包率。 
实验发现， Ax 中已包含了大部分的未知量，因

而可以从 Ax 中求出所对应链路的通过率 lA
kϕ ，并推

算系统中所有链路的平均通过率ϕ。文献[12]证明网

络中链路通过率服从高斯分布，因此对每个n 应当

找到一组 *nr 使得 

l( )2* arg min
nBn

kϕ ϕ= −∑r        (7) 

其中 l0 1
nB

kϕ< ≤ ,  l , 0
n nB n Bn

k l l kZ r xB l
k eϕ +∑= 为

nBx 中链 

路的通过率， n
lr 为未知量。则问题可以化为非线性

规划问题： 

( ) ( ) ( )

, 0

* *
1 2

2

min , , ,

   
n nB n B

k l l k

n n

Z r xl

f f f r r

e ϕ+∑

=

⎛ ⎞⎟⎜= − ⎟⎜ ⎟⎜⎝ ⎠∑

r r "

      (8) 

　　 , 0s.t. 0
n n

k

B n B
k l l

l

Z r x+ ≤∑             (9) 

式(8)为目标函数，式(9)为所求未知量需满足的

约束条件。由于每一组 *nr 包含的元素不同，从而有 
* * *min ( ) min ( ) min ( )n n

n n
f f f= =∑ ∑r r r ，因此 
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对矩阵 BZ 的拆分不会对结果造成影响。求解该最优

化问题就能够求出 *nr ，从而唯一确定每一个
nBx 。

至此，我们就可以计算出所有链路的通过率。 
3.4 算法伪代码 

算法伪代码如表 1 所示。 

表 1 算法伪代码 

输入： 路由矩阵 D，路径通过率 φ�  

步骤 1  化简线性方程 

    (1) ( )unique ,1=D D ;//删除重复列与全 0 列 

    (2) 
ln ; [ , ] deluncongested( , )φ= =y D y D y� ; 

//删除不拥塞的路径和链路 

步骤 2  求解线性方程 

    (1) null( )=Z D ; //计算零空间 

    (2) 0 solve( , )=x y D ; //求出一组特解 

    (3) 1 1

0 0 0[ , , , , , , ] split ( , )
n nn nA B B B B =x Z x Z x Z x"0 ; 

//以 Z 为基准按行拆分 Z, 0x  

步骤 3  使用非线性规划推算未知量 

    (1) ; mean ( )
A

A Aeϕ ϕ ϕ= =x� � ; //求均值 

    (2) for(n=1: nn ){ 

    (3) 

( )
, 0

2

*

1 2nlp , , ,

n n
B n B

k l l k
Z r x

n lf r r e ϕ
+∑

= = −
⎛ ⎛ ⎞⎟⎜ ⎜ ⎟⎜ ⎜ ⎟⎜ ⎜ ⎟⎜ ⎜ ⎟⎜⎜ ⎝ ⎠⎝

∑r "  

, 0 0
n n

k

B n B

k l l

l

Z r x+ ≤
⎞⎟⎟⎟⎟⎟⎠

∑ ; //求解
*nr  

    (4) 
*

0 ; 
n

n n n BnB B n B B eϕ= + = xx Z r x � ;} 

    (5) ( )1

combine , , ,
nnA B Bϕ ϕ ϕ ϕ= "� � � � ; //将 Aϕ� , 

n
Bϕ� 合并为ϕ�  

输出： 链路通过率ϕ�  

 
本算法最耗时的部分为求解线性方程的最小范

数解，根据文献[2]，其运算复杂度为 2( )p eO n n× ，

相比 LIA 算法的 2 2( )p eO n n× 可知，本算法在探测规

模较大时有着明显的运算时间优势，实验结果也证

明了这一点。 

4  仿真与 Internet 实验 

本文使用模拟网络环境和 PlanetLab 实验验证

本 算 法 (Non-Linear Programming Algorithm, 
NLPA)的正确性，并且与文献[2]提出的 LIA 算法、

文献[5]提出的 SCFS 算法进行比较。 
4.1 搭建仿真实验环境 

网络拓扑  近年的研究表明，大多数网络服从

幂率分布[13]，本文利用 BRITE 和 INET 拓扑仿真器

生成 3 种类型的网络拓扑，网络规模为 500～1000
个节点。 

丢包模型  不同丢包模型对实验结果的影响很

小[2]，因此本实验中仅采用 LLRD1 模型[14]与伯努利

丢包模型。 

探测  本算法及 SCFS 算法只需一次探测。LIA

算法需要多次探测以计算链路通过率的方差，根据

文献[2]的实验结果，本文在对比时采用 50m = 次探

测，LIA 算法的运算结果。我们令拓扑中度数最小

的节点作为主机，互相发送探测包。 

拥塞链路  链路拥塞概率 crp ，在实验中可变。

网络中的链路以 crp 为概率被选定为拥塞链路，其余

链路为不拥塞链路，以 LLRD1 模型设置丢包率，

并以伯努利模型丢弃通过链路的数据包。每条路径

发 送 探 测 包 数 量 1000S = ， 拥 塞 判 定 阈 值

0.998tφ = 。 

实验步骤 
(1)使用软件模拟探测，获得路由矩阵D ，路径

通过率φ�，链路通过率 lϕ。 
(2)执行算法：输入路由矩阵D ，路径通过率φ�  

(NLPA, SCFS 算法 1 组，LIA 算法 50 组)。输出链

路通过率 iϕ。 
(3)将 iϕ与 lϕ进行对比，计算误差，输出结果。 

4.2 仿真实验结果 
4.2.1 准确度评估准则  本文采用以下 3 个参数来衡

量算法的准确度： 
检测率(Detection Rate, DR)：所有拥塞链路

中，被正确诊断为拥塞链路的百分比。误检率(False 
Positive Rate, FPR)：所有求解出的拥塞链路中，

诊断错误的百分比。这两个参数用于评估算法的链

路识别率。 

DR
F X

F
=

∩
, 

\
FPR

X F

X
=       (10) 

式(10)中F 表示实际拥塞链路集合，X 表示算法推

理的拥塞链路集合。根据 LLRD1 丢包模型，我们

设定链路拥塞判定阈值 0.998tϕ = 。 

均方根差(Error Root Mean Square, ERMS)：

链路通过率误差的均方根，这个参数用于评估算法

的误差大小。因为 SCFS 算法不能推理出丢包率，

所以只有NLPA算法和 LIA算法能够计算误差的均

方根。 

i l( )2
ERMS k k

en

ϕ ϕ−
= ∑        (11) 

4.2.2 实验结果分析  表 2 比较了不同类型拓扑的运

算结果，链路拥塞概率 0.1，网络节点个数固定在

1000 个。由于 BRITE 可调节参数较多，而文献[2] 
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表 2 不同类型拓扑的运算结果 

Inet Brite-BA2 Brite-Waxman 
算法 

NLPA LIA SCFS NLPA LIA SCFS NLPA LIA SCFS 

DR 0.9863 0.9317 0.9625 0.9805 0.5876 0.6693 0.9904 0.8446 0.9514 

FPR 0.0120 0.0960 0.0631 0.3039 0.5829 0.4130 0.0136 0.0850 0.0945 

ERMS 0.0061 0.0203 - 0.0132 0.0616 - 0.0061 0.0190 - 

 
中并没有说明实验所采用的的具体参数，因此本文

采用 BRITE 在默认参数下生成的拓扑，具体参数

为： 0.15α = , 0.2β = , m=2, Max BW=1024, Min 
BW=10, p=0.25, q=0.5。虽然 LIA 算法的运算结果

与文献[2]有较大差异，但是算法是在相同条件下进

行运算，因而实验结果仍然具有参考价值。从表 2
可看出，本算法在不同种类拓扑下能够确保运算精

度，可适用于不同类型网络。LIA 和 SCFS 在 Inet
与 Brite-Waxman 中表现较好，而在 Brite-BA2 中

性能较差。在 Brite-BA2 拓扑的实验里， Ax 包含链

路比例为 40%，而在 Inet 和 Brite-Waxman 的实验

中，这一比例高达 80%，因而大多数链路都能够唯

一确定且误差较小。 
图 2 比较了不同节点数量下的运算结果，链路

拥塞概率 0.1，网络节点个数从 500 到 1000。从图

2(a), 2(b)可看出，本方法链路识别率明显高于 LIA, 
SCFS 算法。由图 2(c)，本算法推理出的链路丢包

率偏离实际值的幅度较小，因此比 LIA 算法更为精

确。由图 2(d)，随着网络个数的增加，3 种算法的

计算时间都有所增加，而 LIA 算法时间增加的最快。

由于 SCFS 算法仅推理拥塞链路，因此计算时间也

最短。本算法运算时间介于 LIA 与 SCFS 算法之间，

并且随节点个数的增加呈近似线性增长。各算法均

不随网络大小改变而对精度产生较大影响，但是

LIA, SCFS 算法在不同的网络拓扑下波动较大，不

能提供稳定的准确度保障。 
图 3 比较了不同链路拥塞概率下算法的运算结

果，网络节点数量为 1000 个。从图 3 可看出，当链

路拥塞概率逐渐增大时，3 种算法的性能均有所下

降，但相比其余两个算法，新算法的下降幅度较小，

且表现较为稳定。 
综上所述，本算法能够在发送较少探测，对网

络造成较小干扰的前提下，以较短的计算时间，提

供比 LIA 算法更高的链路识别率以及更低的误差，

整体性能更优。 
4.3 PlanetLab 实验 

本文采用 PlanetLab 平台作为真实网络的实验

环境。相对于仿真实验环境，Internet 环境中影响

探测的因素较多，对实验结果产生负面影响。首先，

出于安全原因，部分路由器不响应 ICMP 请求，这

些路由无法看到 IP 地址。其次，在测量过程中，路

由可能发生变化。最后，在较长时间的测量过程中，

链路状态可能发生变化。为尽量减少这些不稳定因

素对算法的影响，本实验于测量前后各运行一次

traceroute 命令，丢弃包含匿名路由与路由发生变化

路径，并且仿照文献[2]的实验，采用文献[15]提供的

方法合并多址路由。 
受网络环境所限，本文添加了 120 个 Planetlab

终端节点作为叶子节点，相互发送探测包，共进行

3 次实验。由于节点状态可能发生改变，无法保证

每次实验都能连接上相同的节点，因此在 3 次实验

中有不超过 20%的节点改变。通过移除不稳定路径

及终端节点，我们最终得到 90个较稳定的Planetlab
节点作为实验节点。 

首先使用 traceroute 工具获得网络拓扑，包含

3015 个节点，7995 条物理链路。为减小网络负载，

每条路径发送 500S = 个单播 UDP 探测包，在目的

节点计算路径通过率。限制探测包在每个节点的发

送速率为 50 kB/s，文献[12]表明， 100 kB/s 以下

的速率不会在 PlanetLab 的网络环境中产生拥塞。 
在 PlanetLab 平台中无法获得链路的真实丢包

率，本文采用文献[14]中的交叉验证方法。SCFS 算

法不能够推理出丢包率，因此不适用该方法，本文

不再进行对比。将端到端探测路径随机分为等大小

的两个集合，分别为推理集 infP 和验证集 valP 。首先

对推理集 infP 进行计算，求解出链路通过率ϕ�，再将

求出的链 路通过率 代入验证 集中计算 。若 

i
val

vali k i
ke p

φ ϕ ε
∈

− ≤∏� 成立，则路径 vali
p 包含的所 

有链路都计算正确， ε 为可容忍误差，本文中取

0.005ε = 。 

图 4 结果显示，采用本算法计算的链路丢包率，

正确率>95%。由于 Internet 中大多数端到端路径为

不拥塞路径，因此剩余链路较少，两算法性能也相

差无几。受限于网络环境，本次实验得到的稳定

Planetlab 终端节点个数较少，我们会在以后的实验 
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图 2 500-1000 节点 Inet 拓扑的运算结果 

 

图 3 1000 节点 Inet 拓扑在不同拥塞概率下的运算结果 

 

图 4 PlanetLab 实验结果 

中使用更先进的实验工具及方法来获得较多的稳定

节点进行实验，并证明本算法的优越性。 

5  总结 

网络层析成像是在网络边界上进行端到端的测

量来分析和推断网络的内部性能，因此算法的好坏

将直接影响测量精度。本文利用网络中丢包率的分

布特性，通过将线性方程组的解转换为非线性方程

在线性约束条件下的最优化问题，推理出所有链路

的丢包率。对比 LIA 算法，本文的方法能够以 1/50
的探测数量，更低的运算复杂度，获得更高的推理

精度，并且与 LIA 算法类似，本算法也具有普适性。

因此，本算法整体性能相比 LIA 算法有较大提升。 
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