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摘  要：该文从用户服务质量(QoS)的角度研究了多输入单输出(MISO)认知无线电网络的物理层安全问题。通过在

次用户的发送信号中加入适当功率的人为噪声，能够有效地提高网络的物理层安全性能。经过适当的变换，将次用

户的安全优化问题转化为一个半定规划，从而可以有效地求得次用户的 优发射方案。另外，针对信道状态信息不

确定性的问题，在假设已知信道状态信息误差范围的前提下，采用 差性能 优的方法对系统进行鲁棒性设计，以

保证即使在信道状态信息误差 大的情况下，依然可以满足系统的约束条件。 后，通过仿真验证了算法的有效性。 
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Abstract: This paper studies on the issue of physical layer security of MISO Cognitive Radio Networks (CRN) from 

the Quality of Service (QoS) perspective. By adding a suitable amount of artificial noise into the transmitting 

signal of the Secondary User Transmitter (SU-Tx), the security performance could be enhanced apparently. 

Through some appropriate transformations, the optimization problem is converted into a semi-definite 

programming, which can be easily solved. Furthermore, a robust optimal transmitter is designed by using the 

worst-case optimization approach on the premise of knowing the region of uncertainties of Channel State 

Information (CSI). Therefore, all the constraints can still be satisfied even with the maximal CSI errors. Simulation 

results verify the effectiveness of the proposed approach. 
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1  引言  

认知无线电是解决当前频谱资源紧张的一种有

效方法。认知无线电网络中，在保证对主用户的通

信不造成严重干扰的情况下，允许次用户使用已分

配给主用户的频段进行通信[1,2]。通常，次用户对主

用户产生 的干扰信 号功率被 称为干扰 温度

(interference temperature)[1]。另外，网络安全是认

知无线电网络需要考虑的一个重要问题[3]。由于无线

通信自身的广播特性，通信信号很容易被非法用户

窃听。以前，无线网络的安全问题主要是通过对发

射信号进行密钥加密的方法来实现[4]。然而，基于密

钥加密技术的网络安全存在许多问题，比如对称密
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码系统的密钥分配问题、非对称密码系统的高复杂

度问题，等等[4,5]。 近，物理层安全技术作为密钥

加密技术的补充或替代，已经受到了越来越多的关

注，研究人员提出了各种各样的方法来提高无线网

络的物理层安全 [6 10]− 。其中，作为未来无线通信的

关键技术之一的多天线技术，可以用来有效地提高

通信的安全速率[6]。另外，通过在发射信号中加入一

定功率的人为噪声，用来对窃听用户的信号接收进

行干扰，从而可以有效的提高用户的安全通信速 
率[7,8]。 

相对于其他传统的无线网络，认知无线电网络

由于其自身独有的特点，对安全威胁更为敏感[9,10]。

文献[9]研究了多输入单输出(MISO)认知无线电网

络的物理层安全问题，在发射功率和干扰温度的限

制下，分析得到了 大安全速率(secrecy rate)目标

下的 佳波束成形。文献[11]中，作者在前面工作的
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基础上，分析了认知无线电网络物理层安全的鲁棒

性问题，研究了非完美信道状态信息情况下的系统

设计。 
本文在文献[9]和文献[10]的基础上，引入噪声辅

助的方法，研究 MISO 认知无线电网络的物理层安

全问题及其鲁棒性设计。在噪声辅助的情况下，若

以 大安全速率为目标，次用户的优化将是一个极

其复杂难以求解的问题。所以本文从保证用户服务

质量(QoS)的角度考虑，以接收端的信噪比为目标，

分析次用户 佳发射波束成形及人为噪声协方差矩

阵的联合设计。虽然对于物理层安全传输协议的设

计来讲， 大安全速率(secrecy rate)是其通常关注

的目标，但在一些实际的应用场景中，如下行单播、

下行多播以及多组多播，从接收信噪比的角度考虑

系统的设计也是很有意义的[11]。 

2  系统模型及问题描述 

本文考虑的认知无线电网络模型如图 1 所示。

系统包括一个天线数为 tN 的次用户发射端(SU- 
Tx)，一个单天线的次用户接收端(SU-Rx)，一个单

天线的主用户(PU-Rx)和 K 个单天线的窃听用户

(Eve)。 

 

图 1 MISO 认知无线电网络 

次用户 SU-Rx，主用户 PU-Rx 和窃听用户 Eve
的接收信号分别为 

H +s s sy n= h x                ..     (1) 
H

p p py n= +h x                .    (2) 
H + ,   1, ,

k k ke e ey n k K= =h x         (3) 

其中
1tN ×

∈x 为次用户发送端的发射信号， sh , 

ph ,
1t

k

N
e

×
∈h 分别为系统中次用户、主用户和窃听

用户的信道向量。 sn , pn 和
ke

n 是各接收端的加性噪

声，并且假设 sn , pn , (0,1)
ke

n ∼ CN 。如前面所述，

为了尽可能地扰乱窃听者的接收信号，本文采用噪

声辅助的信号发射方法，在发送信号中加入一定功

率的人为噪声信号。因此，发射信号x 可以表示为 
s= +x w z                (4) 

其中 s ∈ 为发送数据，这里假设 2E{| | }=1s ; 
1tN ×

∈w 是发射波束成形向量；人为噪声信号z服
从零均值的高斯分布，即 ~ ( , )z CN 0 Σ , 0Σ 是人

为噪声信号z的协方差矩阵， E{[ E( )][= − −z z zΣ  
H HE( )] } E{ }=z zz ，其中 0Σ 表示Σ为厄密特半

正定矩阵。因此，SU-Tx 的总发射功率为 TP  
Htr( ) tr( )= +ww Σ ，其中 tr( )i 代表矩阵的迹运算。 

由此，次用户接收端 SU-Rx 和窃听用户 ED-Rx
的接收信噪比分别表示为 

H H

H 2SNR ( , )
tr( )

s s
s

s s sσ
=

+
w h h w

w
h h

Σ
Σ

              (5) 
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k
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e e
e
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= =
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w h h w
w
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Σ
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另外，主用户 PU-Rx 处的干扰温度为 
H H Htr( )it p p p pP = +w h h w h hΣ         (7) 

我们感兴趣的问题是，在限制窃听用户的接收

信噪比SNR
ke
及主用户 PU-Rx 处的干扰温度 itP 不

超过预先设定值的条件下，通过联合优化波束成形

向量w和噪声的协方差矩阵Σ，使得 SU-Rx 的接收

信噪比 大。因此，问题的数学模型可以表示为 
H H

H 2,

H H

H 2

H H H

H

max
tr( )

s.t. , 1, ,
tr( )

tr( )

tr( ) tr( ) ,
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s s
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h h

w h h w h h

ww 0

Σ Σ

Σ

Σ
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   (8) 

其中 0
ke

γ > 是第 k 个窃听用户允许的信噪比 SNR

门限； Γ 是主用户的干扰温度限制； TP 为 SU-Tx

的 大发射功率。 

3  发射端的优化设计 

在前面的系统模型和问题的数学描述基础上，

这节开始联合优化设计发射波束成形向量w 和噪声

的协方差矩阵Σ。 

3.1 完美信道状态信息的情况 

首先，假设发射端能够获得全部的信道状态信

息。优化问题式(8)的目标函数是一个复杂的二次商

函数的形式，难以根据其 Hessian 矩阵来判断它是

否是凸函数[12]，因而无法直接对其进行求解。但从

下面的分析可以看到，通过适当的变化，我们可以

把优化问题式(8)转化成一个半定规划，从而能够对

其有效的求解。 
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首先，令 H=X ww ，优化问题式(8)等价于 

H
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   (9) 

问题(9)的目标函数为拟凸(Quasi-convex)函数，且

约束条件 rank( ) 1=X 为非凸[13]，其中 rank( )i 代表矩

阵的秩。 
为了把式(9)转化为凸优化的问题，我们采用半

定松弛技术[13]，忽略非凸的约束条件 rank( ) 1=X 。

同时根据 Charnes-Cooper 变换[9,14]，令 

H 2

1
tr( )s s s

t
σ

=
+h hΣ

          (10) 

并且 ,  t t= =X X Σ Σ，从而式(9)中的优化问题等

价于： 
H

, ,

H 2

H H 2

H H

max tr( )

s.t. tr( ) 1

tr( ) (tr( )+ ), 1, ,

tr( ) tr( )
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s s
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Σ

Σ
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     (11) 

容易看出，式(11)中的目标函数为线性函数，

且其约束条件均为线性矩阵不等式(linear matrix 
inequality)[15]，从而该优化问题是一个半定规划[12]，

可以利用已有的内点算法工具箱 CVX[16]对其进行

有效的求解。需要注意的是，由于使用了半定松弛

技术，在问题转化过程中忽略了非凸的约束条件

rank( ) 1=X 。但是通过验证优化问题的 KKT 条 
件[12]，我们可以证明式(11)的 优解 *X 一定满足

*rank( ) 1=X ，从而它是式(9)的 优解，其证明可

以参照文献[8]。 
3.2 信道状态信息存在误差的情况 

实际情况下，发射端可能无法获取完美的信道

状态信息。很多因素都会影响信道状态信息的准确

性，比如估计误差、量化误差、多普勒扩展及反馈

延时，等等[10]。在前面的基础上，假设发射端已知

信道状态信息的不确定性范围，使用 差性能  
优[17]的方法，以使在信道状态信息误差 大的情况

下，系统依然可以满足已知的约束条件。类似文献

[10]和文献[17]，本文假设信道状态信息误差在一个

椭球范围内，因而信道模型可以表示为 
H

H

H

{ | , 1}

{ | , 1}

{ | = + , 1},

                1, ,

kk k k k k k k

ss s s s s s s

pp p p p p p p

ee e e e e e e

k K

⎫⎪= = +Δ Δ Δ ≤ ⎪⎪⎪⎪= = +Δ Δ Δ ≤ ⎪⎪⎬⎪= Δ Δ Δ ≤ ⎪⎪⎪⎪⎪= ⎪⎭

H h h h h h W h

H h h h h h W h

H h h h h h W h
(12) 

其中 sh , ph 和{ keh }为次用户发射端 SU-Tx 获得的

信道状态信息的估计值； sΔh , pΔh 和 {
ke

Δh }为各

信道的信道状态信息误差； sW , pW 和 {
ke

W }均为

正定的 t tN N× 阶矩阵，它们分别决定了相应的信道

状态信息的不确定性范围。 

当系统获得的信道状态信息为式(12)时，式(9)

中的优化问题等价于：  

H
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(13) 

类似上一节的方法，我们可以通过使用Charnes 
-Cooper 变换，同时采用半定松弛技术，忽略非凸 
约束条件 rank( ) 1=X ，同时令 

H

H 2

tr( )
min

tr( )s s

s s

s s s

τ
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=
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Xh h
h hΣ

 

式(13)可以转化为 
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⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪⎪

(14)           

由于存在椭球范围内的信道状态信息不确定

性，优化问题式(14)含有无限多个约束条件。为了

解决这个问题，借助于 S-Procedure [12]，可以把无

限多个约束转化为有限个约束条件。根据 S- 
Procedure 定理以及式(12)中的信道模型，式(14)中
的优化问题等价于： 
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关于 S-Procedure 定理及其具体的使用，可以

参考文献[10]和文献[17]。容易看出，式(15)中的所

有约束条件均为线性矩阵不等式 (linear matrix 
inequality)[15]，因此该优化也是一个半定规划问题，

同样可以利用已有的内点算法工具箱 CVX[16]有效

求解。 

4  仿真及性能分析 

本节对前面提出的算法进行仿真验证并分析结

果，仿真结果取 1000 次独立蒙特卡洛试验的平均

值。除非特殊说明，我们假设信道增益服从零均值

单位方差的独立瑞利分布；主用户的干扰温度门限

值为 0Γ = dB；窃听用户的接收信噪比门限值为

0 dBeγ = ；所有接收端的噪声方差也为 0 dB；次

用户发射端 SU-Tx 的天线数为 3tN = ；窃听用户数

为 2K = ；发射功率为 10 dBTP = 。 
4.1 完美信道状态信息的情况 

首先分析完美信道状态信息条件下的 MISO 认

知无线电网络的物理层安全性能。图 2 给出了不同 

发射功率条件下的次用户接收端SU-Rx的接收信噪

比。从图 2(a)可以看出，通过在发送信号中加入适

当的人为噪声，可以有效地提高网络的物理层安全

性能，而且随着发射功率的增加，其性能提升更为

明显。另外，增加发射天线数也可以在很大程度上

提高网络的物理层安全性能。值得注意的是，当天

线数较大时，系统拥有较大的空间维度，这本身就

可以有效提高系统的安全性能，需要分配给人为噪

声的功率较小，因而采用人为噪声的方法和不采用

人为噪声的方法所获得的性能较为接近。在非噪声

辅助的情况下，当发射天线数较少时，随着发射功

率的增加，次用户接收端 SU-Rx 的接收信噪比趋于

饱和。也就是说，继续增加发射功率并不能有效提

高次用户接收端 SU-Rx 的接收信噪比，这主要是由

于受窃听用户条件约束的原因。在这种情况下，我

们可以通过把更多的功率分配给人为噪声，从而提

高系统的物理层安全性能。在图 2(b)中，假设窃听

信道的方差分别为 2 20 dB
eh

σ = ，这表示窃听用户的 

 

图 2 不同发射功率时的次用户接收端 SU-Rx 的接收信噪比 
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信道状况好于次用户的通信信道状况。相比于图 2(a)
中的结果，我们可以看出，在窃听用户拥有更好的

信道状况的情况下，在发射信号中加入人为噪声的

方法能更有效的提高系统性能。 
图 3 说明了存在不同窃听用户数时的次用户接

收端 SU-Rx 的接收信噪比。可以看出当窃听用户数

增加时，次用户接收端 SU-Rx 可获得的信噪比随之

下降。但基于人为噪声辅助的方法在窃听用户数很

大的情况下仍然可以有较好的性能。另一方面，随

着窃听用户数的变化，基于人为噪声辅助的方法在

不同信道状况下的性能差别不大。图 4 反映了不同

干扰温度Γ 限制的次用户接收端SU-Rx的接收信噪

比。随着对限制条件的放宽，次用户接收端 SU-Rx
的接收信噪比也随之增加，其中在发射天线数较小

的情况下变化更为明显。 
4.2 信道状态信息存在误差的情况 

假设所有信道状态信息存在范数有界的不确定

性，并且有 (1/ )s s Iε=W , (1/ )p p Iε=W 和 e =W  

(1/ )e Iε ，其中( , , )s p eε ε ε 决定了不确定域的大小，ε
值越大，表示信道存在的误差越大。图 5 给出了存

在 CSI 误差情况下非鲁棒优化的约束违反概率，图 

中假设信道状态信息误差的不确定域为 3(10− , 310 ,−  
210 )− 。从图中可以看出，当信道状态信息存在误差

时，非鲁棒优化的结果无法确保系统对主用户的干

扰及窃听用户的接收信噪比低于预设值，且随着发

射功率的增大，违反约束的概率也增大。另一方面，

由于窃听信道状态信息存在更大的误差，其违反约

束的概率也相对更大。 

图 6 给出了鲁棒性优化方法下的次用户接收端

SU-Rx 的接收信噪比。由于采用了 差性能 优的

鲁棒性设计，系统不存在类似于图 5 所示的违反约

束条件的情况。也就是说，即使在信道状态信息误

差 大的情况下，系统依然可以满足已知的约束条

件。因为当信道状态信息存在误差时，非鲁棒性优

化的结果可能已经不满足已知的约束条件，此时次

用户接收端信噪比的大小并不能反映系统的性能，

所以图 6 中我们只给出了鲁棒性优化方法下的系统

性能。从图中可以看出，随着信道状态信息不确定

度的增加，系统的性能也随之下降。 

5  结束语 

本文从用户服务质量 (QoS)的角度分析了 

 

图 3 不同窃听用户数时的次用户接收端 SU-Rx 的接收信噪比   图 4 不同干扰温度限制时的次用户接收端 SU-Rx 的接收信噪比 

 

图 5 存在 CSI 误差情况下非鲁棒优化的约束违反概率   图 6 不同发射功率时的次用户接收端 SU-Rx 的鲁棒性接收信噪比 
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MISO 认知无线电网络的物理层安全性能。通过往

发射信号中加入人为噪声，联合优化发射波束成形

向量和噪声的协方差矩阵，可以有效地提高系统的

安全特性。采用半定松弛技术，把复杂的优化问题

转化为半定规划问题，从而可以有效得到系统 优

发射方案。当次用户的发射端 SU-Tx 获得的信道状

态信息存在误差时，我们使用 差性能 优的方法，

对发射机进行了鲁棒性设计，确保在信道状态信息

误差 大的情况下，系统依然可以满足已知的约束

条件。仿真结果说明了算法的有效性。 
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