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一种基于图像内容的最低有效位匹配隐写分析方法 

熊  钢*    平西建    张  涛    孙  兵 
(解放军信息工程大学  郑州  450002) 

摘  要：将隐藏信息检测与图像内容分析相结合是当前提高图像隐写分析性能的一个新方向。与基于图像整体内容

的检测方法不同，该文分析了 低有效位(Least Significant Bit LSB)匹配隐写对图像子区域统计特性的影响，提出

一种新的联合判决检测方法。首先依据图像内容复杂度将整体图像分割为若干类子区域，其次采用两组不同的滤波

器分类提取各子区域像素序列直方图频谱特征，之后用各类子区域特征分别训练 Bayes 分类器以获得其权重，

后对待测图像的每一个子区域进行分类检测，并将结果加权融合得到 终判决。实验结果表明，该方法对 LSB 匹

配隐写的检测性能优于现有典型方法。 
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An Approach of Detecting Least Significant Bit 
Matching Based on Image Content 

Xiong Gang    Ping Xi-jian    Zhang Tao    Sun Bing 
(PLA Information Engineering University, Zhengzhou 450002, China) 

Abstract: Recently, it is a new direction to improve the performance of image steganalysis by combining the 

detection of information hidden with image content analysis. Relative to methods depending on entire image, this 

paper analyzes the effect of LSB (Least Significant Bit) matching steganography on image sub-areas, and presents 

a novel steganalyzer based on the combined discrimination. Firstly, the images are divided into several sub-areas 

according to the image content complexity. Secondly, the histogram spectral features of pixel sequence of each 

sub-area are extracted by using two different filters. Then, the Bayes classifiers are trained respectively by features 

of each class of sub-area in order to obtain its weights. Finally, each sub-area of a test image is detected depending 

on its class and the final discrimination result of the test image is achieved by weighted fusion of the results of its 

sub-areas. Experimental results show that the proposed method exhibits excellent performance for the detection of 

LSB matching, outperforms existing representative approaches. 
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1  引言  

近年来，信息隐藏技术逐渐成为信息安全领域

的一个研究热点，其中以图像为载体的数字隐写及

隐写分析是此领域的研究重点[1]。空间域 低有效位

(Least Significant Bit, LSB)匹配隐写算法是图像隐

写的经典算法，其克服了 LSB 替换的“值对效应”，

具有较高的安全性。现有针对 LSB 匹配隐写的检测

大都采用基于机器学习的方法，其实质是寻找有效

分类特征对载体、载密图像进行统计分类。表 1 对

现有主要检测方法所提特征进行了归纳。 

文献[2-8]主要是分析LSB匹配隐写对图像直方
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图产生的平滑效应提取分类特征。文献[9-12]主要依

据LSB匹配隐写对自然图像相关性的影响提取分类

特征。文献[13,14]是部分典型盲检测方法，其通过

分析数字隐写对图像统计性质(主要是小波域等变

换域系数统计特性)的影响，提取高阶统计量特征。

此外一些基于图像统计特征的方法(如文献[15,16])

也非常具有代表性。然而研究表明，在未压缩自然

图像上各检测算法的检测性能受图像内容影响较

大，且对低嵌入率隐写检测仍较为困难[1]。为了克服

图像内容的影响，文献[17]从图像整体内容入手进行

了探索。依据图像信源区域统计特性，本文对此展

开了进一步研究。 

2  方法原理及流程 

将静止灰度图像(如图1(a))视为一个像素灰度 
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表 1 现有主要检测方法采用的分类特征 

文献 分类特征 

文献[2-4] 1 维、2 维灰度直方图特征函数质心 

文献[5,6] 1 维、2 维灰度直方图局部极值点的邻域绝对差

文献[7,8] 1 维、2 维灰度直方图(共生矩阵)幅度值特征 

文献[9,10] 差分直方图系数值及其各阶统计矩 

文献[11,12] 差分像素 0 值的概率分布及差分值的 Markov 

转移概率矩阵 

文献[13,14] 小波子带系数及系数残差的概率函数矩及其特

征函数矩 

 
值随像素坐标变化的2维随机过程，则此过程具有统

计上的区域平稳性和整体非平稳性。 
图像中同一景物内部区域的数据统计特性具有

一致性(如图1(b))，表现出区域平稳性。已有研究表

明 [9 12]− ，图像信源的区域平稳性对数字隐写较为敏

感，有利于提取隐写分析特征。然而，图像内容的

变化使得不同区域的平滑、纹理、边缘等属性不同

(如图1(b), 1(c), 1(d))，因此图像在统计上又具有整

体非平稳性，图像整体非平稳性对隐写不敏感(分析

见3.1节)，有利于分类处理。据此提出一种LSB匹配

隐写分析方法，其具体流程如图2所示。 
图2训练阶段，首先利用图像整体非平稳性，定 

义内容复杂程度将图像分割成K类子区域；其次在 
各类子区域中，充分利用其区域平稳性提取隐写分

析特征Fea1,…,FeaK，之后对K类特征分别进行训练

以确定各类子区域的权重。测试阶段，按照与训练

阶段相同的操作对待测图像进行分割和特征提取，

将每一类特征送入相应的，已训练好的分类器进行

判决，之后结合训练阶段确定的权重对各分类器的

判决结果进行加权融合，做出 终判决。 

3  图像分割 

3.1 图像内容复杂度定义 

为了刻画图像统计特性，下面定义图像像素灰

度值的平均偏离度(记为 T)来度量图像内容复杂度。

设图像基本单元β 大小为 M×N, xij为坐标(i,j)处的

像素灰度值， x 为图像单元 β 的平均灰度值，则其

平均偏离度 T 的计算为 

1 1

1 1 1 1

1

1 1
  

M N

ij
i j

M N M N

ij mn
i j m n

T x x
M N

x x
M N M N

= =

= = = =

= −
×

= −
× ×

∑∑

∑∑ ∑∑   (1) 

平均偏离度T反映了各像素取值相对于本单元 

 

图 1 图像整体和区域统计特性示意图 

 

图 2 基于图像统计特性的隐写分析方法流程图 
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灰度均值的平均偏离程度，图像内容越复杂，其取

值越大，反之越小，故可用 T 度量图像单元的复杂

度。记载体、载密图像单元的平均偏离度为 cT , sT ，

两者满足 c sT T≈ 。分析如下： 
设载体、载密图像素灰度值为 c

ijx , s
ijx ，基于

LSB 匹配隐写的加性噪声模型[2]，可得 
s c
ij ijx x x= +Δ             (2) 

其中隐写噪声 xΔ 的概率分布为 

( )
/4,       1

1 /2,  0

x
p x

x

ρ

ρ

⎧ Δ = ±⎪⎪⎪Δ = ⎨⎪ − Δ =⎪⎪⎩
       (3) 

其中 ρ ( 0 1ρ≤ ≤ )为秘密消息嵌入率，隐写噪声 xΔ
的期望 ( ) 0x E xΔ = Δ = ，由此可得 

( )s cs

1 1 1 1

c c

1 1

   

M N M N

ij ij
i j i j

x x x x
MN MN

x x x

= = = =

= = +Δ

= +Δ =

∑∑ ∑∑

  (4) 

据式(1)，式(4)可得 

( )

s s s

1 1

c c

1 1

1

1
   

M N

ij
i j

M N

ij
i j

T x x
MN

x x x
MN

= =

= =

= −

= +Δ −

∑∑

∑∑           (5) 

由绝对值三角不等式性质可得 

c sc

1 1

c c

1 1

1

1
     

M N

ij
i j

M N

ij
i j

x x x T
MN

x x x
MN

= =

= =

⎛ ⎞⎟⎜ ⎟⎜ − − Δ ≤⎟⎜ ⎟⎜ ⎟⎝ ⎠
⎛ ⎞⎟⎜ ⎟⎜≤ − + Δ ⎟⎜ ⎟⎜ ⎟⎝ ⎠

∑∑

∑∑         (6) 

因为 c c c

1 1

1
= ,

M N

ij
i j

T x x
MN = =

−∑∑
1 1

1 M N

i j

x
MN = =

Δ ≈∑∑  

( )
2

E x
ρ

Δ = ，式(6)可化为 

c s c

2 2
T T T

ρ ρ
− ≤ ≤ +            (7) 

通常情况下， c /2T ρ>> ，所以 c sT T≈ 。由此

表明，图像单元复杂度 T 在隐写前后基本不变，因

此将其用于图像分割能够保证图像基本单元在隐写

前后其所属类别一致，从而保证同一载体、载密图

像对经分割后，各子区域所包含的图像基本单元相

一致。 
3.2 图像分割具体操作 

(1)图像基本单元划分  将长宽为Z W× 的图像

I分成若干个大小为B B× 的不重叠小块，所得小块

Blocki 即为图像基本单元。将分块处理记为

blockingB，则此过程如式(8)所示。 

( )
NB

1

Block blockingi B
i=

= I∪         (8) 

其中 ∪ 表示集合并运算符；便于计算 2nB = , 

21 log min( , )n M N⎢ ⎥≤ ≤ ⎣ ⎦ ( ⎣ ⎦x 表示对 x 向下取整)；
NB / /Z B W B⎢ ⎥ ⎢ ⎥= ×⎣ ⎦ ⎣ ⎦为分块总数目。 

(2)图像基本单元排序  据式(1)计算每一图像

基本单元 Block 的复杂度 T，依据 T 值将全部图像

基本单元升序排列，得到分块序列 BLkS 为 

{ }1 2 NBBlock ,Block , ,BlockBLk A A AS =      (9) 

(3)图像基本单元序列SBLK等量分组合并  按照

预先设定的类别数 K，将序列 SBLK等分为 K 组子序

列，每一组子序列即为图像的一个子区域，如式

(10)： 

( ) ( ){
}

1 NK 1 1 NK 2

NK

Area Block ,Block , ,

            Block ,  1,2, ,

A A
k k k

A
k k K

− × + − × +

×

=

=  (10) 
其中 Areak表示分组后的第 k 组图像子序列(即子区

域)，NK NB/K⎢ ⎥= ⎣ ⎦ 。 
(4)计算图像子区域的平均复杂度T   依据子

区域中各基本单元的 T 值，计算T 如式(11)： 

( )

NK

1 NK
1

1
,  1,2, ,  

NK
k k j

j

T T k K− × +
=

= =∑   (11) 

其中 ( )1 NKk jT − × + 表示第 k 组图像子区域 Areak中第 j
个图像基本单元的 T 值。 

(5)依据图像库标定各子区域类别  设图像库

图像数目为 R，则整个图像可得 R×K 个子区域平

均复杂度T ，依升序排列T 得序列 1 2{ , ,
A ATS T T=  

, }
A
R KT × ，将 TS 中 ( 1) 1 ~

A A
k R k RT T− × + × 所对应的子区

域标定为第 k 类， 终整个图像库得到 K 类图像子

区域。再将 R×K 个子区域还原到每一幅图像，则

单幅图像的第 k 个子区域被标定为类别 Lk( 1≤ 

kL K≤ )。 
上述图像分割方法特点是不需要设定 T 阈值且

保证了各类子区域的数据量基本一致。下面将一幅

实验图像分割为 3 类(K=3)，结果如图 3 所示(分块

大小 8×8)。 

图 3 所示分割结果表明，原始图像经过分割处

理后得到了 3 类具有不同内容复杂度的子区域，此

分割方法打乱了原图中各图像基本单元的物理位

置，使得分散在整幅图像中的具有相似统计特性的

图像基本单元得到集中，从而有利于提高隐写分析

特征的灵敏度。 

4  特征分析和提取 

4.1 子区域像素扫描 
像素点( , )x y 与其周围 8 个像素存在相邻关系如

图 4(a)所示。为了分析隐写对图像不同方向相关性

的影响，拟采用 5 种方式对图像基本单元进行像素

扫描。记扫描方式为 f，则行扫描(f=1，扫描矩阵 1M  
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图 3 图像分割结果示意图 

如图 4(b))和列扫描(f=2，扫描矩阵为 1M 转置)能保

持水平和垂直方向的相关性；Z 扫描(f=3，扫描矩

阵 3M 如图 4(c))与反 Z扫描(f=4，扫描矩阵为 3M 转

置)能保持对角方向的相关性；Hilbert 扫描(f=5，
扫描矩阵 5M 如图 4(d))是一种随机扫描，有利于保

持基本单元内的整体相关性。 
图像各子区域 Areak 内的图像基本单元经扫描

转化为相应的 1 维像素序列，再将子区域内所有像

素序列连接成总像素序列 p
kfS 。 

4.2 序列灰度直方图频谱分析 
记载体、载密像素序列灰度直方图为 hc, hs，基

于加性噪声模型[2]可得式(12)。 

( )s c( ) ( )h x h x h xρ= ∗ Δ          (12) 

其中 ( )h xρ Δ 表示嵌入率为 ρ时嵌入隐写噪声的概率

分布，如式(3)，“∗”表示卷积运算符。 
对灰度直方图 h(x)( min max[ , ]x x x∈ )，进行 hN  

( hN 2 max minlog ( 1)2 x x⎡ ⎤− +⎢ ⎥= , ⎡ ⎤x 表示对 x 向上取整)点离

散傅里叶变换(DFT)得到其频谱 H 为 

{ }
h 1

min h
0

h

2
( ) ( )exp

      ( ) exp( ( )),  0 1

N

n

j n
H h n x

N

H N

π υ
υ

υ ϕ υ υ

−

=

= + −

= ≤ ≤ −

∑
   (13) 

其中 ( )H υ 为频谱幅度， ( )ϕ υ 为频谱相位，υ是数字

频率，等于数字角频率(rad)与2 (rad)π 的比值，是一

个无量纲的物理量。时域卷积等效于频域相乘，据

式(12)，式(13)可得 

s c( ) ( ) ( )H H Hρυ υ υ= ×          (14) 

据傅里叶变换的性质，噪声频谱幅度满足式 
(15)： 

{ }2
( ) ( )exp ( )=1

j n
H h n h n

Nρ ρ ρ
π υ

υ = − ≤∑ ∑ (15) 

因此，据式(14)，式(15)可得 

s c c( ) ( ) ( ) ( )H H H Hρυ υ υ υ= × ≤      (16) 

式(16)说明嵌入秘密消息之后，图像像素序列

的灰度直方图频谱的幅值会减小。 
4.3 序列差分直方图频谱分析 

进一步，利用像素差分序列来刻画 LSB 匹配隐

写对序列 pS 相关性的影响。运用差分模板 mi 对像

素灰度序列 pS 滤波得到像素差分序列 dS ，滤波处理

如式(17)所示。 
d p
i iS S= ∗m              (17) 

其中所用差分模板包括：m1=[1 -1], m2= [1 -2 1], 
m3= [1 0 -1]。 

设载体、载密像素序列差分直方图为 d
ch , d

sh ，

据文献[4]和文献[11]分析可得式(18)： 

( ) ( ) ( ) ( )d d d d
s ch x h x h x h xρ ρ= ∗ Δ ∗ Δ      (18) 

根据式(13)对序列差分直方图 d d( )h x 进行 DFT
得到频谱 dH ，同理，据式(15)，式(18)可得 

2d d d
s c c( ) ( ) ( ) ( )H H H Hρυ υ υ υ= × ≤     (19) 

即嵌入秘密消息之后，序列差分直方图频谱的幅值

也会减小，且减小幅度大于灰度直方图。 
提取图 3中 3个子区域经行扫描和差分模板m1

处理后的差分直方图频谱如图 5 所示。 

 

图 4 扫描矩阵示例 
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图 5 各子区域序列差分直方图频谱示意图 

图 5 表明 LSB匹配隐写使得差分直方图频谱幅

度值减小，实验结果与式(19)分析相符合。对比可

得，子区域内容复杂度越小，频谱幅度差异越大。

灰度直方图频谱具有相似性质。 

4.4 特征提取 
进一步分析图 5 可得，平坦子区域频谱幅度的

差异主要分布在中高频区域，边缘子区域的频谱幅

度差异主要分布在中频或中低频区域，纹理子区域

频谱介于两者之间。据此设计具有中低频和中高频

带通的两组滤波器捕捉频谱幅度的 大差异，滤波

器系统函数频谱如式(20)，式(21)所示。 
( )

( )
( )

1
22 2 2

4 12
( ) ,

1 4 1

1
          , 0, , 1

/2 2

u
u N

F
N u

u N
N

υτ
υ

τ υ
υ

τ υ

+
= =

+ + +
+

= = −        (20) 

2 ( 1)
( ) sin ,  0, , 1

1u
u N

F
N u

π υ
υ υ

⎛ ⎞+ ⎟⎜= = −⎟⎜ ⎟⎜⎝ ⎠ +
  (21) 

其中
1( )uF υ 具有中高通滤波性质，

2( )uF υ 具有中低通

滤波性质；u(1 )u U≤ ≤ 的变化可以控制滤波器的滤

波性能(如图 6 所示)。实验可得载体、载密序列直

方图频谱的 大差异位置约位于 /4 /10N N∼ 之间，

因此设定 4U = 。N 为直方图频谱的频率点数，频

谱具有对称性，因此考虑半频谱 ( 0,1, , /2Nυ =  
1)− 。 

将滤波器系统函数频谱 ( )F υ 与直方图频谱 

( )H υ 相乘得滤波后频谱 ( )HF υ ，如图 6 所示。 

计算滤波后所得频谱 ( )HF υ 内所有频率幅度值

之和的归一化值作为特征，如式(22)： 
max max

min min

max max

min min

( ) ( ) ( )

Sum
( ) ( )

v v

v v v v
v v

v v v v

HF H F

H H

υ υ υ

υ υ

= =

= =

= =
∑ ∑

∑ ∑
   (22) 

其中 minυ , maxυ 分别表示 ( )HF υ 的起始和截止频率，

归一化处理能够减小特征取值的动态范围。 

实验中利用以上特征计算方法，对 K 类区域分

别用 1( )uF υ 和 2( )uF υ 提取前 /2K⎡ ⎤⎢ ⎥ 类子区域和后

/2K K⎡ ⎤− ⎢ ⎥ 类子区域特征。灰度序列 pS 其与像素空

间位置无关，因此任取一扫描序列依据带通滤波器

数 u 提取 4 维灰度直方图特征 Feature1。对差分序

列 d
mfS ，依据带通滤波器数 u，扫描方式 f 及滤波模

板 m 的不同构成 60(4×5×3=60)维特征 Feature2，

如式(23)： 

Sum ,   1
Feature ,   

Sum ,  2

   =1,2,3,4,  1,2, ,5,  1,2, 3

iu

i
iu
mf

i

i

u f m

⎧⎪ =⎪⎪= ⎨⎪ =⎪⎪⎩
= =   (23) 

据式(23)将两类特征合并得到 64 维特征向量：
1 2[Feature ,Feature ]=Feature 。 

 

图 6 直方图频谱带通滤波示意图 
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5  分类测试与联合判决 

贝叶斯(Bayes)决策理论对求解问题建立概率

模型，所得后验概率能够保留更多信息用于各子区

域检测结果融合，因此下面基于 Bayes 分类器进行

分类测试和联合判决。 
训练阶段主要是确定 K 类子区各自权重(如图

2)。由训练可得第 k 类子区域的 ROC 曲线，记 ROC
下的面积为AUCk ，据其计算得到第 k 类子区域检

测可靠性 kη 值，再据 kη 可得各子区域类别的权重 kw

为 

1

2AUC 1
,   1,2, ,

2AUC 1

k k
k K K

k k
k i k

w k K
η

η
= =

−
= = =

−∑ ∑
 (24) 

其中 2AUC 1k kη = − ( 0 1kη≤ ≤ )，子区域检测性能

越好，则 kη 越大，分配的权重 kw 也越大。 
在测试阶段(如图 2)，设待测图像被分割成 K

个图像子区域，K 个子区域共 L 类，每一类记为

Yl(1 l L≤ ≤ )，第 k 个图像子区域类别为 Lk(1 kL≤  

K≤ , L K≤ )，经 Bayes 分类器判别后得到其属于

载体、载密的后验概率为
kL rP ，显然 1 2 1

k kL LP P+ = 。

现采用“先类内平均，后类间加权”的融合规则对

K 个后验概率
kL rP 融合。 

据上述参数可得“类内平均”的计算如式(25)： 

( )

其它

1

1
,   1

NY ,
0,                 

             

k

l

L r k l
lY r

l L

P L Y k K
P

Y Y Y

⎧⎪⎪ = ≤ ≤⎪⎪= ⎨⎪⎪⎪⎪⎩
≤ ≤

∑

  (25) 

其中NYl 表示 K 个子区域中属于类别 lY 的数目，

{1,2}r ∈ 分别表示载体、载密图像类别。 
将不同类别子区域的后验概率

lY rP 进行“类间

加权”得到融合的后验概率 rP 计算如式(26)： 

1

1
[ ( 0.5) 0.5]

L

l l

l

Y

r Y Y r
Y Y

P w P
L =

= − +∑       (26) 

据式(25)，式(26)可得 1 2 1P P+ = 。因此可得 K 个

子区域的后验概率
kL rP 融合后所得 rP (r=1,2)满足

概率要求。据所得后验概率 1P 和 2P ，采用 大后验

概率准则对整幅图像进行 终判决。 

6  实验结果与分析 

6.1 实验设置 
为了较全面地评价算法的检测性能，分别在以

下 4 个未压缩图像库上进行实验：(1)CAMERA 图

像库[18]：包含 3164 幅大小为 512×512 的彩色图像，

随机选择 2000 幅图像；(2)UCID 图像库[19]：包含

1338 幅大小为 512×384 或 384×512 的彩色图像，

随机选择 1000 幅图像；(3)NRCS 图像库[20]：包含

3185 幅分辨率为 1500×2100 或 2100×1500 的彩色

图像，随机选择 2000 幅图像；(4)Digital Image101 
(DI101)自建图像库：包含 3000 幅分辨率为 3872× 
2592 的 RAW 格式彩色图像，随机选择 2000 幅图像

并中心裁剪为 512×512 大小。 
实验中，将 4 个载体图像库图像转化为灰度图

像，并用 LSB 匹配隐写构成载密图像库(嵌入率[11]

分别为 10%, 25%, 50%)。对于每个图像库，随机选

取的 1/5 图像作为训练样本，剩余 4/5 作为测试样

本。选用融合后的后验概率 2P 与设定的阈值相比较，

得到 ROC 曲线下的面积 AUC 作为性能评价指标，

AUC 指标在 0~1 之间取值，其值越接近于 1，检测

性能越好。为了减小训练，测试样本随机性对性能

的影响，取 20 次实验的平均值作为检测性能的 终

评价指标。 
6.2 分类检测性能分析 

分块大小(B)和子区域类别数目(K)是两个重要

参数。在UCID, NRCS两个图像库上进行多组实验，

实验中 B 主要取2n , K 主要取 2n(n N +∈ )，部分实

验结果如表 2 所示。 
比较表 2 中各组数据可得两点结论：(1)K=1 时

表示将载体图像中的所有分块单元视为同一类别，

不对图像进行分割处理，采用式(20)对其提取特征，

其检测性能(斜体字所示)低于 K 取其它值时的性能

(黑体字所示为实验中分类检测的 好性能)，由此

表明对图像各子区域分类处理有利于提高检测性

能。(2)分类对 NRCS 库检测性能的提高大于 UCID
库。分析原因是：UCID 库中原始图像大小为

512×384，由于图像大小的限制使得分类检测的优

势不明显。而 NRCS 库中图像大小为 1500×2100，
当分块大小为 B=32, 64, K=8, 10 时体现出较好的

分类检测性能，因为分块大小 64×64 左右时块内像

素统计特性较为一致，有利于隐写特征提取；分类

数目 K=8 左右时能够保证一定的类别数进行类间

加权融合。通常情况下，图像尺寸越大，其图像内

部各子区域统计特性更加明显，更有利于分类检测。 
6.3 不同算法检测性能比较 

本文算法(记为 S0)与 9 种典型的隐写分析算法

(记为 S1~S9)的检测结果如表 3 所示。 

表 3给出了 10种算法在 3个图像库上的实验结

果，图 7 给出了本文算法与部分算法的 ROC 曲线。

分析表 3 数据可得： 

(1)横向比较，不同图像库，不同嵌入率条件下，

本文算法都获得了较好的实验结果，说明本文算法

受图像内容影响较小，所提特征能够有效捕获 LSB
匹配隐写在图像中所产生的变化，在嵌入率较低时 
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表 2 不同分块大小(B)和类别数目(K)情况下 AUC 值(嵌入率 50%) 

UCID NRCS 
参数取值 

B=8 B=16   B=32 B=64 B=16 B=32 B=64 B=128 

K=1 0.930 0.941  0.936 0.935 0.843 0.865 0.877 0.863 

K=4 0.936 0.949  0.953 0.951 0.924 0.928 0.931 0.922 

K=8 0.942 0.955  0.951 0.950 0.928 0.945 0.943 0.934 

K=10 0.938 0.947  0.950 0.941 0.931 0.948 0.951 0.937 

表 3 不同算法在 3 个图像库上的 AUC 指标(fea 表示特征，F 表示采用 Fisher 线性分类器) 

UCID CAMERA DI101 
算法             嵌入率 

50% 25% 10% 50% 25% 10% 50% 25% 10% 

S1 文献[3] 2 fea(F) 0.646 0.576 0.523 0.731  0.614 0.551 0.698 0.603  0.533

S2 文献[4] 1 fea(F) 0.665 0.559 0.519 0.679  0.576 0.527 0.675 0.568  0.520

S3 文献[15] 1 fea(F) 0.677 0.591 0.538 0.728  0.601 0.542 0.680 0.595  0.541

S4 文献[11] 1 fea(F) 0.642 0.554 0.511 0.723 0.59 0.516 0.691 0.575  0.515

S5 文献[7]   50 feas(F) 0.837 0.698 0.569 0.957  0.845 0.721 0.918 0.810  0.690

S6 文献[10]   24 feas(F) 0.875 0.818 0.677 0.988  0.964 0.870 0.935 0.861  0.750

针对性检测 

S7 文献[9]   70 feas(F) 0.912 0.819 0.725 0.997  0.980 0.914 0.952 0.913  0.802

S8 文献[14]   27 feas(F) 0.687 0.599 0.523 0.902  0.838 0.719 0.867 0.782  0.622
盲检测 

S9 文献[13]   104feas(F) 0.894 0.781 0.642 0.963  0.902 0.788 0.932 0.842  0.687

本文 S0 B=16 K=8   64 feas 0.955 0.851 0.768 0.998  0.986 0.922 0.989 0.962  0.858

 

图 7 不同嵌入率下两图像库上部分算法的 ROC 曲线 

(以 10%为例)也体现出较好的检测性能。 

(2)纵向比较，同一图像库上各种算法检测性能

均不相同，本文算法(黑体字)检测性能优于 9 种典

型方法 好检测结果(S7 的黑体字)。然而，由于 3

个图像库中数据统计特性互异，对其检测性能又体

现出不同特点。在 CAMERA 库上，本文算法与算

法 S7 的检测性能相当，均体现出较高的检测率；在

UCID 库和自建图像库 DI101 上，本文算法在特征

数目相对较少的情况下，通过对图像进行分区域处

理并借助于多区域联合判决明显提高了检测性能

(如图 7(a), 7(b)所示)。 

7  结束语 

本文以图像信源的统计特性为基础，一方面引

入化整体为区域的思想，通过图像分割将图像内容

统计特性相一致的像素进行集中并分类处理，有效

降低了图像内容对隐写分析的影响；另一方面借鉴

现有隐写分析方法的研究成果，充分挖掘子区域内

的敏感特征。实验结果表明，本文方法能有效检测

未压缩图像的 LSB 匹配隐写，并对图像空域非自适

应隐写方法具有一定的通用性。此外，针对新出现

的空域自适应隐写方法和抗盲检测隐写方法[21]的检

测性能，有待于实验的进一步检验。因此，下一步

研究方向是深入研究图像内容与隐写分析之间的关

系，并将本文的思想和方法进行延拓，以进一步提

高算法的检测性能和通用性。 
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