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蜜罐诱骗防御机理的博弈理论分析 
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摘  要：论文运用博弈理论形式化描述了蜜罐诱骗中各博弈局中人的策略与收益，通过求解博弈均衡策略及均衡条

件，分析推理了传统蜜罐在网络攻防博弈中的有效性和局限性，证明了蜜罐是一种“被动式主动”防御手段。讨论

了符合防御者预期的理想诱骗博弈均衡策略，剖析了影响诱骗博弈有效性和主动性的要素条件，并受生物拟态现象

启发，给出了提高诱骗主动性和有效性的策略建议，为构建主动有效的蜜罐诱骗防御手段提供了理论支持。 
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Abstract: A game-theoretic analysis is performed to acquire the equilibrium strategies and their precondition by 

formalizing the strategies and payoffs of players in the honeypot game. The effectiveness and the deficiency of 

honeypot are inferred for network confrontation game, which demonstrate that honeypot is a passive-proactive 

defense mechanism. The ideal equilibrium combined strategy for defender and the factor affecting the effectiveness 

and activeness are discussed in detail. Inspired by the mimicry phenomena in biological competition, the 

propositional methods are given to enhance the deception performance for honeypot. The work is a theoretical 

support for the effective and proactive tactics of honeypot. 
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1  引言  

近年来，网络攻防日益受到重视并已成为信息

化战争中争夺制信息权的竞争焦点。然而，防火墙、

入侵检测等防范手段本质上都是敌暗我明的被动防

御，难以应对无处不在的未知敌手攻击。蜜罐则是

一种主动网络防护手段，它通过模拟易受攻击的目

标系统，给黑客提供一个包含漏洞并容易被攻破的

系统作为他们的攻击目标，干扰和迷惑攻击者，从

而诱骗敌手并研究学习其行为手段[1]。蜜罐具有数据

集小、误报漏报率低、可检测未知攻击等优点。随

着网络攻击事件的跳跃式增长，蜜罐已经成为在网

络犯罪取证、蠕虫传播检测、拒绝服务防范等方面
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有效的主动防御手段。然而，蜜罐本身只是一个静

态、固定不动的陷阱网络，这对于误入陷阱的鲁莽

敌手十分有效，但一旦攻击者意识到陷阱的存在而

离开或是完全控制，蜜罐将失去原本的价值。可见，

传统蜜罐本质上是一种“被动式主动防御”手段。

伴随着网络对抗的发展，攻击者意识到蜜罐的制约

效用并开始着手研究如何识别、躲避和反制蜜罐，

甚至出现了商业反蜜罐软件[2,3]；而防御方也推出动

态蜜罐[4]、阵列蜜罐[5]、虚假蜜罐[6]等对抗手段，诱

骗攻防已进入到了深层演化阶段。 
国内外学者将博弈理论应用于网络安全对抗的

研究已不乏见到，运用于蜜罐诱骗系统以提高蜜罐

自适应性和决策优化的研究工作也已经出现，但运

用博弈理论深入推理分析诱骗攻防机理的研究目前

尚未见到文献提及。文献[7,8]将网络攻防过程视为

一种非合作双人博弈，通过求解理性双方的占优博

弈获得纳什均衡策略，证明了网络攻防是一种非合

作不完全信息的动态博弈过程。文献[9,10]则对DoS
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攻防过程进行了博弈理论分析，推证分析了DoS攻
防中防御者的被动特性。文献[11]则将博弈理论运用

在蜜罐诱骗博弈中，通过将诱骗双方形式化描述为

简单双人博弈，对攻防博弈局中人的最优或次优策

略进行了理论分析。文献[12]将博弈理论运用于自适

应高交互蜜罐的决策支持中，从而提高了蜜罐的交

互性和智能自适应性。文献[13]则提出了运用博弈理

论实现蜜罐对入侵行为监测的信息融合方法，得到

了信息融合最优的安全决策。文献[14]探讨了蜜罐诱

骗中的完全但非完美信息的动态博弈模型，叙述了

蜜罐诱骗情形下的动态博弈框架，进行了简单博弈

分析并提到了运用基于博弈理论的蜜罐诱骗框架实

施入侵检测。该文献工作仅探讨了蜜罐诱骗的博弈

模型而未进行蜜罐诱骗过程中的攻防双方收益情况

的全面分析，并且所采用的完全信息博弈并不符合

网络诱骗攻防过程的特征。 

文献[15]运用博弈理论进行了蜜罐诱骗策略分

析，通过不完全信息动态博弈确定网络诱骗系统的

信息获取策略。然而，该工作只研究关注诱骗系统

的策略选取问题，而不是本文讨论的蜜罐诱骗机理

证明。文献[16]采用了静态博弈和扩展的完美信息博

弈手段对蜜罐诱骗博弈中的攻防双方收益及行为策

略进行了形式化描述和推理，并对诱骗博弈中的混

合策略均衡进行了讨论。文献[17]则使用信令博弈

(signaling game)方法推理了采用虚拟蜜罐策略情形

下的诱骗攻防博弈。然而，文献[16,17]的论文工作

主要着眼于对虚假蜜罐进行动态博弈推理，这与本

文所研究关注的蜜罐诱骗攻防机理的研究是不同

的，并且所运用博弈推理方法也不同。本文旨在运

用非合作不完全信息博弈理论，分析诱骗博弈局中

人的各自收益和占优策略，推理传统蜜罐在网络攻

防中的有效性和局限性，证明诱骗博弈具有“被动

式主动防御”特点。在此基础上，深入剖析影响诱

骗博弈主动性和有效性的要素条件，给出提高诱骗

防御主动性的策略建议，为构建主动有效的诱骗防

御手段提供理论支持。 

2  诱骗攻防博弈分析 

网络攻防博弈的局中人包括了攻击者和防御

者，而从不同局中人视角来看，博弈对手又具有不

同的类型。传统攻防博弈中，防御者视角中的博弈

对手是一个具有两种不同类型的来访者，即合法用

户和攻击者。服务方无法掌握来访者的具体类型，

但可以通过防火墙、入侵检测等手段提高推测准确

率，以便更好地为合法用户提供服务并阻止攻击者。

而攻击者视角中的博弈对手则是一个单一固定的服

务提供者，攻击者可以通过踩点、侦察等手段获取

服务者类型，假冒合法用户发起恶意访问，达到破

坏或阻止合法用户访问信息服务的目的。显然，这

种信息的不对称对防御者十分不利。我们的前期工

作对传统攻防博弈进行了不完全信息博弈推理，得

出了传统攻防博弈中 11 21 21( ,( , ))π π π “服务-访问-攻
击”策略在 2 (2 )p γ< + 条件下达到纳什均衡，这

里的攻击概率 p 和攻击破坏因子 γ 均受攻击者控

制，服务方难以准确预期并且容易受到攻击者的元

策略欺骗而影响博弈决策，从而导致了传统网络防

御十分被动[10]。 
蜜罐的出现改变了传统攻防博弈。在蜜罐诱骗

博弈中，防御者视角中的博弈对手仍然是一个具有

两种不同类型的来访者，而攻击者视角中的博弈对

手不再只有单一服务类型，而是增加了“蜜罐”这

一虚假服务类型。下面本文从攻防双方的视角给出

蜜罐诱骗博弈的描述，并进行不完全信息博弈分析。

描述如下： 
局中人集合： {1,2}N = ，1为服务方， 2为访

问者。 
局 中 人 类 型 ： 服 务 类 型 1 10 11{ , }Θ θ θ= =  

{Service, Honeypot} ，访问类型 2 20 21{ , }Θ θ θ= =  
{User,Attacker}。 

局中人策略集：服务方策略集 1 11 10{ , }A π π= , 

11π 表示提供服务， 10π 表示不提供服务；访问者策

略集 2 21 20{ , }A π π= , 21π 表示访问 11θ 类型的服务，

20π 则表示不访问。 
局中人收益：首先考虑服务者提供正常服务的

情况，服务方若为合法用户提供服务，双方收益均

为a ( 0)a > ，否则收益为 a− ；若为攻击者提供服务，

服务性能将恶化，收益为 aγ− ，攻击者收益

a bγ − ( γ 为攻击破坏因子，反映不同攻击的破坏程

度且 1γ ≥ , b 为攻击代价且 0a b > )[10]，否则攻

击者收益为 b− ，服务者收益为0。再考虑服务方提

供蜜罐服务的情况，无论服务者拒绝或提供给合法

用户蜜罐服务，合法客户均不能获得正常所需服务，

因而收益均为 a− ，蜜罐策略得不到所需的攻击信

息，收益为0；对于攻击者，如果服务者提供有效的

蜜罐服务成功诱骗敌手，则收益为 cη ( 0c > , η 为
诱骗因子，反映对攻击者的诱骗程度且 1η ≥ )，攻

击者行为被监测，收益为 c bη− − 。诱骗攻防博弈收

益矩阵如表1所示。 
我们在博弈分析中引入海萨尼虚拟局中人“自

然”进行服务方和访问者的类型选择。服务者不知

道访问者类型，但对访问类型有一个先验概率判断，

假定为 21 20{ ( ) , ( ) 1 }P p P pθ θ= = − 。同样，诱骗博弈

中来访者也需要对服务者类型进行分析判断，假定 
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表1 诱骗攻防博弈收益矩阵 

   访问者 

   20θ 合法用户 21θ 攻击者 

   21π  20π  21π  20π

11π  ,a a  0,0 aγ− , a bγ − 0,0
10θ  

服务 
10π  ,a a− −  0,0 0, b−  0,0

11π  0, a−  0,0 cη , c bη− − 0,0

服务方 

11θ  

蜜罐 
10π  0, a−  0,0 0, b−  0,0

 
为 11 10{ ( ) , ( ) 1 }P q P qθ θ= = − 。在局中人观测到对手

行为后，运用贝叶斯法则得到博弈局中人类型后验

概率，并计算使得各方期望收益极大化的策略。显

然，访问者行为策略存在4种纯策略组合，分别是

21 21 21 20 20 21 20 20{( , ),( , ),( , ),( , )}π π π π π π π π ，这里 2( ,mπ  

2 )nπ 表示合法用户和攻击者的策略组合；同样服务

者行为策略也存在 11 11 11 10 10 11 10{( , ),( , ),( , ),( ,π π π π π π π  

10)}π 4种纯策略组合，表示了服务和蜜罐是否提供

服务。本文以访问者组合策略 21 21( , )π π 为例，分析

服务者视角下是否存在博弈均衡。 
服务方包括了真实服务和蜜罐两种服务类型

(实际上是真实服务和蜜罐两个参与者)。由表1的诱

骗攻防博弈矩阵显然可知，对于蜜罐服务类型， 11π
提供服务策略是服务者的绝对占优策略。因而不论

访问者是何种类型，蜜罐总是选择提供服务策略

11π 。而对于真实服务，当观测到来访策略 21π 后推

测得到来访者访问类型的后验概率 11 21(p p θ=  

21| ) pπ = , 10 20 21( | ) 1p p pθ π= = − ，这样就可以计

算得出真实服务器选择 11π 服务策略和选择 10π 不服

务策略情况下的期望收益，得到真实服务的占优策

略。 

10 11 21 21 20 21( ) ( | ) ( ) ( | ) ( )

          (1 (1 ) )

u p a p a

p a

θ π θ π γ θ π

γ

= × − + ×

= − + (1) 

10 10 21 21 20 21( ) ( | ) 0 ( | ) ( )

          ( 1)

u p p a

p a

θ π θ π θ π= × + × −

= −   (2) 

类似文献[10]，不难得出对于访问者策略组合

21 21( , )π π ，当 2/(2 )p γ< + 的来访为攻击者时，真实

服务方的占优策略是 11π 提供服务，反之占优策略为

10π 不服务；而 2/(2 )p γ> + 时真实服务方占优策略

为 10π 不服务。考虑到蜜罐服务的绝对占优策略为

11π 提供服务，这样就可以得到服务方视角下对于访

问者组合策略 21 21( , )π π 在 2/(2 )p γ< + 条件下占优

策略为 11 11( , )π π 二者均提供服务，而在 2/(2 )p γ> +
时占优策略为 10 11( , )π π ，即真实服务不提供服务，

蜜罐提供服务。 
以上从服务方视角推理了攻防博弈中对于来访

者组合策略 21 21( , )π π 博弈行为的服务方占优策略，

下面还需要从访问者视角分析组合访问策略

21 21( , )π π 是否构成对服务方组合策略的占优对策。 
首先考虑 2/(2 )p γ< + 情况，该情况下服务方

组合策略为 11 11( , )π π ，分别计算合法客户和攻击者

的不同策略的期望收益如下： 

20 21 11 11 10 11( ) ( | ) ( ) ( | )

         (1 2 )

u p a p a

q a

θ π θ π θ π= × − + ×

= −   (3) 

20 20 11 11 10 11( ) ( | ) 0 ( | ) 0 0u p pθ π θ π θ π= × + × =  (4) 

21 21 11 11 10 11( ) ( | ) ( ) ( | )

            ( ) ( )

u p c b p

a b a b c a q

θ π θ π η θ π

γ γ η γ

= × − − +

× − = − − +  (5) 

21 20 11 11 10 11( ) ( | ) 0 ( | ) 0 0u p pθ π θ π θ π= × + × =  (6) 

由式(3)，式(4)可知，若蜜罐服务类型出现概率

1/2q < 时， 21π 访问策略才是合法客户对于服务者

11 11( , )π π 组合策略的占优策略。同理，由式(5)，式

(6)得出，攻击者 21π 访问策略为对服务者 11 11( , )π π 占

优策略的条件是 ( ) ( )q a b a cγ γ η< − + 。联立得到：

在 2/(2 )p γ< + , 1/2q < ，且 2c a bη γ≥ − 条件下，

11 11 21 21(( , ),( , ))π π π π 构成了贝叶斯均衡策略。 
再考察 2/(2 )p γ> + 情况，服务者组合策略为

10 11( , )π π ，即真实服务不提供服务，蜜罐提供服务，

如上所述分别计算合法客户和攻击者的期望收益得

知， 11 11 21 21(( , ),( , ))π π π π 不构成均衡策略。 

以上分别从服务方和来访者视角分析了访问者

组合策略 21 21( , )π π 是否存在服务方均衡策略，并得

出了在 2/(2 )p γ< + , 1/2q < 且 ( )/(q a b aγ γ< −  

)cη+ 条件下， 11 11 21 21(( , ),( , ))π π π π “服务-服务-访问-

攻击”组合策略构成了博弈均衡。同理，依次分析

来访者其它各种组合策略，可以计算得到 11 11(( , ),π π  

21 20( , ))π π “服务-服务-访问-不攻击”策略在条件

( )/( ) 1/2a b a c qγ γ η− + < < 下构成博弈均衡；而组

合策略 10 11 20 20(( , ),( , ))π π π π “不服务-服务-不访问-

不攻击”策略在条件 1/2q > 且 ( )/( )q a b a cγ γ η> − +

也存在均衡。 
与传统攻防博弈相比较，诱骗攻防博弈的均衡

条件已发生很大变化。传统攻防博弈中， 11 21( ,( ,π π  

21))π “服务-访问-攻击”策略在 2/(2 )p γ< + 条件

下即可达到均衡，而与其它条件无关，因而传统攻

防博弈的均衡结果只受攻击者攻击概率 p 和攻击破

坏因子 γ 影响，服务者无法准确预期，并易于遭受

攻击者的元策略欺骗，从而导致传统攻防博弈中防

御者十分被动。诱骗博弈中， 2/(2 )p γ< + 只是几

个均衡博弈的条件之一，并且还受蜜罐出现概率q 、
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攻击破坏因子 γ 、诱骗程度 η 取值的影响，因而博

弈均衡条件不再只受攻击者控制，而是由攻防双方

的行为参数共同影响。防御者可以通过调整蜜罐部

署的概率，使得诱骗攻防达到相应的博弈均衡，从

而为防御机制带来了主动性。 
进一步分析诱骗博弈均衡条件，在 1/2q < 条件

下，根据q 与( )/( )a b a cγ γ η− + 关系比较结果，诱骗

博弈可能进入不同的贝叶斯均衡，即 11 11(( , ),π π  

21 21( , ))π π “服务-服务-访问-攻击”策略(还需满足条

件 2/(2 )p γ< + 且 ( )/( )q a b a cγ γ η< − + ) 和 11(( ,π  

11 21 20),( , ))π π π “服务-服务-访问-不攻击”策略(还需

满足条件 ( )/( )q a b a cγ γ η> − + )。这里，q 与( )a bγ −  

/( )a cγ η+ 之间的关系本质上反映了攻击行为的博

弈收益情况。而当 1/2q > 且 ( )/( )q a b a cγ γ η> − +
时， 10 11 20 20(( , ),( , ))π π π π “不服务-服务-不访问-不攻

击”策略中服务器、合法客户和攻击者均停止服务

或访问，这并不符合实际。显然， 11 11 21 20(( , ),( , ))π π π π
“服务-服务-访问-不攻击”策略是防御者最期望的

博弈结果，均衡策略中真实服务和蜜罐提供服务、

合法客户访问而攻击者不攻击，此时博弈均衡条件

为( )/( ) 1/2a b a c qγ γ η− + < < ，与蜜罐部署概率q 有

关而与攻击概率 p 无关，因此博弈过程中蜜罐防御

者是积极主动的。不难推知， 2c a bη γ> − 是 11(( ,π  

11),π 21 20( , ))π π “服务-服务-访问-不攻击”博弈均衡

的必要条件，也就是说，若 11 11 21 20(( , ),( , ))π π π π “服

务-服务-访问-不攻击”构成博弈均衡，则蜜罐诱骗

给攻击者带来的损失应该大于攻击者破坏真实服务

的收益。然而，传统蜜罐是静态、固定不动的陷阱

系统，一旦攻击者识破或者绕过，传统蜜罐将失去

任何效用，加之近来反蜜罐技术的发展使得蜜罐往

往在部署后很快被攻击者识破，因此诱骗程度 η取
值受到很大制约，难以满足 2c a bη γ> − 博弈均衡条

件，因而致使诱骗攻防博弈难以达到 11 11(( , ),π π  

21 20( , ))π π “服务-服务-访问-不攻击”理想博弈均衡，

而是趋于 11 11 21 21(( , ),( , ))π π π π “服务-服务-访问-攻击”

策略均衡。而 11 11 21 21(( , ),( , ))π π π π “服务-服务-访问-
攻击”博弈均衡条件受攻击概率 p、蜜罐部署概率q

等攻防双方行为的共同影响，这就证明了传统蜜罐

诱骗仍然只是一种“被动式”主动防御手段。 

3  诱骗博弈的有效性和主动性 

以上我们分析了蜜罐诱骗的有效性和局限性，

推证了传统蜜罐诱骗是一种“被动式”主动防御手

段。下面进一步讨论诱骗博弈的有效性条件。由前

述推理得知，诱骗博弈存在3种贝叶斯纳什均衡，即

2/(2 )p γ< + , 1/2q < 且 ( ) ( )q a b a cγ γ η< − + 条件

下的 11 11 21 21(( , ),( , ))π π π π “服务-服务-访问-攻击”策 

略均衡；( )/( ) 1/2a b a c qγ γ η− + < < 条件下的 11(( ,π  

11 21 20),( , ))π π π “服务-服务-访问-不攻击”策略均衡

以 及 1/2q > 且 ( )/( )q a b a cγ γ η> − + 条 件 下 的

10 11 20 20(( , ),( , ))π π π π “不服务-服务-不访问-不攻击”

均衡，而 10 11 20 20(( , ),( , ))π π π π “不服务-服务-不访问-

不攻击”均衡博弈并不符合实际。可以得到结论：

在一个有效的诱骗攻防博弈中，蜜罐服务出现的概

率应满足 1/2q < 。这表明在有效的诱骗博弈中，模

拟者出现的概率应小于被模拟个体的出现概率。该

结论与贝茨氏拟态现象 [18](Batesian-mimicry)有效

性条件完全一致，而后者是生物种群斗争中常见的

伪装诱骗手段，经历了亿万年“物竞天择，适者生

存”的有效性验证，是一种“即破即演化”的斗争

方式。拟态者通过不断模仿其他对象的特征来诱骗

敌手和保护自身，而保护色和警戒色则是拟态现象

的常见手段。其中，保护色机制通过将自身特征隐

蔽在周边环境之中而躲开敌手的攻击，警戒色机制

则通过模仿敌手敬畏的特征而吓退敌手。显然，生

物拟态现象对于诱骗攻防博弈应该具有十分重要的

借鉴意义。 

进一步讨论诱骗博弈的主动性。前面推理了实

现 11 11 21 20(( , ),( , ))π π π π “服务-服务-访问-不攻击”理

想诱骗博弈均衡的条件，即： ( )/( )a b a cγ γ η− +  

1/2q< < 。该条件受蜜罐部署概率q 、蜜罐诱骗程

度 η、攻击破坏因子 γ 的取值影响而与攻击者概率 p

无关，因而是一种积极主动的诱骗博弈。考虑到攻

击破坏因子对某一种具体攻击而言是一个常数，因

而提高蜜罐诱骗程度 η，合理部署蜜罐概率q 使其可

以满足条件 ( )/( ) 1/2a b a c qγ γ η− + < < ，是实现理

想诱骗博弈均衡的基本方法。显然，提高蜜罐诱骗

程度 η，可以通过增加蜜罐的动态性，摒弃固定不

动的静态陷阱模式而获得。动态蜜罐[4]、阵列蜜罐[5]

等工作均采用此方法提高了蜜罐诱骗程度，从而获

得了更好的诱骗性能。而蜜罐概率设置则既可以通

过合理部署蜜罐获得，也可以通过元策略欺骗而满

足( )/( ) 1/2a b a c qγ γ η− + < < 均衡条件。虚假蜜罐[6]

采用元策略欺骗方式，通过假冒的蜜罐系统迷惑攻

击者，从而影响到攻击者对蜜罐部署概率q 的后验

概率判断，获得了更高的诱骗主动性。进一步分析

不难发现，虚假蜜罐正是拟态现象中警戒色机制在

网络诱骗中的运用，它通过将正常服务伪装成令攻

击者躲避的蜜罐特征而吓退敌手。可见，防御者通

过增加蜜罐的动态性和实施适度的元策略欺骗，可

以提高蜜罐诱骗的主动性，更好地迷惑敌手而获得

主动防御效果。 



1424                                        电 子 与 信 息 学 报                                     第 34 卷 

4  总结 

本文运用博弈理论，首先给出了蜜罐诱骗博弈

各局中人的策略和收益的形式化描述，然后分别从

服务者视角和攻击者视角考察各种来访组合策略和

服务组合策略是否构成贝叶斯博弈均衡，推理得到

了诱骗攻防可能达到的3种均衡博弈及其均衡条件。

通过分析3种均衡博弈及条件，指出了防御者最期望

的“服务-服务-访问-不攻击”理想诱骗博弈均衡，

并推理了传统蜜罐在网络攻防中的有效性和局限

性，证明了诱骗博弈具有“被动式主动防御”的特

点。在此基础上，本文进一步剖析了影响诱骗博弈

有效性和主动性要素条件，并通过与生物拟态现象

的比较，给出了诱骗攻防策略的建议，即蜜罐防御

者可以通过增加蜜罐的动态性和实施适度的元策略

欺骗来提高蜜罐诱骗性能。 
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