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面向云计算基于双层激励和欺骗检测的信任模型 
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摘  要：针对云计算环境下存在的信任问题，该文提出基于双层激励和欺骗检测的信任模型(CCIDTM)。该模型提

出了一组云计算服务属性评价指标，引入了信任度随时间衰减的动态信任机制，建立了对服务提供商服务行为和用

户评价行为的双层激励机制，提出了一个共谋欺骗检测算法，提高了模型的动态适应性和评价的综合性。实验结果

表明，与已有信任模型相比，该模型评估的结果更接近服务提供商的真实服务行为，能够有效地抵抗各种恶意行为

的攻击，表现出良好的鲁棒性。 
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Abstract: Considering at the trust problem existing in cloud computing environment, a double incentive based on 

trust and deception detection model CCIDTM (Cloud Computing Incentive and Detection Trust Model) is 

proposed. The model proposes a set of cloud computing services property evaluation, introducing a dynamic 

mechanism of trust decaying over time, establishing a double incentive mechanism about service behavior of service 

providers as well as users’ evaluate behavior. An algorithm of conspiracy to deceive group testing which improves 

the model of dynamic adaptation and evaluation of comprehensive is also proposed. Experiment results show that 

the model results of the assessment service providers closed to the true service behavior. Thus it can effectively 

resist the attacks of malicious behavior, showing a good robustness compared with the existing trust model. 
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1  引言  

随着互联网的发展和网络经济的繁荣，Web2.0
的到来，并行计算、网格计算、P2P 计算的发展和

融合，一种新的计算模式——云计算应运而生。不

少公司和企业想到使用云计算来实现以较低成本和

较高性能解决海量信息存储和大规模计算问题的愿

望。在云计算环境里，由于虚拟化技术的使用，用

户担心有的服务提供商受商业利益的驱使在服务交

易过程中存在欺骗行为，而云计算中心又没有信任

认证的相关服务，导致一些用户上当受骗，从而引

发信任危机。 
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文献[1]中把受保护对象为服务提供商，潜在的

恶意攻击来自用户的安全机制称为“硬安全”，把身

份验证和访问控制归为硬安全的范畴；把受保护对

象为用户，潜在的恶意攻击来自服务提供商的信任

安全机制称为“软安全”，把包含信任和信誉评估归

为“软安全”的范畴。云计算的硬安全已经被大规

模应用的云计算先驱 Google 和 Amazon 所证明，在

此背景下云计算的软安全，成了用户关注的焦点，

因此研究一个面向云计算的信任模型既有一定的理

论意义，又具有一定的实际价值。 
关于信任模型的研究，国内外许多专家学者针

对特定研究领域，采用不同的方法和工具，提出了

一些信任模型。文献[2]提出了一个基于贝叶斯网络

的信任模型，文献[3]提出了一个基于全局信任信息

的信任模型 EigenRep，文献[4]提出了一个基于模糊
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逻辑的信任模型，文献[5]提出了一个基于权重的动

态信任模型等等。 
但已有信任模型仍然存在一些问题：(1)信任度

计算的因素考虑不全。没有考虑交易时间、交易次

数、交易背景以及历史信任等因素。(2)没有对服务

提供商服务行为和用户评价行为建立激励机制。有

的信任模型对推荐信任度不同的用户评价不加区别

地计入信任度计算，导致模型难以识别恶意评价。 
针对上述文献中所存在的不足，本文提出了一

组云计算服务属性评价指标，引入了信任度随时间

衰减的动态信任机制[6]，建立了对服务提供商服务行

为和用户评价行为的双层激励机制，提出了一个共

谋欺骗检测算法，提高了模型的动态适应性和评价

的综合性。结果表明，该模型评估的结果更接近服

务提供商的真实服务行为，能够有效地抵抗各种恶

意行为的攻击，表现出良好的鲁棒性。 

2  基于双层激励和欺骗检测的信任模型

CCIDTM(Cloud Computing Incentive 
and Detection Trust Model) 

2.1 模型的定义及相关表示 
信任到目前还没有形成统一的定义，目前最常

用的是 ITU-T 标准的 x.509 规范：实体 A 认定实体

B 将严格按实体 A 期望的方式行动，则实体 A 信任

实体 B。根据对其的理解，本文对信任定义如下： 
定义 1  信任：在给定背景和时段中，信任实

体对被信任实体某一服务属性在诚信性、安全性、

可靠性等方面的主观肯定。信任也称为可信。 
定义 2  面向云计算的动态信任模型用五元组

表示 CCIDTM(A,W,T,V,F)，其中 A 表示服务属性

集合，W 表示服务属性权重，T 表示交易时间，V
表示交易额，F 为交易次数。 

定义 3  直接信任度：实体 i 根据与实体 j 的直

接交易情况对其的信任度，用 DTi,j表示。 
定义 4  推荐信任度：实体 i 对实体 j 所作服务

评价的信任度，用 RTi,j表示。 
定义 5  信誉度：所有与实体 j 进行交易的实体

jr对实体 j 直接信任度的聚合，用 Rj表示。 

定义 6   综合信任度：实体 i 综合对实体 j 的直

接信任度和实体 j 本身的信誉度而得出的信任度，

用 CTi,j表示。 

2.2 模型的设计 

根据模型的定义，将模型划分为 5 个子模块：

服务评价计算、直接信任度计算、推荐信任度计算、

信誉度计算以及综合信任度。 

2.2.1服务评价计算子模块设计  考虑到服务请求的

多样性，选取服务属性评价指标为：服务效率、可

靠性、安全性、可维护性、服务等级协议(SLA)、
满意度。 

引入服务属性权重因子来衡量服务属性相对服

务评价的重要程度[7]。设第 l 种服务属性的权重因子 
为 lW ，满足条件：

1
0 1, 1

n
l ll

W W
=

≤ ≤ =∑ 。这里采 

用模糊数学的方法来确定服务属性的权重。 
基于模糊逻辑的服务属性权重确定方法如下： 
(1)建立服务属性集 1 2( , , , )nA A A A= ，服务属

性的 6 个评价指标分别为：服务效率、可靠性、安

全性、可维护性、服务等级协议、满意度。 
(2)建立服务属性等级集 1 2( , , , )mD D D D= ， 

服务等级分别为：优秀、良好、中等、一般、较差、

差。 
(3)对服务属性根据服务属性等级进行模糊评

判，得到模糊评判矩阵 ( )ij n mE ×=E ， 综合评判结

果集 1 2( , , , )nC W E C C C= = ，服务属性权重备

选集 1 2( , , , )nβ β β β= ，求出 l lC Rβ=∼ ，按式(1)
计算。 
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∑
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(4)最佳权重分配方案为 ( ),  lC Cσ =∼  

1
max{ ( , )}j

j m
C Cσ

≤ ≤
∼ ，得出最佳服务属性权重集 lβ ， 

这里取 1 2( , , , )l nW W W Wβ= = 。服务评价的计算

方法如下： 

1

SE
n

k
l

l

k
k lW A

=

=∑           (2) 

2.2.2 直接信任度计算子模块设计  根据距离当前

时刻越近的服务评价越能反映近期服务行为，引入

时间衰减因子的概念。 
定义 7  时间衰减因子：用户实体 i 与服务提供

实体 j 当前交易周期(第 1s + 个周期)进行第 l 次交

易位于第 k 个时段相对于当前时段(第 r 个时段)的
衰减程度，用TDl

r 表示。 
时间衰减因子的计算方法如下： 

( )/1TD 1 r ks
l

ηρ −+ = −            (3) 

(0 1)ρ ρ≤ ≤ 为衰减速率因子， η为调节因子，

随时段大小进行调节。 
设当前交易周期第 l 次交易的交易额为 1

, ,
s
i j lv + ，进

行 1
, ,
s
i j lf + 次交易，当前直接信任度为 1

,

1
, , s

i j

s
i j f

dt +
+ ，其计算

方法如下： 
1

,

1
,

1 1 1 1 1
, , , , , , ,, ,

1

( ) TD SE ( )

s
i j

s
i j

f
s s s s s

i j i j l i j l i j li j f
l

dt f vϕ ψ
+

+
+ + + + +

=

= ∑    (4) 
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为交易次数因子，反映当前

交易周期交易次数越多，做出的服务评价越准确。

1
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, ,

1
( ) exps
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v
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为交易额因子，反映交易额越 

大用户实体 i 就越有理由信任服务提供实体 j 。 
当前交易周期累计直接信任度 1

,DTs
i j
+ 的计算方

法如下： 
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,

1
, ,1

, 1 1
, ,, ,
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  (5)  

1
,
s
i jδ + 为奖惩因子，其计算方法如下： 

1 1 1
, , , , ,1

,
2 1 1 1

, , , , ,

( )(SE SE ), SE SE 0

( )(SE SE ), SE SE 0

s s s s s
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(6) 

当 1
, ,SE SE 0s s

i j i j
+ − < 时，表明当前交易周期服务

质量下降了，作为惩罚用户实体 i 对服务提供实体 j

的当前直接信任度减小一个较大的值 1
,( )s

i jfϕ +  
1

, ,(SE SE )s s
i j i j
+⋅ − 。反之表明，当前交易周期的服务质

量提高了，作为奖励用户实体 i 对服务提供实体 j 的

当前直接信任度增大一个较小的值 2 1 1
, ,( )(SEs s

i j i jfϕ + +  

,SE )s
i j− ，这样可以有效地激励服务提供实体提高服

务质量。 

μ为历史遗忘因子，其计算方法如下： 

且

且

,

1
, ,

1
, ,

1 , DT

1 ,  DT

1 ,  DT

s
i j

s s
i j i j

s s
i j i j

v

v

α ε

μ β ε ξ

γ ε ξ

+

+

⎧⎪ − <⎪⎪⎪⎪= − ≥ <⎨⎪⎪⎪ − ≥ ≥⎪⎪⎩

      (7) 

其中 0 1α β γ< < < < , ε 为初始直接信任度阈值，

ξ 为当前交易周期交易额阈值。 

2.2.3推荐信任度计算子模块设计  用户在进行服务

评价时更愿意相信那些与他们具有相同交易对象并

且持相同或相近评价用户所给的服务评价，引入评

价相似度的概念[8]。 

定义 8  评价相似度：用户实体 i 和 j 针对共同

的服务提供实体集 1 2, , , mp p p 所作服务评价的相似

程度，用 Si,j表示。 
设当前交易周期与用户实体 i 和 j 的评价相似

度为 1
,
s
i jS + ，其计算方法如下： 

( )
2

1 1 1
, , ,

1

1 SE SE
l l

m
s s s
i j i p j p

l

S m+ + +

=

= − −∑      (8) 

1
,SE

l

s
i p
+ 和 1

,SE
l

s
j p
+ 分别表示用户实体 i 和 j 对服务提供

实体 lp 的累计平均服务评价。 

用户实体 i 对 j 的推荐信任度 1
,RTs

i j
+ 可以通过其

评价相似度得到，其计算方法如下： 

1 1 1
, , ,RTs s s

i j i j i jS σ+ + += +            (9) 
1

,
s
i jσ + 为奖罚因子，其计算方法如下： 

1 1
, , 1

,
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, 1 1
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,
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(10) 

设当前交易周期与用户实体 j 存在推荐信任关

系的用户实体集为 1 2, , , nu u u ，则实体 j 的综合推荐

信任度为 1RTs
j
+ ，其计算方法如下： 

1 1
,

1

RT ( ) RT
l

n
s s
j u j

l

n nψ+ +

=

= ∑         (11) 

1/( ) nn eψ −= ，用来调节推荐实体数量对推荐信任度

的影响。 
2.2.4信誉度计算子模块设计  设当前交易周期与服

务提供实体 j 有交易行为的用户实体集 1 2, , , nj j j ，

则服务提供实体 j 的信誉度为 1s
jr
+ ，其计算方法如

下： 
1 1 1 1 1

, ,
1

( , ) RT DT ( )
l l l

n
s s s s s
j j j j j j j

l

r n F v nϕ ψ+ + + + +

=

= ∑   (12) 

( )1 1( , ) exp 1/( )s s
j jn F n Fϕ + += − × 为交易规模因 

子，反映与服务提供实体 j 交易的用户实体数量越

多且交易次数越多，其信誉度就越有说服力。 

1
, 1

,

1
( ) exp

l

l

s
j j s

j j

v
v

ψ +
+

⎛ ⎞⎟⎜ ⎟⎜= − ⎟⎜ ⎟⎜ ⎟⎜⎝ ⎠
为交易额因子，反映与服 

务提供实体 j 进行交易的交易额越大，实体 i 就越有

理由信任服务提供实体 j 。 
当前交易周期累计信誉度 1s

jR + 的计算方法如

下： 

 
1

1
1

,

(1 ) ,            0

(1 ) ,   0

s
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j s s
i j j

R s
R

R r s

μ

μ μ
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+
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⎧ − =⎪⎪⎪= ⎨⎪ + − >⎪⎪⎩
    (13) 

'μ 为历史遗忘因子，其计算方法如下： 

 且

且

,

' 1
,

1
,

1 ,  

1 ,  

1 ,  

s
i j

s s
i j j

s s
i j j

' R '

' R ' v '

' R ' v '

α ε

μ β ε ξ

γ ε ξ

+

+

⎧⎪ − <⎪⎪⎪⎪= − ≥ <⎨⎪⎪⎪ − ≥ ≥⎪⎪⎩

    (14) 

其中 0 1' ' 'α β γ< < < < , 'ε 为初始信誉度阈值， 'ξ

为当前交易周期交易额阈值。 

2.2.5综合推荐信任度计算子模块设计  设当前交易

周期用户实体 i 对服务提供实体 j 的累计直接信任

度为 1
,DTs

i j
+ ，累计信誉度为 1s

jR + ，则综合信任度
1

,CTs
i j
+ ，其计算方法如下： 

1 1 1
, 1 , 1CT DT (1 )s s s

i j s i j s jRλ λ+ + +
+ += + −         (15) 

1sλ + 为自信因子，其计算方法如下： 
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1
,

1
1 ,

1
,

, CT

, CT (Honest)

, CT (Fraud)

s s
s j i j

s s
s s j i j

s s
s j i j

''

''

''

R

R

R

λ α Δ

λ λ β Δ

λ γ Δ

+

+
+

+

⎧⎪ − − <⎪⎪⎪⎪= − − >⎨⎪⎪⎪⎪ − − >⎪⎩

 (16) 

在用户实体 i 与服务提供实体 j 没有进行服务

交易前， 0 0λ = 。0 1'' '' ''α β γ< < < < , ''α , ''β 为

自信因子减小的辐度， ''γ 为自信因子增加的辐度，

Δ为信誉度波动阈值。 
当 1

, ,| CT |s s
i j i jR Δ+ − > 时，反映当前交易周期服

务提供实体 j 的信誉度表现出较大辐度的变化，需

要进行共谋欺骗检测，经过检测如果这种变化不是

由共谋欺骗行为引起的，那么用户实体 i 应该较大辐

度地减小自信因子的值。反之，用户实体 i 应该较大

辐度地提高自信因子的值。 
根据共谋团体在进行服务评价时存在很大相似

性的特点，于是设计了基于相似评价的共谋欺骗检

测算法[9]，具体步骤如下： 

(1)初始化评价类。为每一个用户实体设立标志

变量，用于区分是否进行归类。创建第 1 个评价类，

将第 1 个用户实体添加到该类中。 

(2)进行归类操作。如果标志变量flag(l)=1，说

明已归类；如果标志变量flag(l)=0，说明尚未归类，

先将标志变量flag(l)置为1，然后按照从小到大的顺

序与已分类的用户实体依次比较，如果 ( , )S l k 大于评

价相似度阈值∂ ，则认为用户实体 l 的评价和该类相

似，将其添加到该类中。反之，则认为用户实体 l 的

评价和该类的第 k 个用户实体不相似，继续比较第

1k + 个用户实体。如果与该类用户实体的评价相似

度都小于相似度阈值∂ ，则与下一个评价类的用户

实体评价相似度进行比较，如果与已有评价类的所

有用户实体的评价相似度都小于相似度阈值∂ ，则

创建一个新的评价类，并将其添加到该类中。 

(3)共谋欺骗团体的判定。如果某个评价类的用

户实体个数大于类规模阈值∂ ，则认为该评价类为

一个共谋欺骗团体。 

根据上文的分析和设计，共谋欺骗检测的算法

实现如表.1.所示。 

2.3 模型的基本框架 

本文参照面向服务的体系结构(SOA)架构模式

提出一种面向云计算的信任评估模型。该模型包括

3 个角色：用户实体、服务提供实体、服务注册中

心，同时增加信任评估的机构——云计算信任评估

中心 CCTEE，模型的基本框架如图 1 所示[10]。 

具体描述如下： 

(1)在服务注册中心注册的每一个服务提供实 

表1 共谋欺骗检测算法的实现 

Algorithm 2.2.5: Conspiracy_Fraud_Detection Algorithm  

Algorithm: Conspiracy_Fraud_Detection ( ( , ), Fraud)S i j  

Input: , , ( , ),i j S i j n  

Output: Fraud  

begin  

for 1 toi n←  //为每一个用户实体建立 1 个标志变量，并对其

初始化 

      flag( ) 0l ←  

endfor  

Creat new class   //建立第 1 个评价类 

flag(1) 1←            

Subclass_account 1←  

Insert(1 , Class(Subclass_account)) //将第1个用户实体插入

到该类中 

Number(Subclass_account) 1←   //该类的数量增加 1 

for 2 tol n←  

if(flag( ) 0)l ==   //如果第 l 个用户实体还没有归类，则将标

志变量置为 1 

then flag(1) 1←             

for 1 to Subclass_accountj ←     

for 1 to Number(Subclass_account)k ←  

       if( ( , ) )S l k > ∂  

then Insert ( , Class(Subclass_account))l  

Num(Subclass_account) Num(Subclass←  

_account) 1+  

     endif  
endfor  
Subclass_account Subclass_account 1← +  

Number(Subclass_account) 1←  

Insert ( , Class(Subclass_account))l  

endfor  
for 1 to Subclass_accountj ←  

if Number(Subclass_account) 'Δ>  

 then Fraud Fraud 1← +  

endfor  
Return Fraud 

end  

 

图 1 面向云计算的信任评估模型 CCETrust 的基本框架 
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体节点，注册中心都会分配一个初始直接信任度，

该直接信任度在每次交易完成后实现更新。 
(2)用户实体在提出服务请求前，信任评估中心

提供服务提供实体的信誉度、用户实体对其的直接

信任度及该服务提供实体的交易情况，如果综合信

任度大于信任度阈值，才接受用户实体对服务提供

实体提出的服务请求。 
(3)每次交易完成后，用户实体给出相应的服务

评价，云计算信任评估中心根据信任度计算公式更

新对该服务提供实体的直接信任度、信誉度。 
(4)如果用户实体对已经使用过的服务，可以根

据其直接信任度和该服务提供实体的信誉度来计算

服务提供实体的综合信任度。 

3  实验仿真与分析 

为了验证模型的有效性，本文采用 Stanford 大

学开发的 Query Cycle Simulator 构建仿真实验平

台，在此平台上进行仿真实验。仿真实验设置实体

总数为 1000 个，下载文件为 10000 个，查询周期为

100。为了检测模型的有效性，在此环境下选取实体

总数 10%到 50%的诽谤恶意实体和共谋欺骗攻击实

体分别作为攻击者用以和 EigenTrust 模型作对比。

EigenTrust模型[11]是由Stanford大学针对P2P网络

下的信任问题，提出的一种管理信誉度的算法。 
如图 2 所示，EigenTrust 和 CCIDTM 模型的

文件下载服务(STR)在诽谤恶意实体(DM)比例较

小时，相差不大，但随着诽谤恶意实体(DM)比例地

扩大，CCIDTM 模型显示较大的优势，这是因为

CCIDTM 模型引入了服务评价相似度的概念，对于

服务评价相似度低于给定阈值的实体节点所给评价

其推荐信任度本来较低还要接受降低地惩罚，使得

CCIDTM 模型能有效地抵抗诽谤恶意实体(DM)的
攻击，即使在恶意实体节点比例达到 0.5 时，也能

具有较高的 STR。对诽谤恶意实体攻击起到了一定

地遏制作用，显示出模型的健壮性。 
如图 3 所示，EigenTrust 和 CCIDTM 模型在

共谋恶意实体(CM)的攻击下的文件下载服务 STR
的对比图。在 CCIDTM 模型中，虽然共谋恶意实

体(CM)节点相互夸大该团体内部实体节点的评价，

但是少量的夸大评价对实体节点的信誉度影响较

小，因为信誉度的计算不仅和评价有关还与交易的

次数有关，少量的夸大评价对实体节点的信誉度影

响较小，同时共谋欺骗检测算法也可以将共谋团体

检测出来，提高了实体节点的辨别能力，从而可以

保持较高的 STR。EigenTrust 模型因为无法正确区

分共谋恶意实体(CM)，导致 STR 的下降。 

4  结束语 

本文所提出的动态信任模型是面向云计算环境

的，同时也广泛适用于各种分布式环境。该信任模

型综合考虑了直接信任和推荐信任两种信任关系，

提出了一组云计算服务属性评价指标，进行了模块

的划分，对各个模块进行了详细的设计，通过引入

一系列影响因子，使得所做出的评价更加科学合理。

仿真实验结果表明，该模型相比其他信任评估模型

能更加准确地评估实体的信任度，能有效地抵抗各

种恶意攻击行为，显示出较强的健壮性。  

 

图 2 DM 类节点攻击下的文件下载服务 STR                 图 3 CM 类节点攻击下的文件下载服务 STR 
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