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摘  要：该文结合 JPEG 图像压缩编码和细胞自动机，提出一种用于 JPEG 压缩图像的数字盲水印算法。该算法

先用 Moore 型细胞自动机对水印图像进行置乱；随后用 2 维正交细胞自动机变换将原始灰度图像进行分解，并在

分解后得到的低频细胞自动机域系数中嵌入置乱后的水印信息。最后将嵌入了水印的图像按 JPEG 图像压缩标准

进行编码。水印的提取是在解码过程中进行的。实验结果表明，该水印算法有较好的隐藏性；对常见的攻击如 JPEG

压缩、滤波、剪切、旋转以及加性噪声攻击等有较好的鲁棒性。 
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Abstract: Cellular Automata (CA) and Cellular Automata Transfrom (CAT) are introduced, and a novel 

watermark algorithm joint JPEG image encoding and cellular automata is proposed. An image watermark is 

scrambled by Moore CA firstly. And then is embedded into the low-frequency subband, which is obtained after the 

transform of original image with CAT. Then the watermarked image is encoded according the JPEG image 

compression standard. The watermark is extracted in the decoding process. The experiments show that the 

proposed algorithm is robust to the common watermark attacks, such as JPEG compression attack, filter attack, 

rotation attack, and additive noise attack and so on. 
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1  引言  

数字水印是将一个信号(水印)以不可见方式嵌

入另一个信号(宿主信号，原始信号)的处理过程，

其中宿主信号可以是图像、音频或视频；被嵌入的

水印信号最后可以被提取或检测出来。自 1954 年水

印技术问世以来，已经涌现出大量适用于不同应用

的静态图像的水印算法。现有的数字图像水印算法

多适用于静态图像；而近年来国际上趋向于采用简

单可行的软硬件实现水印算法[1]。因此结合了数字图

像水印技术与图像压缩标准的、计算复杂度低、易

于硬件实现且健壮性较好的压缩图像水印算法吸引

了许多研究人员进行研究。 
细胞自动机变换提供了一种把细胞自动机理论

                                                        
2011-06-30 收到，2011-12-19 改回 

*通信作者：吴慧琳  whl0912@hotmail.com 

和数学、物理、工程等理论联系起来的工具[2]；被用

于图像增强、边缘检测、降噪处理、图像加密等；

但将其及其变换应用到数字图像水印中，是近几年

才开始出现的。文献[3]提出一个基于细胞自动机变

换的数字图像水印算法的框架结构。文献[4]利用细

胞自动机的混沌特性，对图像进行扩频调制将水印

嵌入在图像的频域。文献[5]利用细胞自动机的分形

特性来对图像进行处理，并将水印嵌入处理后的图

像中。文献[6]提出一个基于细胞自动机变换的水印

算法，该算法适用于普通未压缩的图像，且水印的

提取需要依赖原始图像。 
JPEG 是当前广泛使用的图像压缩标准之一，

与其相关的水印算法，按照算法输入输出的不同大

体可以分为两类。第 1 类的输入输出均为 JPEG 压

缩文件，如文献[7,8]；第 2 类的输入为原始文件，

输出为 JPEG 文件，如文献[9-11]。其中大部分算
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法是在进行 JPEG 压缩的量化步骤时嵌入水印。本

文的算法，属于第 2 类。 
本文结合 JPEG 图像压缩编码和细胞自动机，

提出一种用于 JPEG 压缩图像的数字盲水印算法。

该算法先用 Moore 型细胞自动机对水印图像进行置

乱；随后用细胞自动机变换对原图进行分解，并在

分解后得到的低频系数子带中嵌入置乱后的水印信

息。最后将嵌入了水印的图像按 JPEG 图像压缩标

准进行编码。水印的提取是在解码过程中进行的。

实验证明该算法在保证水印不可见性的同时，对常

见的攻击如 JPEG 压缩攻击，滤波攻击，高斯噪声

攻击，旋转攻击等有较好的鲁棒性。 
本文余下部分的内容安排如下。第 2 章提供了

关于细胞自动机的理论基础。第 3 章先介绍了基于

细胞自动机的图像置乱；同时详细给出了基于

JPEG 图像压缩编码的细胞自动机域数字盲水印算

法的嵌入与提取算法。第 4 章展示了仿真实验与实

验结果。第 5 章是结论。 

2  背景知识 

2.1 Moore 邻域细胞自动机 
Moore 邻域是由细胞 ija 自身及其上、下、左、

右的 4 个细胞，与对角线上 4 个细胞共同构成，如

图 1(a)中所示，表达式如式(1)。 

( , ) {( , ): }M
i jN x y x i r y j r= − ≤ ∧ − ≤    (1) 

若状态集 {0,1}S = ，邻域半径 1r = , Moore
邻域细胞自动机的局部规则为“外全加”如式(2)所
示。规则编号由式(3)确定。 
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其中 s 表示状态集的个数；n 表示细胞邻域内元素

个数。根据组合排列，可以得知共有 2 92 262144× =
种映射，即规则。 
2.2 二维细胞自动机变换 

细 胞 自 动 机 变 换 (Cellular Automata 
Transform, CAT)的主要优势是可以得到大量不同

性质的正交、半正交、双正交，非正交等的基函数。 
(1)变换与逆变换  由 N N× 个细胞构成的二

维细胞空间，二维细胞自动机变换与逆变换如式(4)
所示。 

1 1 1 1

0 0 0 0

,  
N N N N

ij kl ijkl kl ij ijkl
k l i j

f c c f
− − − −

= = = =

= =∑∑ ∑∑A A     (4) 

其中 ijf 表示原始图像系数； klc 表示变换系数；

( , , , 0,1, , 1)ijkl i j k l N≡ = −A A 是细胞自动机基函

数。如式(5)所示，本文采用由一维细胞自动机基函

数衍生二维细胞自动机基函数的方式，即 Type8 类

型基函数。 

( ){ }

( )　　　
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  1

ijkl ik jl w ik ki jl lj w

w

L a a a a L

L

= = +

− −

A A A

  (5) 

其中 2wL ≥ 表示的是细胞可能有的所有状态的数

量。在二值状态的细胞自动机空间，二维细胞自动

机基函数可表示为式(6)。 

(2 1)(2 1)ijkl ik ki jl ljA a a a a= − −       (6) 

(2)图像的细胞自动机变换  细胞自动机变换

是一种分层编码方案[12]。设给定原始图像为w h× ，

其中 2mw = , 2nh = (要求 m 和 n 都是正整数，若

2 的整数次幂则通过补 0 的方式满足要求)。将原始

图像分成 ( )2 /(8 8)m n+ × 个字块，每个子块有 64
个像素。对每个子块进行二维正交细胞自动机变换，

则变换系数 klC 落在 4 个不同的子带中。即当 k 和

l 都为偶数时， klC 为低频系数。将所有表示低频

的系数分离出来，可以组成一幅新的低分辨率图像，

称为 LL 子带。 k 为偶数和 l 为奇数时，得到 HL
子带； k 为奇数和 l 为偶数时，得到 LH 子带； k

和 l 都为偶数时，得到 HH 子带。后 3 个子带，均

表示图像的高频部分，如图 1(b)所示。图 1(c)展示

的是一个 Type8 类型二维正交基函数。图 1(d)是对

图像 Baboon 进行二维细胞自动机变换分解后，得

到的 4 个子带图。 

3  与JPEG图像编码结合的细胞自动机域盲

水印算法 

本文所提的与 JPEG 图像编码结合的水印算

法，其整体流程如图 2 所示。 
3.1 水印嵌入算法 

如图 3 所示，为水印嵌入算法图示。 

(1)用二维 Moore 型细胞自动机对二值水印图

像进行置乱。设需要置乱的图像 I ，大小为 m n× ，

( , )i jI 表示图像 I 在 ( , )i j 的像素值。演化次数(迭

代次数)为 k 。 P 是 m n× 的零矩阵，设置计数器

0t = 。水印图像置乱算法步骤如下： 

(a)由种子 δ 生成与图像 I 等大同维的随机矩

阵 0E ，其中只含有 0 和 1 元素。 

(b)将随机初始矩阵 0E 与图像 I 按坐标位置一

一对应起来。按光栅扫描线顺序，从上到下、从左

到右扫描 0E 。每当扫描到 0( , ) 1, 1 ,i j i m= ≤ ≤E  

1 j n≤ ≤ ，就按顺序将图像 I 中 ( , )i j 位置的像素 
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图 1 Moore 邻域细胞自动机 

 

图 2 本文算法中的与 JPEG 图像编码结合的水印算法 

 

图 3 水印嵌入算法图示 

值取出来，以扫描线策略存放在 P中。 
(c)选取具有混沌性质的总和规则，将 0E 作为

Moore 邻域细胞自动机初始构形，若 t k< ，则执

行①到③步操作。 
①依照总和规则进行一次迭代演化，将得到的

构形记录到一个新矩阵 1t+E 中。 1t+E 与图像 I 等
大同维。 

②按扫描线顺序：从左到右、从上到下依次将

同时满足式(7)条件的 ( , )i j 对应的图像 ( , )i jI 像素

值取出，存放在矩阵 P 中。 
( , ) 1

,    0, , 1
( , ) 0

t

m

i j
m t

i j

⎧ =⎪⎪⎪ = −⎨⎪ =⎪⎪⎩

E

E
      (7) 

③令 1t t= + 。 
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(d)将 I 中剩余未被提走的像素按扫描线顺序

取出，依次加到 P中。最后P就是置乱后的水印图

像矩阵。 
k 次迭代演化，得到一组构形序列： 1 2{ , , ,E E  

}kE 。只要细胞自动机的总和变换规则号固定，种

子 δ 不变，则会得到同样的构形序列。将构形序列

序列也即是置乱算法的迁移路线，将 1E 和 kE 相接

形成环路，则以置乱后的图像矩阵 P 作为初始构

形，沿着迁移路线一步一步回退，最终可以得到原

图 I 。综上，反置乱步骤与置乱步骤顺序相反，需

要将规则号和种子 δ 作为密钥。 
(2)用包括 Wolfram 规则号、细胞邻域、细胞初

始构形、边界等在内的几个关键值，生成一个二维

正交细胞自动机基函数 ( , 1,2, , 8)ij i j =B 。 
(3)对原始图像进行一级正交细胞自动机变换。

变换后得到 4 个子带。其中一个是低频子带 LL，其

余均是高频子带。由于 LL 是存有图像的大量信息，

选择高频子带 HL 嵌入水印。 
(4)将高频子带 HL 分成不重复的块，每个块包

含 8×8=64 个像素。每一块将被嵌入一位水印。 
(5)生成两个小于 8 的随机整数 x 和 y ，目的

是为了组合起来得到一个坐标 ( , )x y 。然后从 64 个

基函数中选择坐标为 ( , )x y 的基函数子块作为一个

模板 1 ( , )ij i x j y= = =P B 。由于细胞自动机的基函

数取值范围 { }0,1S = ，对选择的模板 1P 取反，则

得到模板 0P 。 
(6)用两个模板 1P , 0P 以及一个强度因子 α ，根

据式(8)，将置乱后的水印按位(watermark bit)嵌入

到 HL 子带中。 

0

1

HL , watermark bit 1
HL

HL , watermark bit 0

α

α

⎧ + =⎪⎪⎪= ⎨⎪ + =⎪⎪⎩

P

P
    (8) 

(7)执行细胞自动机逆变换，将所有分块重组，

得到嵌了水印的图像。 

(8)对图像进行标准 JPEG 压缩处理。即将嵌了

水印的图像分成 8×8 的块，对每个块进行 DCT 变

换。随后使用 64 元素量化表，对每个 64 的系数进

行量化。量化后的系数，采用 Zigzag 扫描方式进行

扫描，最后使用 Huffman 编码方式进行编码。这些

操作完成后，就可以得到嵌入了水印的压缩图像数

据。 

3.2 水印提取算法 

如图 2 中所示，本算法的解码，是在标准 JPEG

解码器的离散余弦反变换(IDCT)步骤后多了一个

水印提取处理模块。该模块主要是从重建的图像中

提取水印，其操作步骤如下： 

(1)对嵌入了水印的 JPEG 压缩图像数据，进行

反熵编码，反 Zigzag 扫描，反量化，离散余弦反变

换(IDCT)等操作。得到一个重建的图像信号x 。 
(2)使用与水印嵌入算法中相同的细胞自动机

关键值，生成相同的二维正交细胞自动机基函数

( , 1,2, , 8)ij i j =B 。 
由于不同的关键值，可以生成不同的细胞自动

机基函数；所以当关键值不同时，细胞自动机基函

数就无法被反算出来。这就增加了水印算法的安全

性。 
(3)对重建的图像信号x 进行细胞自动机变换。

得到 4 个细胞自动机变换系数子带。 
(4)选取 HL 低频系数子带，将其分成多个互不

重叠的分块，每一块大小为 8×8。 
(5)用与嵌入算法中相同的两个随机整数 x 和

y ，组合为坐标 ( , )x y 。从 64 个基函数中选择一个

基函数，即模板 1P ；求补集得到模板 0P 。 
(6)用模板 1P  (或模板 0P )，与 HL 低频系数子

带的每一个 8×8 的分块进行相关性判断，从而将嵌

入在每一分块中的每一位水印(watermark bit)提取

出来，提取如式(9)所示。 
若相关性大于

若相关性小于

1, correlation 0 ( 0)
watermarkbit

0, correlation 0 ( 0)

⎧ >⎪⎪⎪= ⎨⎪ <⎪⎪⎩
          

(9) 

(7)将提取出来的水印图像，进行 Moore 型细胞

自动机反置乱。反置乱步骤与 3.1 节中置乱步骤顺

序相反。 

4  实验与结果 

为了检验本文水印算法的性能，选取了 3 个大

小均为 512×512 的灰度图 Lena, Crowd 和 Goldhill
进行多组试验。其中图 Lena 含有较小的细节；图

Crowd 相比之下含有大量的细节。以二值图像‘W’

(32×32)作为水印图像。用于生成 Type8 正交细胞

自动机基函数的关键值如表 1 所示。 
选取具有混沌性质的，规则号为 224 的；转换

规则为外全加规则；对应的映射函数 f (1,2)=1,f (0,3) 
=1, f (1,3)=1 且其他状态值均为 0 的 Moore 型细胞 

表 1 产生 Type8 型的细胞自动机关键值 

Wolfram 规则 142 

块的大小 8 

初始构型 01101010 

边界条件 Cyclic 周期型 

基函数类型 正交 Type8 
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自动机对二值水印图像进行置乱。设定置乱次数 k

为 100。 
4.1 隐蔽性分析 

在不改变图像压缩率的前提下，水印的隐蔽性

与式(8)中的强度因子α相关。α取值较小时算法具

有很好的水印隐蔽性，鲁棒性较差。α取值较大时

算法鲁棒性较好，水印隐蔽性较差。在理想状况下，

经过多次实验发现，当强度因子取值为 4 时，本文

算法的水印隐蔽性较好。故本实验强度因子取值为

4α = 。 

为了对水印算法进行客观的评价，本文用峰值

信噪比(Peak Signal Noise Ratio, PSNR)作为一个

衡量标准，以便清晰地判断出原始图像和受到攻击

后的嵌有水印的 JPEG 压缩图像之间的差别，如式

(11)所示。 

( )

2

2

1 1

(PSV)
MSE

1
255 ( , ) ( , )

PSNR 10 lg

         10 lg

M N

i j
x i j x i j

M N = =

⎛ ⎞⎟⎜ ⎟⎜ − ⎟∑ ∑⎜ ⎟⎜ ⎟⎟×⎜⎝ ⎠

= ×

= ×    (10) 

用归一化相关系数 (Normalized Correlation, 

NC)作为提取出的水印与原始水印相似度的评价指

标。NC 值越大，表明两者相似度越大，即水印提

取效果越好。NC 定义如式(12)所示。 

*

1 1

2 * 2

1 1 1 1

( , ) ( , )

NC

( , ) ( , )

M M

i j

M M M M

i j i j

W i j W i j

W i j W i j

= =

= = = =

=
∑∑

∑∑ ∑∑
  (11) 

对图像 Lena, Crowd 和 Goldhill 分别进行水印

嵌入和水印提取实验。图 4 显示的是 Lena 图实验结

果。其中 4(a)是 Lena 原始图像；4(b)表示未嵌入水

印的 JPEG 压缩格式的 Lena。此时图像的压缩比为

4.0815, PSNR 为 33.07。4(c)是嵌入了水印的 JPEG
压缩格式 Lena。原始图像与嵌入了水印的 JPEG 格

式 Lena 的图像压缩比为 3.8370, PSNR 为 32.63。
此时原始水印与提取出来的水印的 NC 值为 0.98。
此外，图像 Crowd 与图像 Goldhill 的实验结果为：

(1)Crowd：原始图与未嵌入水印的 JPEG 格式图像

的压缩比为 2.6336, PSNR 为 26.14。原始图与嵌入

了水印的 JPEG格式图像的压缩比为 2.5428, PSNR
为 26.05。此时原始水印与提取出来的水印的 NC 值

为 0.9698。(2)Goldhill：原始图与未嵌入水印的

JPEG格式图像的压缩比为 2.5550, PSNR为 26.84。
原始图与嵌入了水印的 JPEG 格式图像的压缩比为

2.4521, PSNR 为 26.72。此时原始水印与提取出来

的水印的 NC 值为 0.9844。 
从视觉上看，嵌入了水印的压缩图像与原图基

本一致。由实验结果可以得出，嵌入了水印以后的 

 

图 4 Lena 的实验结果 
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图像的压缩率有所降低，PSNR 有所减小，但是提

取出来的水印与原始水印的相似度很高。说明本文

水印算法的隐蔽性较好。 
4.2 鲁棒性检测实验 

为了检测水印的鲁棒性，我们对 Lena, Crowd
和 Goldhill 分别进行了几组攻击实验。包括加性噪

声攻击，高斯低通滤波攻击，剪切攻击，旋转攻击，

JPEG 压缩攻击，直方图均衡化攻击以及线性锐化

攻击等。实验结果表明该算法具有较好的鲁棒性，

且可以将 NC 值(约 0.8)，作为对水印图像存在的阈

值。实验结果如表 2 所示。 

5  结论 

本文提出了一种与 JPEG 图像压缩编码相结合

的细胞自动机域数字盲水印算法。该算法不同于常

规压缩图像水印算法，首先利用 Moore 型细胞自动

机对水印图像进行置乱。随后对图像进行细胞自动

机变换，变换后的系数被分为 4 个子带；选取其中

表示低频系数的子带，将置乱后的水印图像嵌入；

利用反变换生成嵌入水印后的图像。最后，对嵌入

了水印的图像进行 JPEG 压缩编码，得到压缩后的

嵌入了水印的图像。即本文所提水印算法可以用于 

表 2 从各种攻击实验提取出来的水印图像及相关性能数据 

图 Lena 图 Crowd 图 Goldhill 

水印攻击 提取出的 

水印图像 
PSNR(dB) NC

提取出的 

水印图像 
PSNR(dB) NC

提取出的 

水印图像 
PSNR(dB) NC

0.001  30.85 0.98  25.52 0.96  26.14 0.98

0.002  29.47 0.97  25.07 0.95  25.68 0.97校验噪声攻击 

0.005  27.19 0.94  23.98 0.90  24.54 0.95

高斯噪声(0,0.001)攻击  28.12 0.96  26.95 0.91  25.06 0.96

高斯低通滤波攻击  28.87 0.96  24.57 0.89  25.35 0.93

0.10°  31.98 0.98  25.76 0.96  26.36 0.98

0.15°  30.94 0.97  25.26 0.93  25.83 0.96

0.20°  29.77 0.90  24.62 0.86  25.18 0.88
旋转攻击 

0.23°  29.07 0.81  24.19 0.78  24.75 0.81

剪切攻击 40%  11.66 0.86   9.49 0.84  11.69 0.85

90  32.67 0.98  26.08 0.97  26.73 0.98

70  32.10 0.97  25.81 0.97  26.42 0.99

60  31.31 0.97  25.49 0.97  26.06 0.98

55  31.55 0.98  25.89 0.96  26.25 0.97

JPEG 压缩 

攻击(QF) 

50  31.84 0.96  27.78 0.93  26.34 0.95

直方图均衡化攻击  18.24 0.98  12.57 0.97  17.15 0.96

线性锐化攻击  32.63 0.99  26.05 0.97  26.72 0.98

 
JPEG 压缩图像。水印的提取是在 JPEG 解码过程

中进行的；实验证明，该算法在保证水印不可见性

的同时，对常见的攻击如 JPEG 压缩，滤波，加性

噪声攻击等有较好的鲁棒性。 
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