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无线传感器网络中面向紧急信息可靠传输协议 
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摘  要：在无线传感器网络的监测领域，紧急信息的可靠传输成为关键问题。该文研究了面向紧急信息可靠传输的

特点，提出一种适用于无线传感器网络的紧急信息可靠传输协议。该协议采用全新的拥塞控制方式，将缓冲区队列

长度与队列长度变化率相结合，并引入状态机对节点的拥塞程度进行评估。节点在本地计算其拥塞度，并以此对其

工作状态进行划分，进而采用不同的速率、带宽调整策略。仿真结果表明，该协议保证了紧急信息的可靠传输。 
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A Reliable Transport Protocol for Urgent Information 
in Wireless Sensor Networks 
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Abstract: In surveillance wireless sensor networks, the reliable transport of urgent information is a key issue for 

accurate reporting of events. This paper studies the characteristics of urgent information, and proposes a Reliable 

Transport Protocol for Urgent Information (RTP-UI) in wireless sensor network. RTP-UI uses a novel congestion 

control mechanism, combining the current queue length with the queue length change rate as metric of congestion 

degree. Each node calculates its congestion degree locally and adopts different rate adjustment (bandwidth 

allocation) schemes depending on their different states. Extensive simulation results show that RTP-UI provides a 

high reliable transport mechanism for urgent information.  
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1  引言  

无线传感器网络技术通过将传感节点人为或者

随机部署在特定区域，以自组织、协作感知的方式

将周围环境的信息进行采集、传输和汇聚，这种大

规模低成本、无人值守、无基础设施自动组网、鲁

棒性和抗毁性强的网络方式，在生态系统检测、火

山活动、火灾、毒气泄漏等众多监测领域有其得天

独厚的技术优势和广阔的应用前景[1]。尤其是当监测

区域内发生紧急事件，传感器网络可以实现多角度、

多方位信息的综合，通过合理的信息可靠传输机制

将信息及时、可靠地汇聚到决策者，提供紧急事件

的信息来源。  
同周期监测的无线传感器网络应用不同，面向

紧急事件的监测无线传感器网络采集的信息主要有

以下特点： 
(1)突发性  紧急事件通常在瞬间发生，因此产
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生的数据具有突发性特点[2]； 
(2)及时性  在监测无线传感器网络中，最重要

的就是保证在最短的时间内可靠地通知用户紧急事

件的发生，以便及时对紧急事件采取相应措施，因

此信息传输必须保证及时性[3]； 
(3)可靠需求多样性  通常情况下，突发事件发

生将产生大量多属性的数据流(温度、湿度、位置、

图片等)，其中部分信息(比如事件发生的位置信息

等)对用户而言显得尤为重要，而其他信息传输可靠

度则可以适当降低，因此需要对数据流进行优先级

划分以满足可靠需求的多样性[4]。  
由于这些特点，紧急事件发生时，无线传感器

网络中的拥塞不可避免。因此必须设计合理的拥塞

控制机制以保证紧急信息的可靠传输。 
 通常情况下，拥塞控制分为两个部分[5]：拥塞

检测，速率调节。 传统的拥塞控制机制的研究大部

分是以缓冲队列长度[6]、信道负载[7]或节点服务速率

与到达速率的比值[8]等作为拥塞检测的度量。然而由

于拥塞对网络的危害本质是因为队列长度的溢出而
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造成的丢包，这些度量均不能准确反应节点队列长

度溢出的可能性。另外，现有的拥塞检测均假设拥

塞是在某一瞬间发生(即超过某一门限)，忽视了拥

塞是一个连续的渐变过程这一事实，因此需要重新

设计拥塞检测的方法。一旦检测到拥塞，需要采取

相应的速率调节措施以减轻拥塞[6]，避免网络环境的

恶化。传统的拥塞控制机制，在检测到拥塞以后，

以牺牲事件报告逼真度的方式进行源速率调节，降

低注入到网络中的数据量减轻拥塞[9,10]。 
PCCP[7](Priority Congestion Control Protocol)

是一个典型的优先级控制协议。该协议为每个节点

分配一个优先级，并将其优先级附在数据流头部，

中间节点以此计算需要转发的数据流优先级之和，

并与其自身产生数据流优先级之和比较，进而调整

转发速率。然而 PCCP 把自身产生数据流与转发数

据流分开处理，仅从源节点的重要性出发对节点分

优先级，并没有考虑不同数据流的优先级。 
文献[11]提出一种支持数据流优先级的拥塞控

制协议 QCCP-PS(Queue based Congestion Control 
Protocol with Priority Support)。节点根据优先级

以及拥塞程度自适应调节速率，以满足无线传感器

网络中不同 QoS(Quality of Service)应用需求。

QCCP-PS 在无紧急信息情况下可以很好地利用网

络资源，然而 QCCP-PS 没有考虑紧急信息的影响，

不能及时对紧急信息进行速率响应调节。因此迫切

需要重新设计一种传输协议，不仅在正常工作状态

能够很好利用网络资源，拥塞发生时也能及时对紧

急信息响应，重新分配发送速率，在不降低事件逼

真度的情况下，保证紧急信息的可靠传输。 

本文设计的面向紧急信息可靠传输的拥塞控制

机制，采用优先级队列传输思想，每个节点通过拥

塞检测机制判断自身拥塞级别，根据不同的拥塞级

别决定其工作状态，进而采取不同的带宽分配，速

率调节策略。仿真实验结果表明，与传统传输协议

相比，本文提出的面向紧急信息的可靠传输协议在

保持网络吞吐量稳定性的同时，保证了紧急信息的

可靠传输。 

2  拥塞控制机制设计 

2.1 基于优先级的队列模型 
在RTP-UI中，每个节点内部有高、中、低3个

优先级的FIFO队列，分别表示为HP, MP, LP，并

具有相同的最大长度： maxQL 。每个队列按照重要

性的不同分配权值： , ,h m lω ω ω 。如图1所示，每一个

优先级的队列有控制头部和数据域两部分组成，其

中控制头部由节点队列变化率(见2.2节)和队列长度 

 

图1 优先级队列模型 

组成。节点中基于优先级的队列模型，当一个数据

包到达时，根据数据包的类型被添加至不同队列的

队尾。 
2.2 拥塞评估 

前文也提到，目前大多数的拥塞检测方法均基

于当前缓冲区长度、信道占用、数据包服务速率与

到达速率的比值等单一度量，均无法准确指示当前

网络的负载情况。另外传统的拥塞检测方法均假设

节点仅有拥塞、非拥塞两个工作状态，没有考虑网

络拥塞的渐变特性，这显然不符合实际情况。因此

需要设计一种更为合理的拥塞检测方法。 
本文引入了两个变量，联合队列变化率 ρ和联

合队列长度 uQL 。不同的优先级对应不同的队列变

化率。 
定义 1  联合队列变化率定义如下： 
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{ }curr last, , , ,i iQL QL i h m l∈ 分别代表当前和上个周期的

队列长度。节点以 1 s 为一个统计周期。 
联合队列变化率 ρ反映了节点在下一时刻拥塞

可能性。节点当前队列长度越大，表明节点剩余空

间越小，因此拥塞可能性变大；节点的队列长度在

相邻时刻的增幅( curr last
i iQL QL− )越大，节点队列长度

下一时刻溢出的可能性也越大，因此拥塞可能性增

加； ρ值为负，代表队列长度在减小(分母大于零)，
即网络拥塞正在缓解。 

定义 2  联合队列长度定义如下： 
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接下来对 uQL 和 ρ进行区间划分得到 6 个不同

条件，对不同程度的拥塞进行评估，从而根据不同

的条件决定所处的工作状态。 

(1)状态1：初始状态下，节点满足条件1处于状



第 1 期                    梁露露等： 无线传感器网络中面向紧急信息可靠传输协议                             97 

态1，队列为空。 

条件 1 :
0

0
uQL

ρ

⎧ =⎪⎪⎨⎪ =⎪⎩
 

(2)状态2：节点收到一个数据包后，满足条件2
立即进入状态2，此时 uQL 小于 max(1 )QLα− , ρ低于

门限 thrΔ 。 

条件 2 :
max

thr

0 (1 )

0

uQL QLα

ρ Δ

⎧ < ≤ −⎪⎪⎪⎨⎪ < <⎪⎪⎩
 

(3)状态3：节点队列持续增长，其长度保持

max(1 )QLα− 以下，当 ρ小于零，满足条件3时，节

点从状态2进入状态3。在没有突发数据的情况下，

节点将在状态2和状态3之间进行转移。 

条件 3 :
max0 (1 )

0
uQL QLα

ρ

⎧ < ≤ −⎪⎪⎪⎨⎪ ≤⎪⎪⎩
 

(4)状态4：当紧急事件发生时，大量突发数据

在短时间内注入网络，节点(尤其是靠近sink的节点)
的队列长度将迅速增加，直到满足条件4进入状态4。
此时标志着拥塞的发生，紧急状态下初级速率控制

机制将启动(见2.3.2节)。 

条件 4 :
max

thr

0 (1 )uQL QLα

ρ Δ

⎧ < ≤ −⎪⎪⎪⎨⎪ >⎪⎪⎩
 

(5)状态5：如果队列长度继续增加直到其超过

max(1 )QLα− ，此时忽略 ρ的大小，节点满足条件5
进入状态5，由于紧急状态下初级速率控制已经在状

态4启动，因此 uQL 将在 max(1 )QLα− 和 maxQLα 之间

来回波动。状态5是一个稳定状态，当拥塞减轻时，

节点将从状态5进入状态3或4，反之，如果拥塞恶化，

节点将进入状态6。 
条件 5: max max(1 ) uQL QL QLα α− < <  

(6)状态6：在状态6表明节点已经遇到严重的拥

塞，其队列长度超过 maxQLα 。由于队列溢出造成的

丢包概率极大，因此启动紧急状态下的二级速率调

节机制，直到节点的队列情况得到缓解。 

条件 6 : maxuQL QLα≥  

其中 α是一个常量， 0.5 1α< < ; thrΔ 是固定门限

值， thr0 1Δ< < 。 
图 2 为节点的状态转移图，其中“S1”和“C1”

分别代表“状态 1”和“条件 1”，依此类推。节点

根据自身所处的不同的状态进行相应的速率调整。

下面将详细介绍节点的速率调整机制。 
2.3 速率调节 

由2.2节可知，节点通过基于队列变化率的拥塞

检测方法判断自身所在的状态，进而采取不同的速

率控制机制。本文提出的速率控制方法根据节点工

作状态分为正常速率调节(Normal Rate Adjustment, 

NRA)和紧急速率调节(Emergent Rate Adjustment, 

ERA)两部分。其中紧急速率调节又分为初级和高级

两个阶段。 

2.3.1 正常速率调节(NRA)  当无紧急事件发生时，

网络处于周期性的数据采集中，节点处于正常工作

状态，在状态 2 和状态 3 之间进行转移。为了有效

地利用网络资源，节点应该根据优先级自适应地调

整其速率，同时考虑不同数据类型的权值不同，分

配不同的服务速率。文献[11]提出一种基于节点优先

级的速率控制机制，在正常工作状态下，RTP-UI
采用与其类似的速率控制方法。 

假定目的节点(sink 节点)的服务速率服从均值

为 0.001 的 指 数 分 布 ， 用 指 数 加 权 平 均

(Exponentially Weighted Moving Average, EWMA)
的方式能得到 sink 节点的平均服务时间： 

sink sink sink(1 ) '' 'T T Tβ β= − +         (3) 

其中 (0 1)β β< < 是一个常量， sink
'T 和 sink

''T 分别是

sink 节点当前和上次周期的平均服务时间。因此我

们可以得到 sink 节点的平均服务速率为 
 sink sink1/R T=               (4) 

接着，从 sink 节点开始，每个节点 i 基于其自 

 

图 2 节点状态转移图 
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身以及子节点的全局优先级计算并广播每个子节点

j 的最大传输速率 max
jR ： 

 max
sink

sink

G
i

i G

P
R R

P
=            (5) 

其中 sink,
G G

iP P 分别是 sink节点及其子节点 i的全局优

先级。并有如下关系： 

sink

sink
G G

i
j C

P P
∈

= ∑             (6) 

其中 Csink是 sink 节点的子节点集合。节点全局优先

级由其产生的数据类型累加计算得到，如某节点 i
只产生高( 10)hω = 、低 1( 1)ω = 两种优先级的数据，

则其全局优先级为 11。 
接着 sink 节点的子节点按照上述相同的方法向

下分配速率，直到每一个节点 i 都有一个初始最大

数据发送速率： 

max ,   
G
i

i j jG
j

P
R R i C

P
= ∈         (7) 

接下来的每个调度周期，节点 i 计算其输入速 
率 in

iR : in
i

i j
j C

R r
∈

= ∑ ，然后计算速率差值 irΔ : 

ini i
ir r rξΔ = − ，其中 ξ 是一个常量。以此为基础，

节点 i 的子节点 j 根据 irΔ 重新调整其自身速率： 

,   
j

j j

i

G
i

iG

P
r r r j C

P
= +Δ ∈        (8) 

其中 iC 为节点 i 的子节点集合。 
2.3.2 紧急速率调节(ERA)  当节点从状态 3 转移到

状态 4, thrρ Δ> ，节点的队列长度增长率增大，溢

出而产生丢包的概率增加，因此需要采取相应的速

率控制，以降低队列增加速度。根据节点的不同状

态，在紧急工作状态下，我们采用多级速率控制方

式。 
(1)初级速率控制  一旦节点进入状态 4，此时

预测网络流量增大，为了避免拥塞的出现，节点的

速率(注意此处速率不是源速率而是服务速率也即

父节点分配的带宽)将随着 ρ的增加而增加，启动一

级速率控制机制。 
parentmax{ , )i i ir r rλ ρ= + ⋅         (9) 

其中λ为速率控制的常数因子， parent
ir 为节点 i 父节

点的速率，任何节点的速率不能超过其父节点的速

率。节点 i 的兄弟节点中的非拥塞节点按照式(10)

调整速率。 

( )
parent

parent

,i

G
j

j i i G
j

j C j i

P
r r r

P
∈ ≠

= −
∑

     (10) 

节点在状态 4，速率随着 ρ的增大而增大，ρ越
大，代表网络拥塞越恶劣，因此该节点从父节点应

该分配更多的带宽，以减轻拥塞，而其兄弟节点中

非拥塞节点则更具优先级分配父节点的剩余速率。

在状态 4 的节点随着时间的推移根据网络实际情况

进入不同的状态，通常情况下，节点将进入一个相

对稳定的状态 5。 
(2)高级速率控制  初级速率控制从一定程度

上可以减轻或避免拥塞，然而当队列长度一直增加

直到 maxQLα 时，节点将从稳定状态 5 进入状态 6，
拥塞变严重，如果不采取更为严厉的措施，很有可

能由于队列溢出而丢包。此时节点采取高级速率控

制机制： 

min( ,1)i i ir r r λ ρ= + ⋅ ⋅         (11) 

其中λ的定义同如式(9)。值得注意的是，在拥塞缓

解以后，一旦节点重新返回正常工作状态(状态2和
状态3)，此时节点速率按照公式(7)重新计算。 

3  实例仿真分析 

在这一节里，对协议进行了仿真分析。仿真过

程中，我们不考虑MAC层的具体细节，仅考虑节点

队列溢出拥塞。基于C语言开发一个离散事件仿真

软件，测试了协议的吞吐量、时延以及丢包率等性

能指标，并与PCCP[7]和QCCP-PS[11]进行比较。 

 

图3 仿真拓扑图 

为了更好的评估协议对空闲资源的利用率以及

突发事件时的传输性能。我们假设节点4在10-40 s
关闭，也即源速率变为零；而在60-90 s 期间节点4
检测到突发事件，因此产生持续性大规模的突发数

据。仿真时间为100 s。 

表 1 仿真参数表 

参数 数值 

maxQL  100 

α  0.6 

β  0.1 

λ  3.0 

thrΔ  0.1 

ξ   0.98 

权值分配 ω  [10, 6, 1] 

仿真时间 100 s 
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图 4 是 3 种协议的吞吐量对比图。从图 4 可以

看出，PCCP 性能最差，在整个仿真区间内剧烈波

动，吞吐量均值也明显低于 RTP-UI 和 QCCP-PS。

RTP-UI 性能最好，能够很好地利用网络资源，并

且在两个异常时间区间内(10-40 s 和 60-90 s)波动

不大，性能稳定。 

 

图 4 归一化吞吐量 

图5是对节点4的HP队列长度分析。定义节点的

归一化负载(Normalized Load, NL)为当前队列长度

与最大队列长度的比值，并以此衡量节点的负载情

况。由图5(a), 5(b)可以看出在 60 s 以前，PCCP和

QCCP-PS都可以很好地工作，均处于低负荷状态；

然而在 60 s 以后，PCCP和QCCP-PS的节点队列迅

速增加，由于不能快速对突发数据进行有效处理，

因此数据包在节点4积压，从而在 60 s 以后迅速进入

满负荷工作状态(NL=1)，丢包率增加，直到 90 s 突

发数据结束以后才有所缓解。由图5(c)可以看出

RTP-UI应对突发数据的良好性能，节点4中队列长

度在突发事件发生后增加速度很快变缓慢(NL= 

 

图5 节点4的队列长度 

0.52)，速率控制机制开始起作用，进入稳定工作状

态(NL<0.7)，在 90 s 突发数据结束以后，队列长度

很快降低，负载减轻。 
在正常工作状态下，RTP-UI和QCCP-PS运行

正常速率调节机制NRA，充分利用网络剩余资源。

然而QCCP-PS仅采用队列长度检测拥塞，并没有对

节点工作状态进行分类，也没有紧急速率调节机制

ERA对拥塞的紧急处理。图6显出不同协议丢包率的

变化。其中图6(a)是QCCP-PS和PCCP的丢包率变

化对比图，由图可以看出，在突发事件产生以前(<60 
s)QCCP-PS的3种优先级数据流的丢包率均低于

PCCP，其中HP的丢包率是零。然而在 60 s 突发事

件产生后，大量数据(包含HP和MP数据流)注入网

络，因此HP和MP的丢包率迅速增加。注意，为对

比方便，本文假设节点4检测的突发事件只产生HP
和MP的数据流。 

为更好地体现 RTP-UI 协议中紧急速率调节机

制(Emergent Rate Adjustment, ERA)对系统整体

性能的影响，将进行对比试验，一组启动 ERA，一

组关闭 ERA。由图 6(b)和 6(c)可以看出，RTP-UI
根据节点拥塞程度进行状态分类，根据不同工作状

态进行速率调节，网络在很短的时间之内收敛，并

且 MP 和 LP 的丢包率降低至 0.02 以下，HP 的丢

包率降至零。RTP-UI 能够很好地处理紧急信息对

网络性能的影响(>60 s)，保证了紧急信息传输的低

丢包率。 

紧急信息的传输不仅需要保证可靠性，还需保

证低时延。图7给出了3种优先级数据流的时延，可

以看出，RTP-UI和QCCP-PS 3个优先级HP, MP, 

LP的时延始终小于PCCP，并且HP的时延小于MP, 

LP两个优先级的时延。从图7(a)可以看出，突发事

件发生后，QCCP-PS的3种优先级的数据流时延均

变大；而RTP-UI在ERA启动前(图7(b))和启动后

(图7(c))的性能均优于QCCP-PS和PCCP。3种优先

级的数据流尤其是HP的时延在紧急事件发生后得

到有效的降低，不受网络中大量突发数据流的影响，

保证了紧急信息传输的低时延。 

4  结束语 

本文设计并实现了一种适用于无线传感器网络

面向紧急信息的可靠传输协议。综合考虑监测网络

中紧急信息特点，设计了基于队列以及队列变化率

的拥塞检测方法，并根据拥塞程度将节点划分为不

同工作状态，进而采取不同的速率控制机制，保证

了无线传感器网络中紧急信息的可靠传输。 
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图6 丢包率 

 

图7 队列时延 
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